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1.	 EINLEITUNG

1	 Nachtwey et al. (2020). S.6
2	 Vgl. Statistisches Bundesamt (2024).
3	 Vgl. Die Bundeswahlleiterin (2025). 
4	 https://dgap.org/de/forschung/programme/think-tank-lab/think-tank-school 

In Anbetracht der politischen und gesellschaftlichen Ent-
wicklungen in den USA seit Beginn der zweiten Amtszeit 
von Präsident Trump scheint der Sturm auf das Kapitol 
am 06. Januar 2021 gleichzeitig in weite Ferne gerückt 
und relevant wie nie. Noch weiter entfernt scheint der 
versuchte Sturm auf das Reichstagsgebäude in Berlin 
nur wenige Monate zuvor. Knapp 400 Personen ver-
suchten im August 2020 aus einer größeren Demons-
tration der Querdenker-Szene heraus in das Gebäude 
einzudringen. Ablehnung der traditionellen Berichter-
stattung, Verschwörungsnarrative und Desinformatio-
nen haben bei beiden Ereignissen eine entscheidende 
Rolle in der Motivation der Protestierenden gespielt. 

Ein unbedachter Medienkonsum wird in der Regel mit 
Smartphone-abhängigen Jugendlichen in Verbindung 
gebracht, die auf TikTok zweifelhafte Inhalte konsu-
mieren und Propaganda nur schwer von verlässlichen 
Nachrichten unterscheiden können. Schon auch, weil 
sie kaum noch klassische sogenannte Qualitätsmedien 
konsumieren. Weitaus weniger häufig wird das Kons-
umverhalten von älteren Erwachsenen bedacht. Diese 
Diskrepanz lässt sich zum einen darauf zurückführen, 
dass ältere Menschen tendenziell weniger Zeit mit der 
Nutzung sozialer Medien verbringen, und zum anderen, 
dass sie immer noch traditionelle Medien konsumieren 
und somit seltener mit Desinformationen konfrontiert 
werden. Beide Annahmen verzerren den Blick auf die 
Realität. 

Bei den Personen, die am 29. August 2020 versucht ha-
ben, in das Reichstagsgebäude einzudringen, handelt es 
sich nicht um Jugendliche. Die Querdenkerszene, welche 
die Demonstration initiiert hatte, war nicht geprägt von 
jungen Menschen. Gemäß einer Umfrage innerhalb der 
Querdenker-Szene belief sich das Durchschnittsalter auf 
47 Jahre, wobei nur eine geringe Anzahl von Personen 
unter 20 Jahren vertreten war.1 Doch das Vertrauen in 
die traditionellen Medien ist unter den Anhängern ge-
ring, Informationen werden vorrangig über soziale Me-
dien und Messenger-Dienste geteilt. Fehl- und Desinfor-
mationen, insbesondere zu Gesundheitsthemen, finden 
in den Chats reichlich Beachtung. 

Doch nicht nur mit Blick auf die Querdenker-Bewegung 
ist die Verbreitung von Desinformation unter Erwach-

senen besorgniserregend. Bei der Bundestagswahl im 
Februar 2025 stellten die Über-70-Jährigen die größte 
Gruppe der Wahlberechtigten.2 Angesichts der demo-
grafischen Struktur Deutschlands ist eine Veränderung 
dieses Trends in naher Zukunft nicht zu erwarten. Dabei 
sind die älteren Generationen nicht nur zahlenmäßig 
größer, sie gehen auch mit höherer Wahrscheinlichkeit 
wählen als jüngere Generationen. Die Wahlbeteiligung 
der 50-59-Jährigen und 60-69-Jährigen ist bei den Bun-
destagswahlen seit 2005 höher als in jeder anderen 
Altersgruppe.3 Durch ihr politisches Engagement und 
nicht zuletzt durch ihr Vermögen haben ältere Erwach-
sene einen überproportionalen Einfluss auf politische 
Prozesse.  

Die positive Nachricht ist, es gibt bereits eine Vielzahl 
von Ansätzen gegen Desinformation. Dazu zählen re-
gulatorische Ansätze sowie Maßnahmen, die die Erken-
nung und den Umgang mit Desinformation erleichtern. 
Ein hoher Anteil der Maßnahmen, die darauf abzielen, 
Kompetenzen im Umgang mit Desinformationen auf-
zubauen, richtet sich jedoch an Jugendliche und junge 
Erwachsene. Zu diesen Maßnahmen zählen vorrangig 
Materialien für den Schulunterricht, pädagogische Spie-
le und Informationskampagnen in den sozialen Medien. 
Für Erwachsene ist das Angebot vergleichsweise gering. 
Eine zusätzliche Schwierigkeit besteht in der Verteilung 
der bereits existierenden Materialien an die entspre-
chenden Zielgruppen. Während junge Menschen über 
das Bildungssystem erreicht werden können, gibt es für 
Erwachsene und insbesondere für Menschen außerhalb 
des Berufslebens keine eindeutigen Informationswege.

Diese Studie soll einen Beitrag dazu leisten, die De-
sinformationslandschaft in Deutschland zu skizzieren 
und besonders betroffene Gruppen, häufige Themen 
und Verbreitungswege aufzuzeigen. Ziel ist es, einen 
Überblick über das Angebot an Maßnahmen gegen De-
sinformation in Deutschland zu erhalten und eine Ein-
schätzung abzugeben, wo noch Ausbaubedarf besteht, 
insbesondere mit Fokus auf ältere Erwachsene. Darauf 
aufbauend werden Handlungsempfehlungen für Politik 
und zivilgesellschaftliche Akteure abgeleitet. Die Studie 
wurde von der Autorin im Rahmen ihrer Teilnahme an 
der Think Tank School 2024 konzipiert.4
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Begriffe und Definitionen

Im medialen und politischen Diskurs werden Begriffe wie Desinformation, Fake News, Misinformation, 

Fehlinformation und Informationsmanipulation häufig synonym verwendet. In der Forschung gibt es für 

die meisten dieser Begriffe jedoch in den Grundsätzen übereinstimmende Definitionen und Abgrenzungen. 

Insbesondere der Begriff Fake News, der durch die Nutzung von Donald Trump im Wahlkampf 2016 die 

Titelblätter der Berichterstattung krönte, wird mittlerweile als politischer Kampfbegriff eingeordnet 

und in der Forschung nur noch selten verwendet. Fehlinformation (im englischen Misinformation) 

und Desinformation unterscheiden sich vor allem in der Intention, mit der die Information geteilt wird. 

Während bei Desinformation irreführende, falsche oder manipulierte Inhalte mit einer Täuschungsabsicht 

geteilt werden, handelt es sich bei Fehlinformation um Inhalte, die ohne Täuschungsabsicht veröffentlicht 

werden, d.h. der Ersteller ist sich der Fehlerhaftigkeit selbst nicht bewusst.5 Zusätzlich wird der Begriff 

Informationsmanipulation verwendet, wenn die Manipulation von Inhalten als Teil einer gezielten 

Kampagne eines Akteurs mit Schadensabsicht verbreitet wird.6 Wird diese von ausländischen Akteuren 

betrieben, spricht man auch von Foreign Information Manipulation and Interference (FIMI). In dieser 

Studie wird durchgängig der Begriff Desinformation gewählt, um auf die gezielte Manipulation von 

Informationen hinzudeuten. Für die meisten Maßnahmen, mit Ausnahme der regulatorischen, spielt die 

Intention jedoch keine Rolle, das Vorgehen bleibt gleich. Daher beziehen sich die Handlungsempfehlungen 

nicht ausschließlich auf Desinformation, sondern sind ebenso im Umgang mit Fehlinformationen oder 

Informationsmanipulation anwendbar.

5	 Vgl. Bernhard et al. (2024); Stegers (2021); Zimmermann/Kohring (2020).
6	 Vgl. Jeangène Vilmer et al. (2018).

7	 Vgl. Meßmer et al. (2021).
8	 Vgl. Kozyreva et al. (2023).

Grundsätzlich stellt die Identifizierung von Desinformatio-
nen für vielen Menschen eine Herausforderung dar. Eine 
Studie aus dem Jahr 2021 ergab, dass lediglich 43 % der 
Befragten in der Lage waren, eine fiktive Falschinforma-
tion auf Facebook als solche zu identifizieren. Weitere 43 
% gaben an, dass sie den Inhalt nicht beurteilen könnten 
bzw. auf weitere Informationen angewiesen waren.7 Auch 
in Bezug auf die eigenen Fähigkeiten, Desinformationen 
richtig als solche einzuordnen, zeigen sich viele Menschen 
verunsichert. Im D21-Digital-Index 2023/2024 geben nur 
58 % der Befragten an, zwischen seriösen und unseriösen 
Nachrichten unterscheiden zu können. In der Regel ist dies 
ist jedoch weniger problematisch, als es zunächst erschei-

nen mag, da Falschinformationen lediglich 0.15 % bis 6 % 
des durchschnittlichen Nachrichtenkonsums ausmachen.8 
Der exakte Anteil ist jedoch stark von der individuellen 
Medien- und Nachrichtennutzung abhängig und kann in 
Einzelfällen deutlich höher ausfallen. 

Auf die Frage, welche Bevölkerungsgruppe besonders von 
Desinformation betroffen ist, d. h. diese nicht nur konsu-
miert, sondern auch in ihrer Meinungsbildung beeinflusst 
wird, findet sich keine einfache Antwort. Mehrere Studien 
aus den USA, kommen zu dem Schluss, dass ältere Er-
wachsene besonders stark betroffen sind. So konsumie-
ren Erwachsene ab 40 Jahren signifikant mehr Desinfor-

2.1	Wer ist betroffen?

2.	 VERBREITUNG UND AUSWIRKUNG
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9	 Vgl. Baribi-Bartov et al. (2024); Guess et al. (2019); Hjorth/Adler-Nissen (2019).
10	 van Doren (2025). 
11	 Vgl. Bernhard et al. (2024).
12	 Vgl. Meßmer et al. (2021).
13	 Vgl. Allcott/Gentzkow (2017); Bernhard et al. (2024), Meßmer et al. (2021).
14	 Vgl. Bachmann et al. (2021).
15	 Vgl. Allcott/Gentzkow (2017).

mation als jüngere Personen und ältere Erwachsene über 
65 Jahren teilen Desinformation auch häufiger als jüngere 
Menschen.9 Eine mögliche Erklärung für das unbewusste 
Teilen von Desinformationen könnte in den mangelnden 
digitalen und Medienkompetenzen der älteren Bevölke-
rungsgruppe liegen. 

Für Deutschland weisen die Ergebnisse der wenigen 
durchgeführten Studien hingegen in eine andere Rich-
tung. Eine aktuelle Erhebung des Instituts für Demoskopie 
Allensbach im Auftrag der Friedrich-Naumann-Stiftung 
zeigt, dass in der jungen Bevölkerung und unter TikTok-
Nutzern der Glaube an russische Desinformationsnarrati-
ve verbreitet ist.10 Eine weitere Erhebung der Bertelsmann 
Stiftung kommt zu dem Schluss, dass jüngere Personen 
Desinformation häufiger wahrnehmen und gleichzeitig 
den Wahrheitsgehalt schlechter beurteilen können. Im 
Gegensatz dazu schätzen ältere Personen die Wahrschein-
lichkeit, selbst an Desinformation zu glauben, als geringer 
ein.11 Gestützt werden diese Ergebnisse von der Befragung 
durch Meßmer et al. bei der es jüngeren Menschen beson-
ders schwerfiel, eine fiktive Falschinformation als solche 
zu erkennen.12 Neben dem Alter spielt in einigen Befra-
gungen auch die Bildung eine signifikante Rolle. Personen 

mit höheren Bildungsabschlüssen haben demnach weni-
ger Schwierigkeiten bei der Erkennung und Einordnung 
von Desinformation und tendieren eher dazu Nachrichten 
durch eigene Recherche oder mithilfe von Faktencheckern 
zu überprüfen als Personen mit niedrigeren Bildungsab-
schlüssen.13

Die abweichenden Ergebnisse für Deutschland und die 
USA bedingen sich nicht nur durch gesellschaftliche und 
kulturelle Unterschiede, sondern auch durch die gewählte 
Vorgehensweise und die Fragestellung der Autoren. Die 
für Deutschland verfügbaren Umfragen fokussieren sich 
in erster Linie auf die Wahrnehmung von Desinformatio-
nen. Zusätzlich wird oft erhoben, wie gut die Befragten 
ihre eigenen Fähigkeiten in der Erkennung von Desinfor-
mation einschätzen. Insbesondere Männer tendieren je-
doch dazu, ihre eigenen digitalen Kompetenzen zu über-
schätzen.14 Auf Basis solcher Umfragen sind belastbare 
Aussagen hinsichtlich der Fähigkeiten und der Häufigkeit, 
mit der die Personen tatsächlich mit Desinformation kon-
frontiert werden, nicht möglich. Belastbare Studien, die 
diese Fähigkeiten anhand reproduzierbarer Tests erhe-
ben, sind für Deutschland noch zu wenige verfügbar. 

2.2	Verbreitungswege

Allcott und Gentzkow identifizieren zwei Hauptmotivatio-
nen für die Erstellung und Verbreitung von Desinforma-
tion: ideologische Überzeugung oder finanzielle Anreize.15 
Gerade die finanziellen Anreize, die dazu verleiten, mit 
polarisierenden Meldungen und zahlreichen Werbelinks 
Geld zu verdienen, werden in der öffentlichen Diskussion 
vernachlässigt. Für Außenstehende ist zudem nicht leicht 
erkennbar, welche Motivation auf einen Desinformations-
akteur zutrifft, zumal auch eine Mischung aus beiden 
möglich ist. Hinzu kommen Akteure im Bereich der Infor-
mationsmanipulation, deren Ziel weniger darin besteht, 
andere für ihre Ideologie zu gewinnen, als Unruhe und 
Verwirrung zu stiften, wie es bei der sogenannten Doppel-
gänger-Kampagne der Fall war.16 Die dahinterstehenden 

Akteure setzten dabei verstärkt auf die Verbreitung bereits 
existierender Inhalte, anstatt neue zu generieren.17

Während sich Desinformationen grundsätzlich überall 
verbreiten können, stechen einige Plattformen doch deut-
lich hervor. Die rasanten technologischen Entwicklungen 
und Benutzerströme zwischen Plattformen lassen sich 
jedoch nur mit zeitlichem Verzug in den Forschungsda-
ten abbilden. In zwei Studien aus dem Jahr 2021 wird die 
Frage, auf welchen Plattformen am häufigsten Desinfor-
mationen angetroffen werden, noch am häufigsten mit 
YouTube, WhatsApp und Facebook beantwortet.18 Neuere 
Studien zeichnen ein anderes Bild, wobei TikTok neben X 
und Facebook an erster Stelle steht.19 Auch hier ist zu be-

16	 Die sogenannte Doppelgänger Kampagne ist eine von Russland ausgehende 	
	 Desinformationskampagne, die sich seit Beginn des Angriffs auf die Ukraine 
	 gegen westliche Staaten richtet. Deutschland wird als eines der Hauptziele
	 identifiziert. Neben der Nutzung von Bots und gefälschten Accounts zur 		
	 Verbreitung von Desinformation, wurden auch westliche Nachrichtenseiten 		
	 gefälscht, daher die Bezeichnung „Doppelgänger“. Vgl. Alaphilippe et al. (2022).
17	 Vgl. Auswärtiges Amt (2024)
18	 Vgl. Stegers (2021); Echtermann (2021)
19	 Vgl. Bernhard et al. (2024); Behre et al. (2024).
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Die Wirkung von Desinformationen ist bisher nur unzu-
reichend erforscht. Abgesehen von einzelnen Ereignis-
sen, wie den in der Einleitung beschriebenen Protesten, 
lässt sich im Nachhinein nur schwer belegen, inwiefern 
Desinformation beispielsweise 
Wahlentscheidungen beein-
flusst. Dennoch kann nicht be-
stritten werden, dass Desinfor-
mationen durchaus einen Effekt 
auf die Bevölkerung haben kön-
nen. Mehrere Studien belegen 
einen Effekt von Falschnachrich-
ten auf Testpersonen.24 Dabei ist 
die Reichweite einzelner Posts 
in den sozialen Medien für breit 
angelegte Desinformationskampagnen nicht ausschlag-
gebend. Im Fall der sogenannten Doppelgänger-Kampa-
gne waren die Akteure laut ihrer eigenen Analyse nicht 
von der Reichweite ihrer Posts überzeugt.25 Dennoch 
haben sich einige der Kernnarrative Russlands über den 
Krieg in der Ukraine in der deutschen Gesellschaft ver-
ankert.26 Auch in den USA tauchen die russischen Nar-

rative und Sichtweisen in der Kommunikation von Re-
publikanern wiederholt auf.27 Gerade das Aufgreifen der 
Narrative durch einflussreiche Persönlichkeiten spiegelt 
sich wiederum in der Berichterstattung in traditionellen 

Medien wider, die die Reichwei-
te von Desinformationen enorm 
steigern können. 

Ein wichtiger Faktor hinsichtlich 
der Wirkung von Desinformation, 
ist das Thema der Inhalte. Gene-
rell schenken Menschen Desin-
formation mehr Glauben, wenn 
diese mit ihrem bereits etablier-
ten Weltbild übereinstimmt.28 Da-

bei zeigt sich für Deutschland ein eindeutiges Muster: 
Falschmeldungen mit Bezug auf innere Sicherheit und 
Einwanderung stehen an erster Stelle.29 Es ist davon 
auszugehen, dass Desinformation zu diesen Themen 
insbesondere im rechten Spektrum ein Mobilisierungs-
potenzial bergen und auch auf einen polarisierenden 
Effekt setzen.  

20	 Vgl. Initiative D21 e.V. (2025a).
21	 Vgl. Stegers (2021).
22	 Vgl. Sängerlaub et al. (2020).
23	 Vgl. Sängerlaub et al. (2018).
24	 Vgl. Bastick (2021); Zerback et al. (2021).

25	 Vgl. Erb et al. (2024).
26	 Vgl. Lamberty et al. (2022), van Doren (2025).
27	 Vgl. Hoyle/Slerka (2024).
28	 Vgl. Allcott/Gentzkow (2017); Hohlfeld (2020).
29	 Vgl. Bernhard et al. (2024); Humprecht (2019); Sängerlaub et al. (2020).

achten, dass die Befragten die Desinformation als solche 
erkennen müssen, um die Frage zu beantworten, und dass 
ihre Wahrnehmung durch die Medienberichterstattung 
beeinflusst sein kann. Bei der Betrachtung der Plattfor-
men sollte jedoch besonders auf solche geachtet werden, 
die eine hohe Nutzerzahl aus Deutschland aufweisen. Dies 
ist beispielsweise bei Facebook der Fall, das von knapp der 
Hälfte der Befragten im D-21-Digital-Index 2023/2024 ge-
nutzt wird. TikTok hingegen ist vor allem bei der jüngeren 
Generation verbreitet, in der Gesamtbevölkerung nutzt 
nur etwa jeder Fünfte die Plattform.20

Des Weiteren ist die Rolle der traditionellen Medien bei der 
Verbreitung von Desinformation zu betrachten. Obwohl 

unauthentische Accounts und gefälschte Nachrichten-
seiten nur geringe Interaktionen mit echten Nutzern auf-
weisen, kann die Reichweite von Desinformationen durch 
die Verbreitung durch traditionelle Medien signifikant ge-
steigert werden.21 Einerseits werden Desinformationen 
durch traditionelle Medien aufgegriffen und entkräftet, 
andererseits werden Fehlinformationen aufgrund man-
gelnder Recherche oder der Verwendung missverständli-
cher Überschriften publiziert.22 Auch wenn eine Meldung 
im Nachhinein korrigiert wird, erhält die Korrektur weitaus 
weniger Aufmerksamkeit als der ursprüngliche Inhalt.23 

Gleichzeitig schwächt eine fehlerhafte Berichterstattung 
das Vertrauen der Bevölkerung in traditionelle Medien.  

2.3	Wirkung von Desinformation

Generell schenken 
Menschen Desinformation 
mehr Glauben, wenn 
diese mit ihrem bereits 
etablierten Weltbild 
übereinstimmt.
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Eine Reihe von Ansätzen und Maßnahmen zielen dar-
auf ab, die Verbreitung von Desinformation zu minimie-
ren.30 Im Folgenden werden die wichtigsten Ansätze in 
Kürze dargestellt. Dazu zählen regulatorische Ansätze, 
Faktenchecks einschließlich technischer Möglichkeiten 
zur Erkennung und Kennzeichnung von Falschinfor-
mationen, Prebunking und dem Ausbau von Medien-
kompetenz. Der Fokus dieser Studie liegt auf den drei 
letztgenannten Ansätzen. Diese sind auch deshalb viel-
versprechend, weil sie nicht auf die Kooperation von 

großen Technologieunternehmen und Plattformen an-
gewiesen sind und sich auf alle Formen von Falschin-
formationen anwenden lassen. Allerdings ist aus Sicht 
der Nutzer ein gewisses Interesse an der Auseinander-
setzung mit dem Thema erforderlich. Es ist daher es-
senziell, ein breites Spektrum an Angeboten bereitzu-
stellen, um unterschiedliche Bevölkerungsgruppen zu 
erreichen. Im Folgenden werden die einzelnen Ansätze 
kurz beschrieben und die jeweiligen Vor- und Nachteile 
dargelegt.

30	 Für einen detaillierten Überblick der bekannten Ansätze und Maßnahmen ist 
	 die „Toolbox of Interventions“ zu empfehlen. Das kollaborative Projekt listet 		
	 Ansätze und Maßnahmen gegen Desinformation, darunter auch solche, die nicht 
	 empfohlen werden. Die Toolbox ist für allem für Policymaker und Researcher
	 gedacht, weniger als Informationsquelle für Privatpersonen.  
	 Siehe https://interventionstoolbox.mpib-berlin.mpg.de/

3.	 LÖSUNGSANSÄTZE

3.1	 Regulatorische Ansätze

Bei den regulatorischen Maßnahmen nimmt der euro-
päische Digital Service Act (DSA) eine zentrale Stellung 
ein. In Deutschland wird der DSA durch das sogenannte 
Digitale Dienste Gesetz (DDG) umgesetzt, welches am 
14. Mai 2024 in Kraft getreten ist. Der DSA nimmt vor 
allem die Plattformbetreiber in die Pflicht, gegen illegale 
Inhalte vorzugehen. Obwohl nicht als eindeutig illegale 
Handlung definiert, wird Desinformation als Risiko für 
Gesellschaft und Demokratie adressiert und die Betrei-
ber großer Plattformen sind angehalten, angemessen 
dagegen vorzugehen. Als Referenz kann der „Code of 
Conduct on Disinformation” herangezogen werden, der 
seit Juli 2025 im Rahmen des DSA als Verhaltenskodex 
anerkannt wird. Der ursprünglich 2018 als „Code of 
Practice on Disinformation“ verabschiedete und 2022 
erweiterte Kodex ist nicht verpflichtend, wurde damals 
jedoch von den meisten großen Tech-Konzernen unter-
zeichnet.31 Ein zentraler Bestandteil des DSA sind die 
Digital Service Coordinators, die als Ansprechstellen für 
Beschwerden dienen und Verstöße gegen die Richtlini-
en nachverfolgen. Die Zuständigkeit für große Plattfor-
men und Suchmaschinen liegt bei der Europäischen 
Kommission, während kleinere Plattformen in die Zu-
ständigkeit der Mitgliedsstaaten fallen. 

Auch zwei Jahre nach Inkrafttreten des DSA ist es nicht 
möglich, signifikante Erfolge bei der Eindämmung von 
Desinformation zu beobachten. Die Reaktionen der 
großen Plattformen fallen durchmischt aus, vollstän-

dig umgesetzt wurden die Anforderungen des „Code of 
Conduct on Disinformation“ nicht.32 Zu Beginn des Jah-
res haben zudem LinkedIn und Google, einschließlich 
YouTube ihre Zusagen zur Umsetzung von Faktenchecks 
unter dem Code zurückgezogen.33

Neben dem DDG existieren in Deutschland weitere 
nationale Bestrebungen zur Eindämmung von Desin-
formation. Unter anderem wird in der Nationalen Si-
cherheitsstrategie vom Juni 2023 eine „Strategie zum 
Umgang mit Desinformation“ als Ziel für die Bundesre-
gierung formuliert, diese bleibt jedoch ausstehend. In 
der Digitalstrategie „Gemeinsam digitale Werte schöp-
fen“ der letzten Bundesregierung findet sich der Aspekt 
der Förderung der Nachrichtenkompetenz, wobei die 
Implementierung eines entsprechenden Förderpro-
gramms bis Ende 2023 vorgesehen war. Gemäß der 
Antwort auf eine Kleine Anfrage der CDU/CSU-Frakti-
on (Drucksache 20/14533) wurde das Vorhaben zwar 
begonnen, die Zielerreichung bis Ende 2025 aber nicht 
eingehalten. Im Koalitionsvertrag der 21. Bundesregie-
rung wird dem „Umgang mit Desinformation“ eigenes 
Unterkapitel gewidmet.34 Die Koalitionspartner setzen 
hier vor allem auf die unabhängige Medienaufsicht und 
den DSA. Zusätzlich wird im Kapitel 2.3. des Koalitions-
vertrages auf die Stärkung von digitalen Kompetenzen 
zur Abwehr von Desinformation verweisen.35 Konkrete 
Maßnahmen werden jedoch nicht genannt. 

31	 Nach der Übernahme durch Elon Musk hat Twitter/X die Unterschrift im Sommer 	
	 2023 zurückgezogen.
32	 Vgl. Botan/Meyer (2025).
33	 https://efcsn.com/news/2025-01-22_efcsn-statement-on-platforms-reduced-	
	 commitments-to-the-code-of-practice-on-disinformation/ 
34	 Verantwortung für Deutschland. Koalitionsvertrag zwischen CDU, CSU und SPD.  
	 21. Legislaturperiode. https://www.koalitionsvertrag2025.de/sites/ 
	 www.koalitionsvertrag2025.de/files/koav_2025.pdf   
35	 Ebd. 
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Regulatorische Ansätze, die über die bisherigen hinaus-
gehen und der Bekämpfung von Desinformation die-
nen, stoßen insgesamt schnell an ihre Grenzen. Die wis-
sentliche Verbreitung falscher Informationen stellt keine 
illegale Handlung dar. Die Löschung von Accounts und 
ihrer Inhalte auf Geheiß des Staates birgt die Gefahr zur 
Zensur zu verkommen und ist nicht mit demokratischen 
Grundwerten vereinbar. Die staatliche Bekämpfung von 
Desinformation ist daher in freiheitlichen Gesellschaf-
ten nicht unbedingt erwünscht.36 Regulatorische Maß-
nahmen müssen mit besonderer Vorsicht angewendet 
werden. Dem Gegenüber steht die Verbreitung von 

Desinformation und insbesondere Foreign Information 
Manipulation and Interference (FIMI) als einem Pfeiler 
der hybriden Kriegsführung ausländischer Akteure.37 
Der Staat steht folglich vor einem schwierigen Balance-
akt: Einerseits soll die eigene Bevölkerung insbesonde-
re vor ausländischer Einflussnahme geschützt werden, 
andererseits dürfen Inhalte sowie Accounts nicht zen-
siert werden. Regulatorische Ansätze sind zudem auf 
eine Mindestkooperation in der Zusammenarbeit mit 
den Plattformbetreibern angewiesen, die die Vorgaben 
letztlich umsetzen müssen. 

36	 Vgl. ISD Germany (2024).
37	 Vgl. Teetz (2023).
38	 Siehe https://ifcncodeofprinciples.poynter.org/ und https://efcsn.com/
39	 Vgl. Ziemer/Rothmund (2024). 

40	 Vgl. Sängerlaub et al. (2020).
41	 Vgl. Lewandowsky/van der Linden (2021) und Lewandowsky et al. (2024).
42	 Vgl. Walter et al. (2020).
43	 Ebd.

3.2	Faktenchecks

Faktenchecks stellen zweifellos den bekanntesten An-
satz zur Bekämpfung von Desinformation dar. Beim 
Faktencheck bzw. Debunking von Desinformation geht 
es nicht nur darum, Falschinformationen als solche zu 
identifizieren und zu kennzeichnen, sondern auch zu 
belegen, dass ein Inhalt fehlerhaft ist. Im Anschluss an 
Identifizierung und Kennzeichnung einer Falschinfor-
mation erfolgt eine Richtigstellung. Dabei ist es uner-
heblich, ob es sich um Desinformation oder eine andere 
Form von Falschinformation handelt. Einige Organisa-
tionen, die Faktenchecks durchführen, haben sich zu-
dem auf journalistische Standards geeinigt, die einen 
Missbrauch von Kennzeichnungen und ideologische 
Bewertungen verhindern sollen.38 Das Faktenchecken 
ist auch die am meisten wissenschaftlich untersuchte 
Maßnahme.39

Ein deutlicher Nachteil beim Faktenchecken ergibt sich 
aus der Reaktivität. Der Faktencheck wird erst durchge-
führt, wenn die Falschinformation bereits in der Welt ist 
und eine gewisse Verbreitung gefunden hat. Bis eine In-

formation als fehlerhaft identifiziert und widerlegt wur-
de, vergehen in der Regel mehrere Stunden oder auch 
Tage. Die zeitliche Diskrepanz resultiert in einer geringe-
ren Reichweite der Richtigstellung im Vergleich zur ur-
sprünglichen Botschaft.40 Den meisten Menschen ist es 
zwar möglich, zwischen falschen und echten Informatio-
nen zu unterscheiden und Korrekturen wahrzunehmen, 
aber es findet nicht zwingend ein Umdenken statt.41

Eine Meta-Studie hat ergeben, dass Faktenchecken 
grundsätzlich positive, wenn auch geringe Effekte 
zeigt.42 Allerdings sind diese Effekte umso geringer, je 
stärker die Studienumgebung von der realen Welt ab-
weicht. Einfache Hinweise auf die Falschheit oder Echt-
heit einer Information werden zudem besser angenom-
men als komplexe Analysen, die in Aussagen wie „eher 
falsch“ oder „eher richtig“ resultieren.43 Trotz der beste-
henden Limitationen bleiben Faktenchecks ein essenzi-
eller Bestandteil einer jeden Strategie zur Bekämpfung 
von Desinformation.
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44	 Vgl. Bovermann (2024); Leloup (2023).
45	 Vgl. Lewandowsky/van der Linden (2021).
46	 Ebd.

Community Notes versus Faktenchecks

Nach der Ankündigung von Meta vom 07. Januar 2025 ab sofort in den USA auf Community Notes 

basierend auf dem Vorbild von X zu setzen, bleibt die Frage nach den wesentlichen Unterschieden. 

Mit Community Notes werden Inhalte gekennzeichnet, wenn diese den berechtigten Kommentatoren 

fehlerhaft erscheinen. Die Kommentatoren sind dabei Mitglieder der Plattform, wobei zumindest bei X 

die Teilnahme nur Mitgliedern vorbehalten ist, die bereits seit einigen Jahren auf der Plattform aktiv sind. 

Die Kommentatoren können Hinweise selbst verfassen und den Hinweisen von anderen zustimmen oder 

diese ablehnen. Die Kennzeichnung wird nur dann veröffentlicht, wenn sich unter den Kommentatoren 

eine Mehrheit dafür findet, die aus Personen besteht, die zuvor verschiedene Meinungen vertreten 

haben.44 Somit sind Community Notes nicht unbedingt weniger wirksam als redaktionelle Faktenchecker. 

Allerdings sind sie mit ähnlichen Herausforderungen konfrontiert wie Faktenchecker und können das 

Auftreten von Falschinformationen nur bedingt eingrenzen.  Die Effektivität der Community Notes hängt 

maßgeblich von den spezifischen Richtlinien und dem Algorithmus der Plattform ab, die bestimmen, wer 

Hinweise verfassen und bewerten darf, wann diese veröffentlicht werden und für wen diese sichtbar sind. 

47	 Vgl. Zerback et al. (2021).
48	 Vgl. Maertens et al. (2021).
49	 Vgl. Aslett et al. (2024).

3.3	Prebunking

Im Gegensatz zum Faktencheck setzt Prebunking auf 
eine proaktive Aufklärungsarbeit, die darauf abzielt, den 
Bürgerinnen und Bürgern einen kompetenten Umgang 
mit Desinformation zu vermitteln. Dieser Ansatz ist auch 
als Inokulation bekannt. Das Konzept wurde 1961 von 
William J. McGuire entwickelt und als eine Art Impfung 
gegen Gehirnwäsche beschrieben. Ähnlich wie bei ei-
ner Impfung, sollen Menschen mit geringen Mengen 
an Desinformationen konfrontiert und auf diese auf-
merksam gemacht werden, mit dem Ziel, sie auch vor 
zukünftigen Desinformationen zu schützen. Prebunking 
besteht demnach aus zwei Komponenten, erstens einer 
Warnung vor Desinformation und zweitens einer Wi-
derlegung zukünftig erwarteter Desinformation.45 Ob-
wohl das Instrument des Prebunking weniger bekannt 
ist als Faktenchecks, zeigen sich grundsätzlich positive 
Ergebnisse über alle Altersgruppen hinweg.46 Prebun-
king gegen Desinformation setzt dabei in der Regel 
auf kleine Interventionen in Form von Kampagnen in 
den sozialen Medien, kurzen Videos oder Spielen bzw. 
Quizzen. Durch ansprechende und leicht verständliche 
Inhalte wird über die Mechanismen in der Verbreitung 
von Desinformation und typische Manipulationstakti-

ken von Desinformationsakteuren aufgeklärt. Einige der 
bestehenden Angebote, vor allem in Form von pädago-
gischen Spielen, sind speziell für die Nutzung im Unter-
richt an Schulen gedacht. 

Die langfristige Wirkung dieser Interventionen ist jedoch 
nicht belegt. Im Gegenteil, es scheint, dass die positiven 
Effekte im Umgang mit Desinformation schon wenige 
Monate nach der Nutzung eines Angebots wieder ab-
klingen.47 Eine regelmäßige Wiederholung ist notwen-
dig, um die Effekte aufrechtzuerhalten.48 Ein weiterer 
Nachteil ergibt sich aus der Kürze der Interventionen, 
die dadurch nur einen kleinen Aspekt der Kompetenzen 
vermitteln können, die für den Umgang mit Desinfor-
mationen benötigt werden. Die Aufforderung zur eigen-
ständigen Recherche nach weiteren Quellen im Internet 
birgt die Gefahr, dass Menschen der Falschinformation 
Glauben schenken, sofern ihnen nicht gleichzeitig die 
Fähigkeiten für die Suche vermittelt werden.49 Darüber 
hinaus besteht die Sorge, dass trotz des Hinweises, dass 
es sich bei den im Prebunking genutzten falschen Nach-
richten um Desinformation handelt, diesen Glaube ge-
schenkt wird.
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Es gibt verschiedene Kompetenzen, die Menschen im 
Umgang mit Desinformation unterstützen können. 
Häufig genannt werden Medienkompetenz und digi-
tale Kompetenzen, seltener auch Nachrichtenkompe-
tenz oder Informationskompetenz. Medienkompetenz 
umfasst traditionell das Erfassen und Aufarbeiten von 
Informationen aus Printmedien, Radio und Fernsehen. 
Informationskompetenz wird hingegen als Rahmen ver-
standen, durch den Informationen vor allem aus dem 
digitalen Raum eingeordnet, verstanden und genutzt 
werden können. Nachrichtenkompetenz bezieht sich 
wiederum auf das Verständnis der 
Rolle von Nachrichten in der Ge-
sellschaft sowie auf die Fähigkeit, 
Nachrichten zu verstehen, sie ein-
zuordnen und selbst zu erstellen.50 
Das Konzept der digitalen Kom-
petenzen (im englischen Digital Li-
teracy) wurde erstmals 1997 von 
Gilster geprägt und bezeichnet die 
Kompetenz, digitale Anwendungen 
zu verstehen und zu nutzen. Im 
Vergleich aller vier Kompetenzen 
scheint vor allem eine hohe Infor-
mationskompetenz den Umgang 
mit Desinformation zu erleichtern.51 
Dennoch gibt es auch für Medien-
kompetenz und Nachrichtenkompetenz Hinweise auf 
deren Wirksamkeit.52 Die unterschiedlichen Ergebnisse 
bedeuten deshalb nicht, dass nur ein Ansatz verfolgt 
werden sollte. Stattdessen ist eine differenzierte, auf die 
jeweilige Zielgruppe abgestimmte Schwerpunktsetzung 
erforderlich. So sind digitale und Medienkompetenzen 
insbesondere bei älteren Menschen, Frauen und Perso-

nen mit niedriger formeller Bildung weniger stark aus-
geprägt.53 Die Implementierung zielgruppenspezifischer 
Maßnahmen, insbesondere für die ältere Generation, 
kann dazu beitragen, die Medienkompetenz zu fördern 
und eine positive Wirkung im Umgang mit Desinforma-
tion zu erzielen.54

Während Prebunking auf schnelle und unkomplizier-
te Interventionen setzt, werden mit diesem Ansatz 
mit deutlich mehr Ressourcen in den Aufbau von lan-
ganhaltenden Kompetenzen im Umgang mit Desinfor-

mationen investiert. Auch daraus 
ergeben sich einige Nachteile. Die 
Erreichbarkeit der Zielgruppen so-
wie der zeitliche Aufwand für den 
Kompetenzaufbau stellen dabei 
die größten Herausforderungen 
dar. Während Kinder, Jugendliche 
und junge Erwachsene noch über 
Bildungseinrichtungen erreicht 
werden können, gestaltet sich die 
Erreichbarkeit von Erwachsenen 
als deutlich herausfordernder. Hin-
zu kommt der zeitliche Aufwand. 
Kurse, die über mehrere Stunden 
oder Tage dauern, wirken wesent-
lich nachhaltiger als einzelne Übun-

gen.55 Ein weiteres Problem besteht in den sich stetig 
wandelnden Technologien, Themen und Entwicklungen, 
die eine kontinuierliche Weiterbildung erfordern. Junge 
Menschen haben damit in der Regel weniger Probleme, 
während es für ältere Menschen, insbesondere außer-
halb des Berufslebens, eine Herausforderung darstellt, 
immer auf dem technologisch neuesten Stand zu bleiben. 

3.4	Ausbau von Kompetenzen

50	 Vgl. Jones-Jang et al. (2021).
51	 Ebd.
52	 Vgl. Holzer/Sengl (2020); McDougall (2019); Moore/Hancock (2022).

Während Kinder, 
Jugendliche und junge 
Erwachsene noch über 
Bildungseinrichtungen 

erreicht werden 
können, gestaltet sich 
die Erreichbarkeit 
von Erwachsenen 

als deutlich 
herausfordernder.

53	 Vgl. Bachmann et al. (2021); Initiative D21 e. V. (2025b). 
54	 Vgl. Moore/Hancock (2022).
55	 Maertens et al. (2021); Murrock et al. (2018).
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Die vorliegende Übersicht erhebt keinen Anspruch auf 
Vollständigkeit, sondern stellt exemplarisch die Vielfäl-
tigkeit der bestehenden Angebote dar und bietet einen 
ersten Ansatzpunkt für die weitere Nutzung. Die Dar-

stellung ist unterteilt nach den verschiedenen Ansät-
zen und enthält zudem Informationen zum jeweiligen 
Format und der anvisierten Zielgruppe. Es erfolgt keine 
Evaluation der Effektivität der einzelnen Angebote. 

4.	 LAGE IN DEUTSCHLAND

NAME VERANTWORTLICH BESONDERHEITEN

ARD Faktenfinder ARD

CORRECTIV.Faktencheck CORRECTIV Zertifiziert nach IFCN und EFCSN

CORRECTIV.Faktenforum CORRECTIV Optionen zur eigenen Beteiligung

DPA Faktencheck Deutsche Presse Agentur (DPA) Zertifiziert nach IFCN und EFCSN

AFP Faktencheck Agence France-Press (AFP) Zertifiziert nach IFCN und EFCSN

#Faktenfuchs BR24 Zertifiziert nach IFCN 

DW Faktencheck Deutsche Welle (DW) Zertifiziert nach IFCN

Mimikama Mimikama - Verein zur Aufklärung 
über Internetmissbrauch

Stop Fake Media Reforms Center (MRC) Zertifiziert nach IFCN

GADMO

Projekt der TU Dortmund, Deut-
sche Presse Agentur (DPA), COR-
RECTIV, Agence France-Press (AFP), 
Austria Presse Agentur (APA), AIT 
Austrian Institute Of Technology 
und Athens Technology Center 
(ATC).

Übersicht der Faktenchecks der 
Mitglieder: AFP, DPA, Correctiv und 
DW. Zusätzlich weiterführende 
Informationen zum Thema. 

Tabelle 1: Faktencheck Angebote

4.1 Übersicht der Angebote in Deutschland

https://www.tagesschau.de/faktenfinder
https://correctiv.org/faktencheck/
https://www.faktenforum.org
https://www.dpa.com/de/faktencheck
https://faktencheck.afp.com
https://www.br.de/nachrichten/faktenfuchs-faktencheck,QzSIzl3
https://www.dw.com/de/faktencheck/t-56578552
https://www.mimikama.org
https://www.stopfake.org/de/start/
https://gadmo.eu
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NAME BESCHREIBUNG ZIELGRUPPE

Educational Games und Quizze

Escape Fake

Ein kostenloses Augmented Reality 
Spiel. Das Spiel führt die Spieler*In-
nen durch einen digitalen Escape 
Raum, um die Zukunft zu retten, 
müssen Fake News entlarvt werden.

12-18 Jahre  
(Schüler und Schülerinnen)

Fake It To Make It

Spiel in dem Fake News erstellt und 
verbreitet werden um für die Metho-
den der Erstellung Verbreitung zu 
sensibilisieren.

Schüler und Schülerinnen

Cranky Uncle

Spiel zu Falschinformationen über 
den Klimawandel und zum Kennen-
lernen von häufigen Argumentati-
onstechniken bei der Verbreitung 
von Desinformation.

Nicht definiert

Get Bad News

Spiel zum Kennenlernen von häufi-
gen Manipulationstechniken bei der 
Verbreitung von Desinformation in-
dem man selbst versucht möglichst 
viele Follower zu gewinnen ohne an 
Glaubwürdigkeit zu verlieren. 

Alle ab 14 Jahren,  
Fokus eher auf jungen Menschen

Harmony Square
Spiel zum Kennenlernen von häufi-
gen Manipulationstechniken bei der 
Verbreitung von Desinformation

Alle ab 15 Jahren,  
Fokus eher auf jungen Menschen

SWR Fakefinder Quiz zum Testen der eigenen Fähig-
keit Fake News zu erkennen. Nicht definiert

Talk To Me

Spiel zur Sensibilisierung für Kom-
munikationsstrategien gegen 
Desinformation und Verschwörungs-
erzählungen

Nicht definiert

Newstest
Quiz zur Testung der eigenen Fähig-
keiten beim Umgang mit (Falsch-)
Nachrichten

Nicht definiert

Fakt oder Fake Quiz zur Erkennung von Fake News Nicht definiert

Social Media Kampagnen

Pre:bunk TikTok Kanal mit kurzen Videos zum 
Thema Fake News

Junge Personen  
(TikTok Nutzer und Nutzerinnen)

Info Interventions

Kurze Videos, die auf das Thema 
Desinformation und häufige Ma-
nipulationstechniken aufmerksam 
machen und dafür sensibilisieren. 

Nicht definiert

Tabelle 2: Prebunking Angebote

https://escapefake.org/de/
https://fakeittomakeit.de
https://crankyuncle.com
https://www.getbadnews.com/de/
https://www.harmonysquare.game/de
https://swrfakefinder.de
https://talktome.games
https://der-newstest.de
https://www.handysektor.de/artikel/fakt-oder-fake-das-handysektor-fakenews- quiz
https://www.tiktok.com/@prebunk
https://www.youtube.com/playlist?list=PL12X50gJBPRrp-SYQtKf4lddDfbnJ9s-8
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Tabelle 3: Angebote zum Ausbau von Kompetenzen

NAME BESCHREIBUNG ZIELGRUPPE

Workshops

Echt Fake, Ich Schwör!

Dreitägiges Projekt zur Steigerung 
von Medienkompetenz im Bereich 
Fake News und Verschwörungs- 
mythen in Schulen

Jugendliche ab der 7. Klasse  
in Baden-Württemberg

Codetekt
Unterrichtsmaterial zum Trust-
checking, Vermittlung von Medien-
kompetenzen

Besonders für Lehrkräfte geeignet

Medienkomptenz.team

Informationsangebot zur Vermitt-
lung von Medienkompetenzen 
durch u.a. Workshops und digitale 
Elternabende

Fokus auf Kinder und Jugendliche,  
aber nicht ausschließlich

Faktenstark

Workshopangebot zur Vermittlung 
von Wissen und praktischem Hand-
werkszeug, um Desinformationen zu 
erkennen und zu begegnen

Nicht definiert

Politische  
Medienkompetenz

Workshopangebot zur Vermittlung 
von Medienkompetenzen, auch 
Desinformation

Nicht definiert

Pocket Workshop:  
Verschwörung

Workshop Unterlagen zum Herun-
terladen, Thema Verschwörungser-
zählungen und Desinformation

Ab 14 Jahren

Break the Fake
Workshopangebot zum Umgang mit 
Desinformation und Steigerung von 
Medienkompetenz in Sachsen

Nicht definiert

Frauen Computer Zentrum 
Berlin

Vermittlung von digitalen Kompeten-
zen an Frauen in Berlin durch Work-
shops und Webinare, u.a. Angebote 
zum Umgang mit Desinformation

Frauen  
(gezielte Angebote für ältere Frauen 
und Frauen mit Migrationshintergrund)

Business Council  
for Democracy

Schulungen für Arbeitnehmer und 
Arbeitnehmerinnen zu verschiede-
nen digitalen Themen, u.a. Desinfor-
mation, Verschwörungstheorien und 
Hate Speech

Arbeitnehmer und Arbeitnehmerinnen

Unterrichtsmaterialien

Ethik macht klick
Material/Vorlagen für die Nutzung 
im Klassenraum zum Thema Mei-
nungsbildung in der digitalen Welt

Lehrkräfte  
(als Vermittler an Jugendliche)

Bitte Was?!

Mischung aus Unterrichtsmateriali-
en, Social Media Content und Veran-
staltungen zur Sensibilisierung für 
Desinformation, Hass und Intoleranz

Lehrkräfte, Schüler und Schülerinnen

https://www.lkjbw.de/schule-kultur-medien/echt-fake-ich-schwoer/
https://platform.codetekt.org
https://medienkompetenz.team
https://faktenstark.de
https://www.politische-medienkompetenz.de/unsere-schwerpunkte/fake-newsund- verschwoerungserzaehlungen/fake-news/
https://www.politische-medienkompetenz.de/unsere-schwerpunkte/fake-newsund- verschwoerungserzaehlungen/fake-news/
https://politischbilden.de/material/pocket-workshop
https://politischbilden.de/material/pocket-workshop
https://www.break-the-fake.de
https://www.fczb.de
https://www.fczb.de
https://www.bc4d.org
https://www.bc4d.org
https://www.klicksafe.de/materialien/ethik-macht-klick-meinungsbildung-inder- digitalen-welt
https://bitte-was.de
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Journalismus macht Schule
Unterrichtsmaterialien und Schulbe-
suche zur Steigerung der Nachrich-
ten- und Informationskompetenz

Lehrkräfte, Schüler und Schülerinnen

#UsetheNews
Nachrichtenangebote für die Gene-
ration Z, Unterrichtsmaterialien und 
Mitmach-Optionen für Jugendliche 

Generation Z

Reporter4you
Unterrichtsmaterialien und Schulbe-
suche zur Vermittlung von Medien-
kompetenz

Lehrkräfte, Schüler und Schülerinnen

Fakehunter

Planspiele für Kinder und Jugendli-
che, sowie darauf basierende  Work-
shops an Schulen in Zusammenar-
beit mit Bibliotheken

Lehrkräfte, Schüler und Schülerinnen

Gemischte Angebote

Bürgerakademie

Website mit vielen Informationen, 
Webinaren, Artikeln, Videos, Pod-
cast, Unterrichtsmaterialien u. a. 
zum Thema Umgang mit Desinfor-
mation und allgemein zur Steigerung 
der Medienkompetenz

Angebote für verschiedene  
Zielgruppen

Spreuxweizen

Angebote von Workshops, Games, 
Vorträgen und Fortbildungen zur 
Vermittlung von Nachrichtenkom-
petenz

Fokus auf junge Menschen und  
Schulen

Silver Tipps

Website mit vielen Informationen, 
Webinaren, Artikeln, Videos, Podcast 
zur Steigerung von digitalen Kom-
petenzen bei älteren Personen, u. a. 
auch zum Umgang mit Desinforma-
tion

Ältere Personen

WadE e.V.

Webinare, digitale Informationsan-
gebote und Videos zur Vermittlung 
von digitalen Kompetenzen, einzelne 
Inhalte auch zum Thema Desinfor-
mation

Ältere Personen ab 65 Jahren

NAME VERANTWORTLICH BESONDERHEITEN

News Guard

Browser Erweiterung, die eine Be-
wertung der Vertrauenswürdigkeit 
von Nachrichtenseiten bzw. Websei-
ten zur Verfügung stellt.

Nicht definiert

Fake Train

Videos im Quiz Show Format mit 
YouTuber Rezo als Moderator und 
eingeladenen Gästen zur  Sensibili-
sierung für das Thema Desinforma-
tionen

Jugendliche und junge Erwachsene

Tabelle 4 Sonstige Angebote

https://journalismus-macht-schule.org
https://www.usethenews.de/de
https://reporter4you.de
https://www.diefakehunter.de/fakehunter.html
https://buergerakademie.info
https://spreuweizen.de
https://www.silver-tipps.de
https://www.wegeausdereinsamkeit.de
https://www.newsguardtech.com/de/
https://www.bpb.de/mediathek/video/549127/fake-train/
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4.2	Was fehlt? 

Aus Kapitel 4.1 wird ersichtlich, dass es nicht an Ansätzen 
und Maßnahmen gegen die Verbreitung von Desinforma-
tion mangelt. Dennoch scheint die Sorge vor Desinforma-
tion im medialen Diskurs und auch in der Bevölkerung 
eher zuzunehmen. In diesem Zusammenhang entsteht 
bisweilen der Eindruck, dass Desinformation eine sub-
stanzielle Gefährdung für die Demokratie darstellt. Da-
durch kann es zu einer Überbewertung der Problematik 
und einer daraus resultierenden Verunsicherung der Be-
völkerung kommen.56 Zwei zentrale Herausforderungen 
verdeutlichen, warum dem Thema trotz der Vielzahl an 
Angeboten mit einer gewissen Ohnmacht begegnet wird. 
Einerseits ist das Problembewusstsein innerhalb der Be-
völkerung unzureichend ausgeprägt. Zum anderen sind 
die bestehenden Angebote schlicht unbekannt oder wer-
den selten genutzt.  

Mit Hinsicht auf das Problembewusstsein zeigt sich: De-
sinformation wird als Risiko wahrgenommen, weil die Be-
fragten glauben, dass andere Menschen Gefahr laufen, 
auf fehlerhafte Informationen reinzufallen.57 Mehrere 
Erhebungen haben übereinstimmend ergeben, dass Per-
sonen den Einfluss von Desinformation auf andere Men-
schen wesentlich höher einschätzen als  auf sich selbst.58 
So schätzen 70 % der Befragten das Risiko für ihre Mit-
menschen als hoch ein, aber nur 16 % sehen ein hohes 
Risiko für sich selbst.59 Eine Anpassung des Problembe-
wusstseins ist daher dringend notwendig. 

Dennoch dürfen die Risiken von Desinformation für die 
Gesellschaft nicht überbewertet werden. Wie in Kapi-
tel 2.3 dargelegt, sind diese schwer nachzuweisen. Eine 
selbstkritische Auseinandersetzung mit dem Thema soll-
te zu der Erkenntnis beitragen, dass Desinformationen 
grundsätzlich für alle Menschen ein Risiko darstellen 
können. Auch Personen, die sich vermeintlich sicher wä-
gen, beispielsweise aufgrund geringer Nutzung sozialer 
Medien, können durch persönliche Kontakte oder tradi-
tionelle Medien mit Desinformationen konfrontiert wer-
den. Gleichzeitig ergibt sich noch keine Gefahr für die Ge-
sellschaft oder die demokratischen Prozesse, wenn sich 
einzelne Desinformationen verbreiten. 

Tests und Quizze (siehe Tabelle 2) sind als erster Schritt 
dazu geeignet, eigene Herausforderungen bei der Erken-
nung von Desinformation aufzuzeigen. Weiterführend 

müssen Kenntnisse vermittelt werden, die das Verständ-
nis von Desinformation und den Verbreitungswegen da-
hingehend erweitern, dass ein nuanciertes Problembe-
wusstsein möglich ist.  

Das führt zum zweiten oben genannten Punkt: Für die 
Etablierung eines verbesserten Verständnisses von De-
sinformationen ist die Nutzung der bestehenden Infor-
mationsangebote essentiell. In diesem Bereich besteht 
noch großer Ausbaubedarf. Vielen Menschen sind die 
oben beschriebenen Ansätze nur zum Teil bekannt, und 
die darauf aufbauenden konkreten Maßnahmen noch 
weniger. In einer Erhebung aus dem Jahr 2020 gaben ge-
rade einmal 18 % der Befragten an, den Faktencheck von 
CORRECTIV zu kennen, noch weniger Personen hatten 
das Angebot bereits genutzt.60 Es kann jedoch davon aus-
gegangen werden, dass Faktenchecks zu den bekannte-
ren Maßnahmen gegen Desinformationen zählen. Daher 
stellt sich die Frage, wie mehr Menschen, auch außerhalb 
von formalen Bildungseinrichtungen, Kenntnis und Zu-
gang zu den Angeboten erhalten können. Bisher liegt der 
Fokus zu stark auf den formalen Bildungseinrichtungen. 
Eine Diversifizierung der Verbreitungswege kann dabei 
helfen, das Wissen über die Angebote breiter zu streuen.

Darüber hinaus müssen die Lernformate an die verschie-
denen Zielgruppen angepasst werden. Die bloße Distri-
bution bestehender Angebote für Jugendliche auch an 
Erwachsene, ohne diese an die spezifischen Bedürfnisse 
und Interessen älterer Menschen anzupassen, ist unzu-
reichend. Ebenso ist eine größere Variation der Formate 
erforderlich. Bei einer Befragung von über 55-Jährigen in 
den USA kam heraus, dass Spiele, Podcasts, Bilder und 
Beiträge bekannter Persönlichkeiten keine gewünschten 
Lernformate darstellen. Stattdessen wurde das Lesen 
von Artikeln, Videos und Konversationen als bevorzugte 
Lernmethoden genannt.61 Daher empfiehlt es sich, be-
stehende Angebote auch mit Erkenntnissen aus der Er-
wachsenenbildung zu ergänzen und zielgruppengerech-
te Maßnahmen zu bewerben. 

Hinsichtlich der Förderung der Medienkompetenz und 
digitaler Kompetenzen für Erwachsene besteht noch 
ein deutlicher Handlungsbedarf. Tiefergehende Kurse 
werden in erster Linie an Schulen und Universitäten an-
geboten. Für Erwachsene außerhalb dieser Bildungsein-

56	 Vgl. Altay/Acerbi (2023).
57	 Ebd.
58	 Vgl. Altay/Acerbi (2023); Bernhard et al. (2024); Hohlfeld (2020); Huguet et al. (2024).

59	 Vgl. Bernhard et al. (2024).
60	 Vgl. Hohlfeld (2020).
61	 Vgl. Huguet et al. (2024).
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richtungen stehen nur begrenzt Angebote zur Verfügung. 
Zum Teil ist das darauf zurückzuführen, dass digitale Me-
dien und der Umgang mit Desinforma- tion erst 
seit wenigen Jahren in den Bereich d e r 
Erwachsenenbildung aufge-
nommen wurden.62

Eine besondere Herausforderung besteht auch in der Er-
reichung von Personen, die sich noch in der Arbeitswelt 
befinden, da es auch für sie kaum zielgerichtete Ange-
bote gibt. Arbeitgeber, Gewerkschaften und Vereine kön-
nen hier entgegenwirken. So bietet beispielsweise das 

Projekt Business Council for Democracy Schulungen 
in Unternehmen an.63 Das Angebot ist jedoch auf 

das Interesse der Arbeitgeber angewiesen, 
Schulungen oder Informationsmateri-

al anzubieten, ohne dass für sie 
ein direkter Mehrwert ent-

steht. 

Foto © Canva AI
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62	 Vgl. Biringer (2023).
63	 https://www.bc4d.org/  
64	 Bspw. Viginum in Frankreich und die Psychological Defence Agency in Schweden.  
	 Auch Moldova hat ein Center for Strategic Communication and Combating 		
	 Disinformation eingerichtet.

5.	 HANDLUNGSEMPFEHLUNGEN

Ein verzerrtes Problembewusstsein wurde als einer der 
Gründe identifiziert, warum Menschen nicht gewillt sind, 
sich selbst zu dem Thema weiterzubilden, und Desin-
formation aber trotzdem als großes Risiko für die Ge-
sellschaft wahrnehmen. Eine sachliche Kommunikation 
durch staatliche und zivilgesellschaftliche Akteure, Red-
aktionen und Wissenschaft kann dem entgegenwirken. In 
der Herangehensweise empfehlen sich drei wesentliche 
Aspekte: 

Aufzeigen versuchter Einflussnahme. Informations-
manipulation durch ausländische Akteure als Teil hy-
brider Kriegsführung unterscheidet sich von anderer 
Desinformation durch eine potenziell schwerwiegende-
re Wirkung, da die Intention der Schadenszufügung an 
vorderster Stelle steht. Um den Meinungs- und Informa-
tionsraum nicht übergebührlich einzuschränken, ist es 
essenziell, dass die Bevölkerung den Umgang mit dieser 
Form der Desinformation erlernt. Das erfordert die Iden-
tifizierung und Benennung der Akteure hinter den Kam-
pagnen sowie ihrer Interessen. 

Der Fokus sollte weniger auf der Identifizierung und Wi-
derlegung einzelner Meldungen liegen, sondern auf der 
Analyse der Vorgehensweise der betreffenden Akteure. 
In einigen europäischen Ländern wurden bereits natio-
nale Stellen eingerichtet, die hybride Angriffe, einschließ-
lich der Informationsmanipulation durch ausländische 
Akteure einschätzen und abwehren sollen.64 In Deutsch-
land wurde im Jahr 2024 die Zentrale Stelle zur Erken-
nung ausländischer Informationsmanipulation (ZEAM) 
ins Leben gerufen. Die Einrichtung erfolgte durch das 
Bundesministerium des Innern und für Heimat, das Aus-
wärtige Amt, das Bundesministerium der Justiz und das 
Bundespresseamt. Ihre vorrangige Funktion besteht je-
doch in der Kommunikation zwischen den Behörden. In 
diesem Zusammenhang wäre zu prüfen, inwieweit über 
diese Stelle Informationen an die Bevölkerung herausge-
geben werden können. 

Themen und Narrative (zukünftiger) Desinformation 
benennen. Neben dem Vorgehen der Akteure bei der 
Informationsmanipulation müssen zudem die Themen 

und Narrative, die im Fokus der Desinformation stehen, 
benannt werden. Unabhängig von der Intention der 
Akteure, ist es für die Bevölkerung von Vorteil, Kenntnis 
darüber zu haben, zu welchen Themen besonders vie-
le Falschmeldungen im Umlauf sind. Dies kann aktuelle 
Ereignisse betreffen, aber auch Themen, die mit großer 
Unsicherheit behaftet sind, beispielsweise im Bereich 
der Gesundheit. Dabei kann auf das Monitoring beste-
hender Faktenchecks aufgebaut werden, es werden aber 
auch Informationen aus dem Monitoring ausländischer 
Informationsmanipulation benötigt. In Litauen informiert 
das Verteidigungsministerium monatlich über aktuelle 
Desinformationskampagnen vor allem aus Russland.65 
Ein wichtiger Aspekt des Prebunking-Ansatzes ist das 
Aufzeigen zukünftig erwarteter Desinformation. Die Ana-
lyse der Absichten der Akteure sowie der aktuellen poli-
tischen und gesellschaftlichen Entwicklungen sollte auch 
der Informationsvermittlung an die Bevölkerung dienen. 

Informationen regelmäßig verbreiten. Ein weiterer 
wesentlicher Aspekt in der Kommunikation ist die Kon-
tinuität. Insbesondere im vergangenen Jahr wurde deut-
lich, dass das Thema vor Wahlen eine signifikant höhere 
Aufmerksamkeit erfährt. Die kurzzeitig intensive mediale 
Präsenz des Themas vor wichtigen Ereignissen birgt das 
Risiko, dass die Bedeutung und Gefahr von Desinfor-
mationen überschätzt werden und das Vertrauen in die 
politischen Institutionen und Medien sinkt. Eine regelmä-
ßige und sachliche Kommunikation zu den Themen und 
Akteuren (wie oben beschrieben) ist daher effektiver. 

Der Umgang mit Desinformation muss auch als integraler 
Bestandteil der Krisenvorsorge, insbesondere im Hinblick 
auf die Vorbereitung auf Extremsituationen, behandelt 
werden. In Schweden wurde das Thema Desinformation 
in einem Flyer zur Krisenvorbereitung aufgenommen, 
der an alle Haushalte verteilt wurde.66 Auch der aktuelle 
Ratgeber des Bundesamtes für Bevölkerungsschutz und 
Katastrophenhilfe (BBK) greift die Gefahr von Desinfor-
mationen knapp auf.67 Solche Informationsmaßnahmen 
sind vor allem in Kombination mit Hinweisen auf weitere 
Informationsquellen wirksam, die der Ratgeber bisher 
aber nicht enthält. Hier zeigt sich Nachbesserungsbedarf, 

65	 Vgl. Buholcs et al. (2024).
66	 https://www.msb.se/en/advice-for-individuals/the-brochure-in-case-of-crisis-or-	
	 war/download-and-order-the-brochure-in-case-of-crisis-or-war/ 
67	 https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/	
	 Buergerinformationen/Ratgeber/BBK-Vorsorgen-fuer-Krisen-und-Katastrophen.pdf 
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insbesondere da weiterführende Informationen zu vielen 
anderen Themen des Ratgebers verlinkt sind.  

Eine Plattform, auf der Informationen zu Desinfor-
mation und die bestehenden Angebote aufbereitet 
sind. Die Bereitstellung von Informationen über beste-
hende Angebote sowie über aktuelle Themen, Narrative 
und die Vorgehensweise von Desinformationsakteuren 
ist gebündelt zu gewährleisten. Für die Bereitstellung die-
ser Informationen ist die Einrichtung einer Plattform er-
forderlich, auf der Informationen zu Desinformation auf-
bereitet sind. Diese Plattform sollte Angebote zu Tests, 
Informationsmaterialien und Links zu anderen Angebo-
ten enthalten, die nach Thema, Format oder Altersgruppe 
sortiert sind. Der Aufwand für die Bereitstellung solcher 
Informationen ist überschaubar und sollte sich vorrangig 
auf die Bewerbung der Plattform konzentrieren. Bereits 
die Zusammenstellung existierender Ressourcen hat ei-
nen enormen Mehrwert für Personen, die sich zu dem 
Thema informieren möchten, die entsprechenden Quel-
len jedoch nicht kennen. 

Auf eine Vielzahl von Verbreitungswegen setzen, di-
gital und analog. Die Verbreitung und Bewerbung der 
Plattform selbst ist von entscheidender Bedeutung. Die 
Herausforderung besteht darin, Erwachsene außerhalb 
von Bildungseinrichtungen zu erreichen. Die Gruppe 
ist in ihrer Größe und Heterogenität als zu groß und zu 
heterogen zu betrachten, als dass ein einzelner Verbrei-
tungsweg die benötigte Wirkung erzielen könnte. Daher 
ist die Nutzung einer Vielzahl von Kanälen erforderlich, 
die jedoch letztendlich die gleichen Informationen (an-
gepasst für die Zielgruppe) anbieten müssen. Der Fokus 
sollte insbesondere auf der Steigerung des Bekanntheits-
grades der bereits existierenden Angebote liegen, wobei 
eine einheitliche Übersicht der Materialien hilfreich ist. 
Zusätzlich zu den digitalen Kanälen sollten daher auch 
Printmedien und andere analoge Kanäle genutzt werden. 
Exemplarisch seien hier Lokalzeitungen und kostenlose 
Tagesblätter genannt, die insbesondere von älteren Men-
schen genutzt werden.

Neben des Wissens um die Existenz der bestehenden An-
gebote ist auch eine nachhaltige Steigerung der Nutzung 
dieser Angebote erforderlich. Die Nutzung sollte dabei 
nicht als einmaliges Ereignis betrachtet werden, da das 
Gelernte bald wieder vergessen wird. Zu diesem Zweck ist 
eine detaillierte Untersuchung erforderlich, um die Ziel-

gruppe der bisher unberücksichtigten Personen zu iden-
tifizieren und mögliche Maßnahmen zu deren Integration 
in die bestehenden Angebote zu ermitteln. Die Angebote 
sind dahingehend anzupassen, dass sie für die Zielgrup-
pen attraktiv sind. Darüber hinaus ist eine Ergänzung der 
bestehenden Angebote um solche, die sich insbesondere 
an vulnerable Zielgruppen richten, zu empfehlen. Daraus 
ergeben sich drei weitere Handlungsempfehlungen: 

Angebote an verschiedene Zielgruppen anpassen. Die 
Übersicht in Kapitel 4.1 zeigt, dass ein signifikanter Anteil 
der bestehenden Angebote auf eine junge Zielgruppe zu-
geschnitten ist und diese stark gamifiziert sind. Das mag 
nicht für alle Bevölkerungsgruppen ansprechend sein. 
Insbesondere ältere Menschen könnten bei der Durch-
sicht der Angebote das Gefühl vermittelt bekommen, 
dass es sich bei Desinformation um ein Problem der jun-
gen Generation handelt. Die Anpassung ist dabei nicht 
Aufgabe einer spezifischen Organisation, sondern sollte 
bei der Entwicklung von Angeboten immer mitgedacht 
werden. Aspekte wie Sprache, Format, Themen und Be-
nutzerfreundlichkeit können zielgruppengerecht gestal-
tet werden. In Großbritannien wurde eine Task Force 
für digitale Kompetenzen eingerichtet, die untersucht, 
welche Teile der Bevölkerung mit bestehenden Angebo-
ten schwer zu erreichen sind und wie diese gerne lernen 
würden. In Deutschland werden bisher vergleichbare 
Erkenntnisse nur unzureichend erhoben und in die Ent-
wicklung von Angeboten integriert. 

Wiederholung und Einbeziehung der Nutzer. Ein sig-
nifikanter Faktor ist die Wiederholung. Die Nutzung der 
Materialien sollte nicht als singuläres Ereignis erfolgen. 
Stattdessen sollten Nutzer dazu ermutigt werden, in re-
gelmäßigen Abständen ihre Kenntnisse und Fähigkeiten 
zu testen und aufzufrischen. In diesem Zusammenhang 
kann die aktive Einbeziehung der Bevölkerung einen 
hilfreichen Beitrag leisten. Ein Beispiel für eine solche In-
itiative sind die Digital Elves von Debunk aus Litauen.68  
Auch groß angelegte Workshops können eine Vielzahl 
von Personen erreichen und langfristige Effekte erzielen. 
In der Ukraine hat die Initiative IREX Workshops unter 
dem Titel „Learn to discern“ für die Bevölkerung ange-
boten.69 Gemäß ihrer eigenen Analyse wurden mit den 
Trainings mehr als 15.000 Menschen direkt erreicht. Der 
Fokus der Trainings lag auf der Identifizierung von typi-
schen Hinweisen auf Desinformation und Manipulation. 
Die Trainings hatten über eine Dauer von eineinhalb 

68	 https://www.debunk.org/about-elves 
69	 https://www.irex.org/sites/default/files/L2D%20Fact%20Sheet_Final.pdf 
70	 Murrock et al (2018).
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Jahren positive Effekte auf die Kompetenzen der Teilneh-
menden in Bezug auf die Erkennung und Einordnung von 
Desinformationen.70

Auf ein breites Angebot setzen. Grundsätzlich scheinen 
die bisherigen Angebote die Fähigkeiten im Umgang mit 
Desinformation zumindest für kurze Zeit zu verbessern. 
Darüber hinaus ist die Entwicklung und Implementie-
rung von langfristigen Angeboten erforderlich, die über 
den Kontext von Bildungseinrichtungen hinausreichen. 
Volkshochschulen leisten in diesem Bereich bereits einen 
Beitrag, jedoch ist eine Diversifizierung der Anbieter hin-
sichtlich der Inhalte und der Zielgruppen von Vorteil. Des 
Weiteren sollten Angebote von Vereinen, Stiftungen und 
ähnlichen Institutionen, sofern sie öffentlich zugänglich 
sind, ebenfalls verlinkt werden. Auch dann besteht wei-
terhin die Herausforderung, dass Personen, die den Insti-

tutionen und traditionellen Medien skeptisch gegenüber-
stehen, auch diese Angebote nicht annehmen werden. 
Interesse und Offenheit für das Thema sind Vorausset-
zungen, die sich nicht vermeiden lassen. Ein breites Ange-
bot kann jedoch dabei helfen, den Kreis der Zielgruppen 
zu erweitern. Die verschiedenen Ansätze sollten dabei er-
gänzend betrachtet werden. Eine Kombination von Maß-
nahmen kann langfristig Erfolge gegen die Verbreitung 
von Desinformation erzielen. Die Wirksamkeit einzelner 
Maßnahmen ist oft begrenzt und die erreichte Zielgrup-
pe ist zu klein.  Der Fokus sollte auf der Eingrenzung des 
Problems sowie der Darstellung von Optionen für jene 
Menschen liegen, die gewillt sind, sich mit dem Thema 
auseinanderzusetzen. Ziel muss es sein, dass Menschen 
sich nicht länger hilflos und überfordert in Bezug auf De-
sinformation fühlen.
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