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Cyberangriffe auf
deutsche Kommunen
im Jahr 2021

1. EINLEITUNG

2021 war fir die IT-Verwaltungen deutscher Kommunen kein gutes Jahr. Schlagzeilen wie ,Cyber-
angriff mit Schadsoftware , DeepBlueMagic",! ,Staatsanwaltschaft ermittelt nach IT-Angriff auf Schwerin®“,?
~Kein Normalbetrieb mehr in diesem Jahr"3 waren in regelmaBigen Abstanden zu lesen. Der bekannteste und
wohl auch schwerwiegendste Cybervorfall im letzten Jahr war mit Sicherheit der Angriff auf den Landkreis
Anhalt-Bitterfeld. Mit Anhalt-Bitterfeld wurde zum einen auch die Diskussion Uber den Schutz kommunaler IT-
Infrastrukturen neu entfacht und zum anderen wurde darlber debattiert, wer eigentlich welche Verantwort-
lichkeiten hat und Hilfe leisten soll/muss, wenn ein Katastrophenfall nach einem Cyberangriff wie in Bitterfeld
ausgerufen wird.

Das Kommando Cyber- und Informationsraum der Bundeswehr oder wie von der AG KRITIS* vorgeschlagen,
ein Cyberhilfswerk vergleichbar mit dem Technischen Hilfswerk? Fakt ist jedoch, dass kommunale wie auch
Landerstrukturen sehr schnell an ihre Grenzen geraten, wenn sie von einem Cyberangriff betroffen sind und
oftmals Unterstliitzung vom Bundesamt flr Sicherheit in der Informationstechnik (BSI) oder wie in diesem Fall
von der Bundeswehr brauchen, die eigentlich nur in Extremfallen zustandig sind.

Bisher gibt es keine staatliche, bundesweite Stelle, die (erfolgreiche) Cyberangriffe auf Kommunen systema-
tisch erfasst und analysiert. Selbst auf Landerebene ist dies zum gréBten Teil wohl nicht der Fall - zumin-
dest nicht 6ffentlich bekannt. Eine Umfrage von Zeit Online und dem Bayrischen Rundfunk im Juli 2021 zum
Thema Ransomware unter den Bundeslandern ergab, dass nur ein Teil in der Lage oder willens war, konkrete

1 Vgl. Die Zeit (2021). 3 Vgl. NDR (2021).
2 Vgl. Griner (2021). 4 Vgl. Biselli (2020).
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Antworten zu liefern. So gaben u. a. Nordrhein-Westfalen und Berlin an, dass entsprechende Erpressungs-
versuche nicht erfasst werden.®> Auch diese vorliegende Kurzstudie kann dies nicht leisten, da sie sich auf
offentlich zugangliche Quellen stlitzt. Trotzdem wird hier der Versuch gewagt, etwas Licht in die Black Box
Cyberangriffe auf kommunale Verwaltungen zu werfen. Insbesondere wird analysiert, mit welcher Art von
Cyberangriffen deutschen Kommunen im Jahr 2021 umgehen mussten, ob sich bestimmte Charakteristika
festmachen lassen, wie hoch im Durschnitt die Kosten waren und wie lange es durchschnittlich gedauert

hat bis Kommunen wieder voll arbeitsfahig waren.

Teil der Untersuchung sind (erfolgreiche) Cyberangriffe auf 27 deutsche Kommunen im Zeitraum von Ja-
nuar bis Dezember 2021. Explizit wird sich hier auf die 6ffentlichen, kommunalen Verwaltungen fokussiert.
Damit sind klassischerweise Gemeinde-, Stadt- und Kreisverwaltungen gemeint, die Birgerdienste und
-services fur die in ihrem Gebiet lebenden Personen erbringen. Dies geschieht, um eine bessere Vergleich-

barkeit herzustellen.

Flr eine systematische Erfassung, um eine Gesamtlage der Bedrohungen fiir den als kritische Infrastruktur
(KRITIS) definierten Bereich Staat und Verwaltung zu erlangen, missten neben den Verwaltungen auch
Cyberangriffe auf Institutionen der Legislative und Judikative betrachtet werden. AuBerdem mitissten Lan-
des- wie Bundesbehorden mitberlcksichtigt werden. Zudem sollten auch Angriffe auf kommunale Versor-
gungswerke, wie z. Bsp. die Stadtwerke oder Stadtreinigung miteinbezogen werden.

Das BSI kam im Lagebericht 2021 zu dem Urteil,
dass die ,IT-Sicherheitslage in Deutschland insge-
samt [...] im aktuellen Berichtszeitraum angespannt
bis kritisch“® war. Eine Herausforderung wird dabei
vor allem auf Grund der unterschiedlichen Formen
der sogenannten cyber-kriminellen Erpressungen
gesehen sowie kritischen Schwachstellen wie die in
den Microsoft Exchange Servern. Es muss daher
betont werden, dass jenseits von den hier bespro-
chenen Fallen, stark davon auszugehen ist, dass
es zahlreiche weitere versuchte Cyberangriffe auf
deutsche, kommunale Verwaltungen gab, die je-
doch dann erfolgreich von entsprechenden Schutz-
maBnahmen wie u.a. Virenschutzprogrammen und
Firewalls geblockt und/oder nicht offiziell kommu-
niziert wurden.

Um beurteilen zu kénnen, wie angespannt die Lage
in deutschen, kommunalen Verwaltungen tatsach-
lich ist, brauchte es weitere Informationen, z. Bsp.
wie viele Phishingangriffe haben kommunale Ver-
waltung durchschnittlich pro Tag, welche Sicher-
heitsmaBnahmen sind inzwischen zum Standard
geworden, aber auch wie bereiten sich deutsche
Kommunen auf den Fall eines erfolgreichen Cybe-
rangriffes vor? Gibt es z. Bsp. Business Continuity
Plane und damit verbundene Wiederherstellungs-
konzepte? Diese und weitere Informationen waren
vonnoten, um sich ein umfassendes Bild zu machen.

5 Vgl. Biermann (2021).
6 Bundesamt fiir Sicherheit in der Informationstechnik (2021, S. 9).
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Was ist Sicherheit?

~Sicherheit [ldsst] sich als Funktion
aus Bedrohung und Schutz verstehen.
Das Sicherheitsniveau korreliert typi-
scherweise positiv mit den Schutzlei-
stungen und negativ mit der Bedro-
hung." (Bretschneider et. al. (2020)).
Sicherheit ist somit die Summe aus
Bedrohungen einerseits und diesen
Bedrohungen entgegenwirkenden
Schutzleistungen andererseits.

Ein bestimmtes Sicherheitsniveau
leitet sich dabei erst von den einzu-
setzenden Schutzleistungen im Ver-
haltnis zur Bedrohung ab.

Ressourcen werden solange in
Schutzleistungen flieBen, bis das MaB
an Sicherheit, unter Beachtung der
Budgetrestriktion, ein flir das Indivi-
duum oder die Gesellschaft zufrieden-
stellendes MaB erreicht hat.
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Trotz dieser nicht (6ffentlich) vorhandenen Informationen, muss jedoch davon ausgegangen werden, dass
die Lage mindestens angespannt bis kritisch ist. Denn, deutsche Kommunen stehen unter dem Druck ihre
Dienstleistungen zu digitalisieren, wie es auch das Onlinezugangsgesetz’ vorsieht. Gleichzeitig nimmt die
Bedrohungslage zu. Auf diese Bedrohungslage muss mit entsprechenden praventiven MaBnahmen reagiert
werden, dies wiirde jedoch den Einsatz von vermehrten finanziellen wie personellen Ressourcen bedeuten.
Denn bei konstanten Sicherheitsausgaben nimmt die Sicherheit bei gleichzeitig zunehmender Bedrohungs-
lage ab. In Zeiten angespannter Budgets, insbesondere auch aufgrund der Covid-19-Pandemie, sind jedoch
steigende Ausgaben im Bereich IT-Sicherheit kein leichtes Unterfangen.

Zudem handelt es sich bei IT-Sicherheit im ersten Moment, um etwas abstraktes und diffuses. Wenn die
Abwéagung ist, ob Geld in die Renovierung von Schulen oder in die IT-Sicherheit der Verwaltung investiert
werden soll, fallt die Entscheidung in vielen Kommunen auf die Schule. Zudem ist die Investition und Um-
setzung von MaBnahmen im Bereich IT-Sicherheit nicht das Thema, welches sich besonders eignet, um
im Wahlkampf auf Stimmenfang zu gehen. Doch die Grundpramisse flr alle Digitalisierungsprojekte sollte
bei allen Herausforderungen sein, dass Digitalisierung mit Sicherheit Hand in Hand gehen muss. Vor allem
dann, wenn man wie Kommunen tagtaglich mit sensiblen Daten arbeitet und viele Schnittstellen zu Blirger
und Blrgerinnen aufgrund der angebotenen Verwaltungsdienstleistungen hat. Zudem sind Kommunen die
Stellen in Deutschland, die finanzielle Hilfen wie Sozialleistungen auszahlen.

7 Das Onlinezugangsgesetz (OZG) bzw. das ,Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen™ wurde 2017 verabschiedet. Das Gesetz
verpflichtet Bund, Lénder wie auch Kommunen ihre Verwaltungsleistungen bis spatestens Ende 2022 auch elektronisch tber entsprechende Portale anzubieten
sowie diese zu einem Verbund miteinander zu verknipfen. Jedoch hinken alle Verwaltungsorgane weit zurtick und es ist absehbar, dass diese Deadline verfehlt
wird. Der Normenkontrollrat stellte in seinem Gutachten ,Monitor Digitale Verwaltung #6" im September 2021 fest, dass es bis Ende 2022 nicht zu schaffen sei
die 575 OZG-Leistungsbiindelungen umzusetzen (fir mehr Details siehe Nationaler Normenkontrollrat (2021)).



CYBERANGRIFFE UND DEUTSCHE KOMMUNEN

Der folgende Abschnitt analysiert 27 Cyberangriffe
auf deutsche Kommunen und Landkreise im Zeit-
raum von 01.01.2021 bis 31.12.2021.8 Es zeigt sich,
dass im Jahr 2021 Kommunen bzw. deren Verwal-
tung jeglicher GréBe angegriffen wurden. Schwer-
punktmaBig waren aber Kommunen mit Einwoh-

nerzahlen unter 100.000 betroffen. Dies ist nicht
ganz verwunderlich, da gréBere Stadte auch in aller
Regel mehr personelle wie finanzielle Ressourcen
zur Verfigung haben, um diese entsprechend in IT-
Sicherheitsstrukturen zu investieren.

Abbildung 1: Einwohnerzahl der betroffenen Stadte bzw. Landkreise
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Abbildung 2 zeigt die Art der Angriffe. In Uber 50%
der Falle im Jahr 2021 waren die Kommunen von
Ransomware betroffen. Hier ist jedoch auch zu er-
wahnen, dass sieben der 15 Ransomware-Falle auf
einen Angriff der Server der Schweriner IT- und
Sicherheitsgesellschaft (SIS) und Kommunalser-

Quelle: Eigene Darstellung.®

vice Mecklenburg (KSM)!® zurlckgefuhrt werden
kdénnen. Hierdurch wurde eine Kettenreaktion ausge-
I6st.t* Doch auch schwerwiegende Schwachstellen wie
die der Microsoft Exchange Server!? sowie die Sicher-
heitsliicke Log4],'* die im Dezember 2021 bekannt
wurden, fihrten zu Cyberangriffen auf Kommunen.

8 Eine Ubersicht der Cyberangriffe findet sich online auf der Webseite des BIGS: https://www.bigs-potsdam.org/app/uploads/2022/03/Uebersicht-Cyberangriffe-
auf-kommunale-Verwaltungen-in-Deutschland-im-Jahr-2021.pdf.. Es wird kein Anspruch auf Vollstandigkeit erhoben.

9 Bei der Einteilung wurde sich an der statistischen Einteilung von Stadten orientiert, wobei nicht alle betroffenen Verwaltungen auch das Stadtrecht haben. Die
folgenden statistischen Kategorien sind bei der Einteilung von Stadten Ublich: Landstadte = unter 5.000 Einwohner, Kleinstadte = 5.000-20.000. Einwohner,
Mittelstadte = 20.000 bis 100.000 Einwohner, GroBstadte = tber 100.000 Einwohner (Schubert und Klein (2020)). Zusatzlich muss hier erwahnt werden, dass
es sich im Falle von Anhalt-Bitterfeld sowie Ludwigslust-Parchim, um die Einwohnerzahl des Landkreises handelt.

10 Kommunalservice Mecklenburg (2021).

11 Hier muss erwdhnt werden, dass aus den dffentlichen Informationen nicht eindeutig hervorging, welche weiteren Amter iiber die Stadt Schwerin und den
Landkreis Ludwigslust-Parchim betroffen waren. Aufgenommen wurden die Falle, die verifiziert werden konnten durch Informationen auf den Seiten der
betroffenen Amter/Verwaltungen. Dies sind das Amt Grabow, das Amt Neustadt-Glewe, die Stadt Boizenburg/Elbe. Dariiber hinaus hatten die Stédte Greifswald
und Stralsund auch mit Einschrankungen zu kampfen. Mehr Informationen zu den einzelnen Fallen finden sich im Anhang der Studie unter: https://www.bigs-
potsdam.org/app/uploads/2022/03/Uebersicht-Cyberangriffe-auf-kommunale-Verwaltungen-in-Deutschland-im-Jahr-2021.pdf.

12 Vgl. Bauer (2021); FRM Lokalpunktstudio (2021); Heinig (2021); MDR (2021).

13 Vgl. Stadt Bochum (2021).
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Unter ,Verschiedenes™ wurden u.a. Angriffe gefasst,
die nicht naher durch die entsprechenden Kommu-
nen spezifiziert wurden, wie z. Bsp. ein Angriff auf
ein E-Mail-Postfach. Abgegriffene Daten wurden
dann wohl benutzt, um Phishing-E-Mails zu versen-
den, die den Eindruck vermitteln sollten, dass es
sich um eine E-Mail eines Mitarbeiters der Stadt-
verwaltung Beverungen handle, eine Kommune in

Nordrhein-Westfalen.** Im Fall von Witten, einer
Stadt in Nordrhein-Westfalen, wurde nur von einem
Ausfall der IT-Systeme gesprochen, dieser war je-
doch betrachtlich.*> Ein besonders dreister Fall ist
der Hackerangriff auf das Rathaus in Rodenberg.
Unbekannte griffen das Rathaus an, um die Rechen-
leistung der Computer fur das Schirfen von Bitcoins
zu verwenden.!®

Abbildung 2: Art der Angriffe auf kommunale Verwaltungen in Deutschland 2021
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Hafnium nutzte im Februar/Mdrz eine bis dahin
nicht gepachte!® Schwachstelle in Microsoft Ex-
change Server aus und unternahm einen weltwei-
ten Exchange-Massenhack. Microsoft hatte zwar am
3. Marz 2021 auBerplanmaBige Sicherheitsupdates
zur Verfliigung gestellt (urspriinglich war der 9. Marz
als Patchday vorgesehen), doch es gab zum Teil
auch Probleme beim Einspielen der Patches.!® Das

14 Vgl. Westfalen-Blatt (2021).

15 Vgl. Wilkens (2021).

16 Vgl. Schaumburger Nachrichten (2021).

17 Vgl. Bauer (2021); FRM Lokalpunktstudio (2021); Heinig (2021); MDR (2021).

Quelle: Eigene Darstellung.

BSI ging alleine in Deutschland von zehntausenden
betroffenen Exchange-Servern aus.?

In einem Fall gab es einen Zusammenhang mit dem
Kaseya-Angriff im Juli 2021. Der Cyberangriff auf
Lieferketten des US-amerikanischen Softwareunter-
nehmens betraf ungefahr 1.500 Unternehmen, viele
davon sogenannte Managed Service Providers, die

18 Patchen bedeutet die Auslieferung einer Korrektur fiir die Behebung von Fehlern einer Software fiir den Endanwender. Meistens handelt sich es hierbei, um
Sicherheitsliicken oder die Nachriistung von vorher nicht vorhandenen Funktionen.

19 Vgl. Born (2021).
20 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (o. J.).
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Hauptkunden von Kaseya. Verantwortlich fir den
Angriff auf Kaseya war die in Russland ansdssige
Hackergruppe RekEvil.?!

Im Fall von Anhalt-Bitterfeld scheint die seit Mai
2021 aktive Hackergruppe Grief hinter dem Angriff
zu stecken. Diese agiert unter dem Namen ,Pay or
Grief*. Wenn nicht gezahlt wird, tauchen oftmals
abgegriffene Daten im Darknet auf, dies ist auch im
Fall von Anhalt-Bitterfeld geschehen.??

Wie lange kommunale Verwaltungen durch einen
Cyberangriff nicht oder nur bedingt handlungsfahig
sind, ist abhangig von der Art des Cyberangriffes,

welche Systeme zu welchem Grad betroffen sind,
aber auch der GréBe der Verwaltung. Hinzu kommt,
dass es Verwaltungen, die sich auf das Worst-Case-
Szenario ,erfolgreicher Cyberangriff® vorbereitet
haben, z. Bsp. durch Business Continuity Manage-
ment Plane oder durch das Vorhalten von Back-ups
ein stlckweit einfacher haben und maoglicherweise
auch schneller bei der Wiederherstellung der Sys-
teme sind. Allerdings zeigt sich, dass eine Mehr-
heit der Kommunen - bei denen die Dauer der Ein-
schrankungen bekannt waren - mit Ausfdllen und
Einschrankungen ihrer Dienstleistungen von Uber
einer Woche oder deutlich langer zu kampfen hat-
ten.

Abbildung 3: Zeitraum, in dem Verwaltungen ihre Dienstleistungen nicht oder nur eingeschréankt anbieten konnten
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Wahrend in manchen Fall wenigstens fur einen ge-
wissen Zeitraum keinerlei Dienstleistungen mehr
moglich waren, gab es in anderen Verwaltungen
,nur® Einschrankungen in der Kommunikation mit

21 Siehe fir mehr Details auch Kern und Szanto (im Druck).
22 Vgl. Czerwonn (2021).

Quelle: Eigene Darstellung.??

der Verwaltung (per Telefon und/oder E-Mail). In
anderen Fallen waren wiederum nur einige Leistun-
gen beschrankt. Welche dies genau waren, ist oft-
mals nicht im Detail bekannt.

23 Der Stichtag zur Berechnung des Zeitraums war hierbei der 31.12.2021. Im neuen Jahr hatten insbesondere der Landkreis Ludwigslust-Parchim sowie die
Verwaltung der Stadt Schwerin noch mit den Folgen des Cyberangriffes auf SIS und KSM zu kampfen. Ludwigslust-Parchim wie Schwerin erkldrten beide zum
Zeitpunkt zur Verfassung dieser Analyse, dass sie einen stabilen Notbetrieb hergestellt haben, es aber noch dauern drfte bis ein Normalbetrieb wieder moglich
ist (Vgl. SIS - Schweriner IT- und Servicegesellschaft mbH (2021); SIS - Schweriner IT- und Servicegesellschaft mbH und Kommunalservice Mecklenburg (2021)).
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Abbildung 4: Welche Dienstleistungen waren eingeschrankt?
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In nur drei der 27 Falle ist bekannt, dass Daten
spater entweder im Darknet aufgetaucht sind oder
Daten von Dritten Uber ein E-Mailpostfach abgegrif-
fen wurden wie im Fall der Stadt Beverungen.?* In
Anhalt-Bitterfeld wurden personenbezogene Daten
von mindestens 92 Personen im Darknet veroffent-
licht, 42 davon sind Mitglieder des Kreistages.?®
Im Fall der Stadt Witten wurden verschiedene Do-
kumente etwa ein Monat nach dem Vorfall im No-
vember 2021 gefunden. Dabei war alles von leeren
Word-Vorlagen, zu Schriftverkehr mit der Stadt,
aber in einigen Fallen auch Kopien von Reisepdssen
dabei.?®

Eine weitere relativ unbekannte GréBe ist die der
durchschnittlichen Kosten flir Kommunen nach ei-
nem erfolgreichen Cyberangriff. Zum Teil mag dies
daran liegen, dass manche der Angriffe sich erst im
3. Quartal von 2021 ereignet haben und die Kom-

24 Vgl. Westfalen-Blatt (2021).

25 Vgl. Maxwill (2021).

26 Vgl. WDR (2021).

27 Vgl. Jessen (2021); MDR (2021).
28 Vgl. Pehl (2021).

29 Vgl. Matthies (2021).

30 Vgl. Ebert (2022).

Quelle: Eigene Darstellung.

munen Anfang 2022 selber noch keinen Uberblick
hatten, wie hoch die Gesamtkosten sind. Oftmals
wird dies allerdings auch nicht 6ffentlich kommuni-
ziert. Bei 81% der vorliegenden Falle liegen keine
genaueren Informationen Uber die Kosten vor. In
den fUnf Fallen wo Kosteneinschatzungen vorliegen,
vermelden Ebeleben und Wesel Kosten im niedrigen
Bereich bei einer Summe bis 25.000€.%” Im Fall von
Geisenheim geht man von mindestens 180.000€ bis
zu einem hohen funfstelligen Betrag aus.?® Im Fall
von Angermiinde sind die Kosten wohl im sechsstel-
ligen Bereich angesiedelt.?® In Anhalt-Bitterfeld geht
der zustandige Landrat Grabner von Gesamtkosten
von 1,7 bis zwei Millionen Euro aus. Allerdings steht
ein abschlieBender Kassensturz noch aus und der
Cyberangriff wird sich finanziell auch noch 2022 be-
merkbar machen.3° Diese Zahlen zeigen, dass es im
Zweifel sehr teuer werden kann.

griffe auf deutsche Kommunen im Jahr 2021 7



EXKURS: DER ANGRIFF AUF ANHALT-BITTERFELD

Der Angriff auf den Landkreis Anhalt-Bitterfeld im
Juli 2021 ist der wohl bekannteste und schwerwie-
gendste Cyberangriff auf eine kommunale Verwal-
tung Deutschlands im letzten Jahr. Am Morgen des
6. Juli wurde ein Mitarbeiter des Landkreises beim
Hochfahren seines Computers mit der folgenden
Nachricht begriBt: ,Landkreis Anhalt-Bitterfeld,
you are fucked. Do not touch anything”.3* Man geht
inzwischen davon aus, dass die Angreifer schon zu
Beginn des Jahres oder zumindest Wochen vor dem
Angriff in den Systemen waren. Am 5. Juli wurden
dann mit PowerShell?? Befehlen Backdoors, also
sogenannte Hintertliren, installiert, um so Zugang
zum System zu erhalten. In der Nacht vom 5. auf
den 6. Juli lief die Verschlisselung der Systeme.3?

In Anhalt-Bitterfeld fihrte der Ransomware-Angriff
dazu, dass keine der 160 Fachanwendungen mehr
funktionierte. Sozialleistungen und &hnliches konn-
ten nicht mehr ausgezahlt werden. Alle Computer
mussten heruntergefahren werden. Der Landkreis
bekam von der Gruppe ,Pay or Grief" eine 19-tagi-
ge Zahlungsfrist. Kurz vor Ende dieser Frist stellte
die Gruppe erbeutete Daten ins Darknet.3* Proble-
matisch war, dass die Angreifer z. T. Logs geldscht
haben und Daten verschlisselt wurden. Damit ist es
schwieriger den Angriff nachzuvollziehen und wel-
che Systeme sowie Endgerdte betroffen sind. Im
Endeffekt musste Anhalt-Bitterfeld seine komplette
IT von Grund auf neuaufbauen.3> 80-90% der Daten
konnten im Nachhinein dabei aus Backups wieder-
hergestellt werden.3®

Der Angriff auf Anhalt-Bitterfeld ist bemerkenswert
aufgrund von zwei Aspekten:

Zum ersten Mal wurde in einer Kommune nach ei-
nem Cyberangriff der Katastrophenfall ausgerufen.
In aller Regel geschieht dies sonst nur aufgrund von
Naturkatastrophen, um dadurch leichter die Unter-

31 Tremmel (2021).

stutzung des Landes oder des Bundes zu erlangen.
Hintergrund war insbesondere, dass viele finanziel-
le Belange von Blirgern und Birgerinnen betroffen
waren. Der Landkreis begriindete die Entscheidung
u.a. auch damit, dass Anhalt-Bitterfeld hierdurch
schneller Entscheidungen selber treffen konnte.3”
Zudem hatte der Landkreis die Moglichkeit, schnel-
ler neue Hardware anzuschaffen, um so ein Notnetz
aufzubauen, da man weniger stark an das strenge
Vergaberecht gebunden ist. Auch weitere Hilfe von
auBen konnte hierdurch in Anspruch genommen
werden.38

Dieser Einsatz von auBen ist die zweite Besonder-
heit. Zum ersten Mal leistete das Kommando Cy-
ber- und Informationsraum Amtshilfe nach einem
Cyberangriff. Dabei waren bis zu sieben IT-Krafte
der Bundeswehr vom 3. bis zum 27. August in An-
halt-Bitterfeld vor Ort, um die IT-Infrastruktur si-
cher wiederaufzubauen.?®* Der Landkreis hatte u.
a., um Amtshilfe ersucht, da Unterstlitzung bei der
Forensik und beim Wiederaufbau benétigt wurde.
Insbesondere ging es, um die Analyse und Wieder-
aufsetzung der Uber 900 Computer des Landkrei-
ses.* Dieser Einsatz wurde kritisch kommentiert
und zur Kenntnis genommen. Problematisch ist ein
stlickweit, wieso bei einem Cyberangriff direkt Hilfe
vonseiten des Bundes in Anspruch genommen wer-
den muss und es nicht auch entsprechende zivile
Einrichtungen auf Landesebene gibt, die sich zuerst
der Sache annehmen.

Am 31.01.2022 erklarte Anhalt-Bitterfeld nach 206
Tagen den Katastrophenfall fir beendet. In dieser
Zeit wurde mihsam die IT-Infrastruktur wiederauf-
gebaut. Nicht alles lief zu dem Zeitpunkt wieder ein-
wandfrei, aber der Zustand war soweit wiederher-
gestellt, sodass der Landkreis arbeitsfahig war.#* Die
Kosten dafur liegen bei etwa zwei Millionen Euro.#?

32 PowerShell ist eine, von Microsoft entwickelte, objektorientierte Automatisierungs-Engine und Skriptsprache mit einer interaktiven Befehlszeile. PowerShell soll
dabei u. a. bei der Konfiguration von Systemen wie auch bei der Automatisierung vom Verwaltungsaufgaben fiihren. Ein PowerShell Befehl fihrt dazu, dass eine
Aktion durchgefuhrt wird. In diesem Fall die Installation der Backdoor und die anschlieBende Verschlisselung des Systems.

33 Vgl. Tremmel (2021).

34 Vgl. Huesmann (2021).

35 Vgl. Tremmel (2021).

36 Vgl. Heinrich-Boll-Stiftung (o. J.).
37 Vgl. RND (2021).

38 Vgl. Tremmel (2021).

39 Vgl. Pump (2021).

40 Vgl. IT-Daily (2022).

41 Ibid.

42 Vgl. MDR (2022).
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Laut Aussagen des zustandigen Landrats, Andy
Grabner, hatte Anhalt-Bitterfeld besser aufgestellt
sein konnen. Der Landkreis hatte mehr in IT-Si-
cherheit investieren missen.** Das soll sich jetzt
andern, Anhalt-Bitterfeld will unter den Kommunen
in Zukunft zum Vorreiter im Bereich IT-Sicherheit
werden. Einiges hat sich seit dem Cyberangriff auch
schon getan. So wird es in Anhalt-Bitterfeld zuklinf-

DER BLICK INS AUSLAND

Cyberangriffe auf kommunale Verwaltungen sind
bei weitem nicht nur ein deutsches Problem. Auch
in anderen Teilen der Welt wurden Verwaltungen im
Jahr 2021 Ziel von u.a. Ransomwarevorfdllen, Da-
tenklau und Phishing. Sei es in der australischen
Stadt Stonnigton, in der Metropolregion Melbourne,
wo ein Hackerangriff im August 2021 zu dem Ausfall
von digitalen Leistungen und des ePlanning-Portals
der Stadtverwaltung fuhrte, welches offline ge-
nommen wurde.*> Oder die tschechische Stadt Olo-
mouc, wie auch die spanische Stadt Legunés, eine
Vorstadt von Madrid, die beide Ziele von Angriffen
wurden, die dazu flihrten, dass die Dienstleistungen
der Stadte stark eingeschrankt waren. Oder auch
in Brasilien, wo im Bundestaat Santa Catarina die
Webseiten von mindestens 245 der 295 Gemeinden
des Bundesstaates zeitweise offline waren.*®

Ransomware spielte ahnlich wie in Deutschland
auch global eine groBe Rolle.

Insbesondere die Gruppe ,Pay or Grief*, die auch
fir den Vorfall in Anhalt-Bitterfeld verantwortlich
ist, war im letzten Jahr aktiv. So erwischte es u.a.
ebenfalls im Juli 2021 die franzdsische Stadt Ville-
point. Der Angriff im Juli 2021 verlief fir die fran-
zosische Stadt jedoch glimpflicher als flir Anhalt-
Bitterfeld. Lediglich die Kommunikation mit der
Stadt per E-Mail und telefonisch war eingeschrankt.
"‘Weiteye Informationen, wie detailliertere (techni-

43 Hdesmann (2021).
44-Heinrich-Boll-Stiftung (o. J.).
45 Vgl. Hendry (2021).

46 Vgl. Idnes (2021).

47 Vgl. 20minutos (2021).

48 Vgl. Lobo (2021).

49 Vgl. RieB-Marchive (2021).
50 Vgl. eKathimerini (2021).

51 Vgl. Paganini (2021).

tiges ein eigenes IT-Amt geben in dem alle Perso-
nen, die mit der Administration von Rechnern be-
schaftigt sind, sitzen. Ein IT-Sicherheitsbeauftragter
wird nicht mehr nur einfach ernannt, sondern durch
ein Auswahlverfahren berufen und dafir speziell
geschult. Die Vorgaben wie u. a. fir Passworter und
Definitionen von Prozessen sind restriktiver als vor
dem Angriff.

sche) Angaben Uber den Angriff, die Kosten flr die
Stadt oder auch die H6he der Ldsegeldforderung
sind nicht bekannt.*® Weitere bekannte Falle der
Hackergruppe auf kommunale Verwaltungen sind
die griechische Stadt Thessaloniki,*® die italienische
Gemeinde Comune di Porto Sant’Elpidio sowie die
lokale Verwaltung von Mobile County, Alabama.>!

Aber auch jenseits der Gruppe ,Pay or Grief* wur-
den weitere kommunale Verwaltung Opfer von Ran-
somware-Angriffen. Die Schweregrade dabei sind
oft unterschiedlich. Wahrend manche Gber Wochen
oder sogar Monate nur eingeschrankt handlungsfa-
hig sind, verlauft es bei manchen glimpflicher. Auch
wie kommunale Verwaltungen auf Ransomware-An-
griffe reagieren ist sehr unterschiedlich. Allerdings
ist es oft, dass wenig bis gar nichts an die Offent-
lichkeit kommuniziert wird. In aller Regel scheint es
so, dass die Kommunen Lésegeldforderungen nicht
zahlen, aber auch hier gibt es Ausnahmen.

In Joplin, Missouri, wurde die kommunale Verwal-
tung im Juli 2021 Ziel eines Ransomware-Angriffs.
In Fall von Joplin zahlte ein Versicherer $320,000
an eine unbekannte Person/Gruppe, damit keine
sensiblen Daten verdffentlicht werden. Es ist nicht
offentlich bekannt, ob am Ende tatsachlich kei-
ne Daten im Darknet aufgetaucht sind oder Uber
welche Daten, die Angreifer verfuigten. Aufgrund
des Ransomware-Angriffs waren die Onlineservices
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von Joplin stark eingeschrankt. Die Stadt bendtigte
mehrere Wochen, um die IT-Infrastruktur wieder-
aufzubauen.>?

Der Gemeindeverband Saint-Avold in Frankreich
wurde auch Opfer eines Ransomware-Angriffes.Es
war zeitweise nicht mdglich, E-Mails zu senden oder
zu empfangen und auf Akten, insbesondere Finanz-
akten, zuzugreifen. Saint-Avold verlor einiges an
Daten, was insbesondere zu Schwierigkeiten bei der
Arbeit am kurzlich verabschiedeten Haushalt sowie
bei der Verwaltung der Gehalter von Mitarbeiten-
den flhrte. Es wurde die Summe von $80,000 ge-
fordert, um wieder Zugang zu verlorenen Daten zu
erlangen. Die Stadt entschied sich jedoch dagegen
das ,Losegeld" zu zahlen und baute die IT-Infra-
struktur eigenstandig wieder auf.>3

Aufmerksamkeit erregte der Ransomware-Angriff
auf die nordschwedische Gemeinde Kalix im Dezem-
ber 2021. Im Gegensatz zu vielen anderen Opfern
von Ransomware, kommunizierte Kalix transparent

52 Vgl. Woodin (2021).

53 Vgl. Louis (2021).

54 Vgl. Selnes (2021).

55 Meissl Arebo (2022).

56 Vgl. Schurter und Wietlisbach (2021).

Uber den Angriff. Dies wurde auch von der EU-
Kommissarin fur Inneres, Ylva Johansson, gelobt.>*
Die Gemeinde entschied sich dagegen zu zahlen. In
Schweden haben wohl bereits ,zwei Drittel aller 290
Gemeinden Erfahrung gemacht mit Erpressungs-
software, die ihnen mehr oder weniger schadete.">

Wie man es nicht machen sollte, zeigt der Fall der
schweizerischen Gemeinde Rolle. Der Angriff im Mai
2021 wurde von dem Nachrichtenportal watson im
August 2021 publik gemacht. Die Gemeinde besta-
tigte erst nach mehrfacher Nachfrage den Angriff. In
dieser ersten Bestatigung sprach die Blirgermeiste-
rin der Gemeinde noch davon, dass angeblich keine
sensiblen Daten gestohlen wurden.>®

Doch nicht nur war die Kommunikation intranspa-
rent, sondern dies war offensichtlich auch falsch
und die Gemeinde war zudem wohl auch nachlas-
sig bei der Aufarbeitung. So gelangten hochsensible
Daten von etwa 5.500 Einwohnern und Einwohne-
rinnen (u. a. Name, Geburtsdatum, Steuernummer,



Kreditdaten) der Gemeinde, von Angestellten wie
auch Unternehmen ins Darknet.?” Doch als die Ge-
meinde Ende Juni mitbekam, dass gestohlene Da-
ten im Darknet aufgetaucht waren, wurden keine
SofortmaBnahmen getroffen und dies nicht in die
Breite kommuniziert. Noch im August war der Zu-
griff auf mindestens zwei externe Datenbanken
durch entsprechende Links und Passwoérter in den
verodffentlichten Dateien mdglich. Das lasst vermu-
ten, dass die E-Mails nicht entsprechend gescannt
wurden, um solche mit Zugangsdaten zu erkennen,
um dann die Zugange zu widerrufen.>8

Neben Ransomware, spielte weltweit auch insbe-
sondere Phishing eine groBere Rolle. Teilweise wa-
ren die Kommunen selber Opfer von Phishing-An-
griffen, aber teilweise wurden auch E-Mail-Zugange
von kommunalen Verwaltungen verwendet, um
Phishing-Emails zu versenden.

So wurde im Dezember 2021 in der US-amerikani-
schen Kleinstadt Colchester, Vermont, der E-Mail-
zugang der Stadt verwendet, um betrligerische E-
Mails zu versenden. Geklart ist noch nicht, ob dies
aufgrund eines Virus geschehen ist oder ob Angrei-
fer Zugriff auf die Emailkonten der Stadt hatten.>®
Ein ahnlicher Fall ereignete sich im Oktober 2021 in

57/Vgl. Computerworld (2021).
58 Vgl. Anz (2021).
59 Vgl. Office of the Vermont Attorney General (2022).
60 Vgl. Elber (2021).
61 Vgl. Watson (2021).

der Schweizer Gemeinde Mellingen. Der Zugriff auf
die E-Mail-Konten der Gemeinde wurde genutzt, um
Spam-Mails an verschiedene Adressaten zu verschi-
cken, welche Malware enthielt.®°

LeClarire, Iowa, war von November 2020 bis Feb-
ruar 2021 das Ziel von Phishing. Durch tdauschend
echt wirkende E-Mails von drei Dienstleistern der
Stadt wurden insgesamt $222,373 auf falsche Kon-
ten Uberwiesen. Der Stadt gelang es zum Teil das
Geld wieder zu bekommen.5!

Die Beispiele hier zeigen vermutlich nur einen
Bruchteil der Cyberangriffe mit denen sich kommu-
nale Verwaltungen in anderen Teilen der Welt im
Jahr 2021 auseinandersetzen mussten. Viele sind
womoglich o6ffentlich nicht bekannt, werden ver-
schwiegen oder sind noch nicht aufgefallen. Die
Kommunikation Uber Cyberangriffe ist auch weltweit
weitestgehend intransparent. Doch bei den hier zu-
sammengetragenen Fallen, lasst sich ein ahnliches
Muster wie in Deutschland erkennen: Auch in an-
deren Landern sind kommunale Verwaltungen ins-
besondere mit Ransomware-Angriffen konfrontiert.
Es zeigt sich, dass kommunale Verwaltungen global
vor ahnlichen Herausforderungen stehen.%?

62 Einen Uberblick iiber weitere Cyberangriffe auf kommunale Verwaltungen weltweit findet sich online auf der Webseite des BIGS: https://www.bigs-potsdam.org/
app/uploads/2022/03/Uebersicht-Cyberangriffe-auf-kommunale-Verwaltungen-weltweit-im-Jahr-2021.pdf. Dabei wird kein Anspruch auf Vollstandigkeit erhoben.
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HANDLUNGSEMPFEHLUNGEN

Wenn Cyberangriffe auf Kommunen glimpflich ab-
laufen, mogen vielleicht nur einige wenige Leis-
tungen eingeschrankt sein und nach ein paar Ta-
gen kann die Kommune wieder normal agieren. In
anderen Fallen kann es jedoch Wochen oder Mo-
nate dauern, bis die Leistungen flir die Menschen
wieder verfliigbar sind. Neben den Kosten, die auf
Kommunen zusatzlich zukommen, ist der poten-
zielle Vertrauensverlust von Menschen in staatliche
(demokratische) Strukturen besonders schwerwie-
gend. Dieses Vertrauen muss erst wieder mihsam
zurtickgewonnen werden.

Weiterhin sind Kommunen die staatlichen Organe,
die finanzielle Hilfen wie Sozialleistungen auszah-
len. Hier hat der Staat eine Flrsorgefunktion. Wenn
er dieser Funktion, sei es auch nur flir einen kurzen
Zeitraum fir eine kleine Gruppe nicht nachkommen
kann, ist dies problematisch.

Kommunalen Verwaltungen sind zudem diejenigen,
die die meisten Schnittstellen zu Birgerinnen und
Blrgern haben und auch Uber entsprechende Daten
verfigen. Bei Angriffen mit Ransomware kommt es
immer wieder vor, dass Daten als Druckmittel ein-
gesetzt werden, um doch noch an Geld zu kommen,
wenn die betroffenen Kommunen nicht zahlen.
Teilweise werden als Folge auch sensible Daten im
Darknet veroffentlicht, wenn die Erpressungssum-
me nicht gezahlt wird. Zudem kdnnen Zugange zu
E-Mailkonten genutzt werden, um Phishing-Mails zu
versenden.

Wie die genaue Bedrohungslage fiir kommunale
Verwaltungen aussieht, ist schwierig einzuschatzen.
Die offentliche Datenlage kann nur als mangelhaft
bezeichnet werden. Aber auch die nichtéffentliche
Datenlage scheint nicht viel besser zu sein. Einer
Umfrage von Zeit Online und des Bayrischen Rund-
funks unter allen Bundeslandern zum Thema Ran-
somware ergab, dass einige Bundeslédnder nicht
einmal erfassen wie viele Angriffe es mit Ransom-
ware auf staatliche Strukturen innerhalb ihres Ge-
biets gibt, wie dies z. Bsp. In Nordrhein-Westfalen
oder Berlin der Fall ist. Andere Lander wie Thrin-
gen erfassen Daten erst seit 2019.

63 Vgl. Biermann (2021).
64 Vgl. Baker (2022).
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Gleichzeitig stellt Ransomware nur einen Teil der
Problematik mit Cyberangriffen dar, wenn auch
einen vergleichsweise groBen. Sofern die Lander
jedoch nicht selber tatig werden, missen die be-
troffenen Kommunen niemanden einen Cyberan-
griff melden, auBer sie stellen Strafanzeige bei der
zustandigen Strafverfolgungsbehdrde. Nur die Bun-
desbehérden missen Ransomware-Angriffe gegen-
Uber dem BSI kundgeben. Hier liegen dem BSI laut
eigener Aussage keine Meldungen vor.%3

Doch aufgrund dieser Datenliicke ist auch nicht
klar, wie sich das Problem entwickelt. Wird es zu
einem immer gréBeren Problem, weil Kommunen
mehr und mehr Dienstleistungen digitalisieren und
gleichzeitig die Bedrohungslage insgesamt steigt?
Oder werden Kommunen im Laufe der Zeit besser
darin diese Angriffe abzuwehren, weil sie sich ent-
sprechend besser aufstellen und schiitzen?

Eine Einschatzung ist weitestgehend unmadglich zu
geben, da es an belastbaren Zahlen fehlt. Nattr-
lich zeigt die allgemeine Bedrohungslage, dass in
der nachsten Zeit das Problem sehr wahrscheinlich
erst einmal gréBer wird als kleiner. Die Zahl von An-
griffen mit Ransomware wachst, gleichzeitig ist es
heute durch Ransomware-as-a-Service Angeboten
(RaaS) auch fur Menschen ohne groBes technisches
Wissen relativ einfach sich entsprechende Dienste
einzukaufen.

Neben der Entwicklung und dem Einsatz der Schad-
softwarevariante kann z. Bsp. ein 24/7 Support,
weitere geblindelte Angebote, aber auch Funk-
tionen, die von legitimen Software-as-a-Service
(SaaS) angeboten werden, dazu gekauft werden.
Die Kosten hierflir sind im Vergleich zu den poten-
ziellen Gewinnen vergleichsweise gering. Laut einer
Studie von Crowdstrike lag die durchschnittliche L6-
segeldforderung bei $6 Millionen im Jahr 2021. Die
Preise von RaaS fangen aktuell bei etwa $40 im Mo-
nat an, kénnen aber auch bis zu mehreren Tausend
Dollar betragen.5

Doch es fehlt nicht nur an der Datenlage, wie oft
kommunale Verwaltungen von Cyberangriffen be-
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troffen sind, wie hoch die Kosten hierfiir sind, son-
dern auch weitestgehend wie Kommunen im Be-
reich IT-Sicherheit Uberhaupt aufgestellt sind. Zu
vermuten ist eine relativ heterogene Infrastruktur
mit Kommunen, die groBe Liicken aufweisen und
solchen, die im Vergleich schon relativ gut aufge-
stellt sind. Dies bedeutet aber auch, dass nicht so
einfach evaluiert und validiert werden kann, welche
MaBnahmen erfolgreich sind, um Kommunen resili-
enter aufzustellen. Oder auch welche MaBnahmen
dazu geflihrt haben, dass die Kosten fir Kommunen
nicht exorbitant hoch sind, wenn sie z. Bsp. ihre
komplette IT-Infrastruktur wiederherstellen mdus-
sen.

Die Intransparenz zu Cyberangriffen auf kommuna-
le Verwaltungen erschwert zudem auch das Teilen
von Informationen, Lessons Learnt und Best Practi-
ces unter den Kommunen. Wenn man nicht weiB,

dass ein Angriff stattgefunden hat, kann man auch
bei der entsprechenden Kommune nicht nachfra-
gen.

Zudem heiBt dies auch, dass das Lernen und die
Lehren aus solchen Angriffen sich auf einige spek-
takulare Angriffe wie der Fall von Anhalt-Bitterfeld
konzentriert. Es bendtigt also Mdoglichkeiten fur
Kommunen sich einfach und relativ unbirokratisch
Uber Cyberangriffe, Best-Practices und Entwicklun-
gen der Bedrohungslage auszutauschen sowie auch
sensible Daten miteinander zu teilen.

Immer wieder sprechen Kommunen im Falle ei-
nes Cyberangriffes von einem Geflhl erst einmal
ziemlich alleine mit dem Problem da zu stehen.
Dies steht erst einmal im Widerspruch, wenn man
sich die staatliche Cybersicherheitsarchitektur in
Deutschland, aufbereitet durch die Stiftung Neue
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Verantwortung, anschaut.®> An entsprechenden Ak-
teuren im Cybersicherheitsbereich scheint es nicht
zu mangeln. Jedoch fuhrt diese Fille an Akteuren
auch zu einer Unilbersichtlichkeit und Informations-
flut. Wer fir was und wen zustandig ist, ist kaum
noch zu Uberblicken.

Die wenigsten Kommunen haben vermutlich so-
fort den richtigen Ansprechpartner parat, wenn sie
mit einem Cybervorfall zu kampfen haben. Abhilfe
schaffen wirde in diesem Fall eine starkere Vernet-
zung der Kommunen untereinander, aber auch mit
den auf Landerebenen angesiedelten Einrichtungen.
Zudem ist es so, dass das BSI flir die Kommunen
nicht zusténdig ist, sondern nur fir den Bund. D.
h. wenn es nicht entsprechende Organisationen
auf Landerebene gibt, die auch flir die Kommunen
zustandig sind, gibt es niemanden, der sich expli-
zit, um die Belange der kommunalen Verwaltungen
kimmert.

Zu der Komplexitat der vorhandenen Akteure,
kommt eine Informationsflut im Bereich Cybersi-
cherheit. Insbesondere fir kleine kommunale Ver-
waltungen, deren IT-Team aus maximal zwei bis
drei Personen besteht, besteht kaum die Mdglich-
keit, sich rechtzeitig und effizient Uber Risiken so-
wie aktuelle Entwicklungen zu informieren. Solche
kleinen Teams sind in aller Regel schon damit aus-
gelastet die normale IT am Laufen zu halten. Jedoch
kénnen solche Informationen Verwaltungen vor er-
folgreichen Cyberangriffen bewahren, in dem sie
aufgrund dieser Kenntnisse rechtzeitig Updates ein-
spielen, bekannte Sicherheitslicken durch Patches
schlieBen sowie Mitarbeitende auf Risiken hinwiesen
wie z. Bsp. laufende Phishingkampagnen.

Nordrhein-Westfalen ist hier vorangegangen und
hat einen neuen kommunalen Warn- und Infor-
mationsdienst gegriindet, der die Kommunen Uber
IT-Sicherheitshinweise informiert, die auch die Lan-
desverwaltung erhalt. Zudem soll so auch die Ko-
operation zwischen Land und Kommunen im Bereich
IT-Sicherheit verstarkt werden.% Aber es bleibt ab-
zuwarten, ob dieses Angebot von den Kommunen
angenommen wird und ob es nicht zu einer Erho-
hung der Informationsflut fihrt.

65 Vgl. Herpig und Rupp (2021).

Kommunen miussen sich verstarkt mit den Cyber-
sicherheitsrisiken auch flir kommunale Verwal-
tungsinfrastruktur auseinandersetzen. Daran flhrt
in Zeiten vermehrter Digitalisierung und steigen-
der Abhdngigkeit von IT kein Weg vorbei, auch auf
kommunaler Ebene, wahrend das Risiko wachst.

Die meisten Angriffe verlaufen nach dem /low-
hanging fruit Prinzip. Angriffe werden breit ge-
streut und vorhandene Schwachstellen ausgenutzt.
Die Organisationen, ohne oder nur mit niedrigen
Cybersicherheitsstandards sind dann gefundene
Opfer, da der Einsatz fur die kriminellen Akteure
niedrig bleibt, bei potenziell groBeren Summen,
die erpresst oder Daten, die im Darknet verkauft
werden kénnen. Kommunen sollten daher mindes-
tens versuchen, den BSI IT-Grundschutz umsetzen.
Hierflir gibt es auch ein entsprechendes Profil fir
die Kommunalverwaltung, welches von der Arbeits-
gruppe ,Modernisierung IT-Grundschutz" mit Unter-
stltzung des Deutscher Stadtetags, des Deutschen
Landkreistags und des Deutschen Stadte- und Ge-
meindebund erarbeitet wurde.®”

Zudem braucht es Business Continuity Pléne bzw.
Notfallpldne fir den Fall eines erfolgreichen Cyber-
angriffes. D. h. es sollte im Vorfeld geklart werden,
wer flr was zustandig ist, an welche Ansprechpart-
ner man sich im Notfall wenden kann und welche
MaBnahmen ergriffen werden muss. Ein zu bilden-
der Krisenstab kann helfen, um MaBnahmen und
Verantwortlichkeiten zu koordinieren.

Die Erstellung eines solchen Planes kann zudem hel-
fen, kritische Schwach- und Schnittstellen im Vorhi-
nein zu erkennen und dort ggf. weitere Sicherheits-
maBnahmen umzusetzen. Praventive MaBnahmen,
wie das Vorhalten von Backups, kdnnen aus solchen
Pldnen abgeleitet werden. Darliber hinaus braucht
es gerade aber auch Wiederherstellungskonzepte,
um so die Dienstleistungen von Verwaltungen so
schnell wie mdglich wieder anzubieten. Denn ein
einfaches Backup reicht nicht, wenn es tber 100
verschiedene Fachanwendungen gibt, deren Syste-
me historisch gewachsen sind.%® AuBerdem miuissen
Backups natlrlich so gestaltet werden, dass sie im
Notfall Gberhaupt eingesetzt werden kdnnen. Wenn

66 Vgl. Ministerium fur Wirtschaft, Innovation, Digitalisierung und Energie des Landes Nordrhein-Westfalen (2022).

67 Vgl. Bundesamt flr Sicherheit in der Informationstechnik et al. (2019).
68 Vgl. Tremmel (2021).
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die Backups auch verschlisselt oder kompromittiert
wurden, hilft auch das Backup nicht weiter.

Auch das einmalige Aufstellen eines solchen Plans
reicht nicht aus, sondern dieser muss auch gelebt
werden. Dies bedeutet die regelméaBige Uberprii-
fung und etwaige Aktualisierung, aber auch Notfall-
Ubungen wie Schreibtischiibungen oder Penetrati-
onstests zur Uberpriifung der Netzwerksicherheit.

Das auch Verwaltungen Opfer von Cyberangriffen
werden ist nicht weiter verwunderlich. Eine voll-
standige Sicherheit kann und wird es nicht geben.
Allerdings kdnnen trotzdem die Hirden fir Angreife
erhoht werden durch praventive MaBnahmen in die
Resilienz der IT-Systeme. AuBerdem kénnen Not-
fallkonzepte erstellt werden, um den Schaden nach
einem erfolgreichen Angriff so klein wie mdglich
und die Kosten so niedrig wie mdglich zu halten so-
wie die Dauer des Ausfalls von Verwaltungsdienst-
leistungen zu verringern.

69 Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (o. J.).

Staat und Verwaltung gehéren zu den kritischen
Infrastrukturen, aufgrund der Tatsache, dass ,eine
Stoérung oder gar ein Ausfall einzelner Einrichtungen
[sich] negativ auf die 6ffentliche Ordnung auswir-
ken [kann]. Insbesondere ein Ausfall von Behorden
im Bereich der Gefahrenabwehr kann fur die Auf-
rechterhaltung der 6ffentlichen Sicherheit und Ord-
nung folgenschwere Konsequenzen haben."®® Doch
im Gegensatz zu anderen KRITIS-Bereichen gibt
es keine klaren Kriterien, welche Kommunen KRI-
TIS sind und welche vielleicht aufgrund ihrer GroBe
oder potenzieller Ausweichstandorte mdoglicherwei-
se nicht. Daruber hinaus bedeutet dies auch, dass
die Pflichten fir Kommunen nicht genauer definiert
sind. Notwendig ware es zudem eine systematische
Ubersicht tiber kommunale Dienstleistungen zu er-
stellen und diese Leistungen zu priorisieren. Dies ist
auch hilfreich bei der Erstellung von Wiederanlauf-
planen. Hier gilt es insgesamt auch gesetzgeberisch
nachzuscharfen, umso die IT-Sicherheit deutsch-
landweit auf kommunaler Ebene zu starken und re-
silienter zu gestalten.
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