Wenn derzeit das 5G-Netz geplant wird, miissen auch die versteckten Kosten berticksichtigt werden.

Trojanisches Pferd

Das 5G-Netz wird derzeit geplant und aufgebaut. In einer Studie wurden
nun die versteckten Kosten, die durch nicht-vertrauenswiirdiger Anbie-

ter entstehen, ermittelt.
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as 5G-Netz wird derzeit aufgebaut

beziehungsweise geplant, wobei noch

nicht alle dadurch entstehenden Kos-

ten erfasst sind. In einigen europdischen
Ballungsrdumen kann man bereits ein 5G-Symbol
auf dem Handydisplay erkennen. Dennoch befinden
sich die meisten Netze noch in der Planungsphase,
und die Mobilfunknetzbetreiber (kurz MNO) haben
noch nicht final entschieden, von welchem Anbieter
sie die Netztechnik beziehen werden.

In zahlreichen europiischen Léndern gibt es
derzeit Diskussionen iiber die wirtschaftlichen
Moglichkeiten im Zusammenhang mit dem neuen
Mobilfunkstandard 5G. Dabei geht es um mogliche
Produktivitédtsspriinge, aber auch die mit einer stér-
keren Vernetzung verbundenen Sicherheitsliicken
und Abhéngigkeiten, die sich ergeben wiirden, wenn
diese neuen Mobilfunknetze zum Beispiel mit chi-
nesischer Technik gebaut wiirden. Als Folge dieser
Diskussionen haben einige Staaten nicht-vertrauens-
wiirdige Netzwerkausriister vom Aufbau heimischer
5G-Netze ausgeschlossen oder die regulatorischen
Hiirden so hoch gesetzt, dass das Ergebnis einem
Verbot gleichkommt.

Von den Netzausriistern der 5G-Netze wird ein
hohes Maf} an Vertrauenswiirdigkeit erwartet, um
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an dieser superkritischen Infrastruktur der Zukunft
mitwirken zu kdnnen.

Die am 5G-Ausbau beteiligten Netz-
ausriister miissen vertrauenswiirdig sein
Fiir chinesische Anbieter ist es besonders schwie-
rig, diese Glaubwiirdigkeit aufzubauen. Sie gelten
vielfach als vertrauensunwiirdig, weil sie aus einem
Land ohne hinreichende Rechtsstaatlichkeit ope-
rieren, das strenge staatliche Kontrolle iiber ihr
Geschiftsgebaren und Management ausiibt. Auf3er-
dem berichten westliche Geheimdienste, Cyberse-
curity-Firmen und Medien regelméfig dariiber, dass
China Ursprungsland fiir zahlreiche Versuche von
Wirtschaftsspionage ist.

Wenn Unternehmen mit einer solchen Her-
kunft dennoch am Aufbau von 5G-Netzen in Europa
beteiligt werden, ist dies mit erheblichen Kosten
verbunden. Nur ein Teil dieser Kosten fillt bei den
MNGOs an, die iiber ihre Netzanbieter entscheiden
kénnen. Ein Grofteil der Kosten muss hingegen von
anderen Teilen der Gesellschaft getragen werden,
die ohne weitere Regulierungen keinen Einfluss auf
die Auswahl des Netzausriisters haben.

Selbst bei der Entscheidung der MNOs, von wel-
chen Anbietern 5G-Netztechnologie beschafft wird,
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berticksichtigen diese nicht alle Kosten - entweder
weil es sich um versteckte Kosten handelt, die spa-
ter anfallen (Lebenszykluskosten) oder weil sie von
anderen als den MNOs getragen werden (externe
Kosten). Natiirlich werden viele sicherheitsrelevante
Kosten auch auftreten, wenn 5G-Netzwerke nur mit
vertrauenswiirdiger Technologie aufgebaut werden.
Diese Kosten werden jedoch geringer sein, da ein
vertrauenswiirdiger Anbieter ein kooperierender
Partner bei der Absicherung des Netzwerks vor
duleren Einfliissen ist.

Grofdteil der Kosten tréagt Gesellschaft
Wenn nicht-vertrauenswiirdige Anbieter Teil eines
5G-Netzwerks sind, miissen zusdtzliche Anstrengun-
gen unternommen werden, um die bereitgestellten
Software-Updates zu testen und zu iiberpriifen.
Aufgrund der wiederkehrenden Aktualisierung und
Ergénzung der Software-intensiven 5G-Netzwerke
werden diese Kontrollkosten wihrend des gesamten
Lebenszyklus des Netzwerks anfallen.

Jedes Problem mit dem Netzwerk, das durch
die Netzwerktechnologie verursacht wird, sollte mit
anderen MNOs, staatlichen Stellen, die fiir Netz-
werk- und Cybersicherheit zusténdig sind, und
mitunter auch den Kunden ausgetauscht werden.
Neue Informationsaustausch- und Analysezentren
(,Isacs*) sollten im Inland und auf EU-Ebene ein-
gerichtet werden. Es miissen zusétzliche Sensoren
in das Netzwerk eingebaut werden, um den Netz-
werkverkehr zu iberwachen und unbeabsichtigte
Datenfliisse an Dritte zu erkennen. Neue KI-Tools
miissen entwickelt und in das Netzwerkmanagement
als Frithwarnsystem fiir verdeckte Datenexfiltration
integriert werden. Regierungen, MNOs und ihre
Kunden werden Ressourcen fiir die Formulierung,
Beeinflussung und Durchsetzung von Regulie-
rungsrichtlinien und deren Einhaltung aufwenden
miissen, um das fehlende Vertrauen in das Netz zu
kompensieren. Zur Deckung von Schéden, die durch
Cyberangriffe mit Hilfe von 5G-Netzen entstehen,
miissen die MNO und ihre Kunden (mehr) Geld fiir
Cyberversicherungen ausgeben, um die finanziellen
Folgen zu bewiltigen.

Mehr Ressourcen fiir

Cybersicherheit notwendig

Kunden, die besonders auf den Schutz ihrer Daten
bedacht sind (oder sein miissen), werden auf die
Nutzung von Netzen mit vertrauensunwiirdigen
Anbietern verzichten und ihr Geschift woanders
hin verlagern. Wenn der Ruf eines nicht-vertrauens-
wiirdigen Anbieters beschédigt wird, weil zusitzliche
Beweise dafiir vorliegen, dass er mit staatlich gefor-
derten Cyberkriminellen zusammenarbeitet, muss
die nicht-vertrauenswiirdige Technologie schnell
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ersetzt werden, mit allen damit verbundenen Kos-
ten (Rip-and-Replace), einschliefilich eventueller
voriibergehender Netzwerkabschaltungen. Wenn
das 5G-Netz vertrauensunwiirdige Technologie
enthilt, fillt zudem ein groflerer Teil der Last zum
Schutz der Daten oder Maschinen, die iiber das Netz
gesteuert werden, auf den 5G-Kunden. Dieser muss
mehr Ressourcen fiir klassische Cybersicherheits-
werkzeuge aufwenden oder auf die Nutzung des
Netzwerks verzichten und kann somit potenzielle
Produktivitdtsgewinne nicht realisieren.

Europdische Anbieter werden es schwer haben,
mit Unternehmen zu konkurrieren, die im 5G-Ge-
schift keinen Gewinn erwirtschaften miissen.
Regierungen, deren Wirtschaft vom Funktionieren
nicht-vertrauenswiirdiger Netzwerke abhingt, wer-
den sich zweimal {iberlegen, ob und wann sie China
in internationalen Konflikten herausfordern. Um
die externen Kosten und den notwendigen zustzli-
chen Schutz zu internalisieren, ist eine Regulierung
erforderlich, die entweder nicht-vertrauenswiirdige
Anbieter vom Aufbau von 5G-Netzen ausschliefit
oder von MNOs verlangt, in den notwendigen
zusitzlichen Schutz zu investieren, wenn sie
nicht-vertrauenswiirdige Technologie verwenden.

Ungeachtet dessen, ob und um wieviel
nicht-vertrauenswiirdige Anbieter ihre Technologie
tatsdchlich billiger anbieten als ihre vertrauenswiir-
digen Konkurrenten, werden die gesellschaftlichen
Kosten, die mit dem zusétzlich erforderlichen Schutz
verbunden sind, den Kostenvorteil, den die nicht-ver-
trauenswiirdigen Anbieter haben, iiberwiegen.

In einer vom BIGS koordinierten Studie, die
vom US-Auflenministerium finanziert wurde, wur-
den mit weiteren Partnern aus Deutschland, Italien,
Frankreich und Portugal die versteckten Kosten von
nicht-vertrauenswiirdigen Netzwerkanbietern aufge-
zeigt und, soweit moglich, fiir die jeweiligen Lander
berechnet. M

Brandenburgisches Institut fiir Gesell-
schaft und Sicherheit (BIGS):
www.bigs-potsdam.org

»

BIGS

Das Brandenburgische Institut fiir Gesellschaft
und Sicherheit (BIGS) ist ein unabhangiges,
iberparteiliches und nicht-gewinnorientiertes
Institut in Potsdam mit der Mission, durch
eigene anwendungsorientierte Forschung,
Analysen, Verdffentlichungen und Veranstal-
tungen Fragen und Herausforderungen ziviler
Sicherheit zu begegnen und Briicken zwischen
Theorie und Praxis zu schlagen.
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