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Zusammenfassung 

Das 4G-Mobilfunknetz wird in Deutschland von der Technik nicht-vertrauenswürdiger 

Anbieter dominiert. Bei der Versteigerung der LTE-Frequenzen (4G) im Jahr 2015 wurde eine 

Gesamtsumme von 5,08 Mrd. Euro erzielt, wobei die drei etablierten Betreiber, Vodafone, 

die Deutsche Telekom und Telefónica Deutschland, den Zuschlag erhielten. Ein vierter, 

vergleichsweise neuer Anbieter, Drillisch Netz (1&1), trat bei der Auktion für 5G-Frequenzen 

im Jahr 2019, bei der insgesamt 6,55 Mrd. Euro erbracht wurden, zum ersten Mal als Bieter 

auf. Nachdem die deutschen Telekommunikationsanbieter ursprünglich planten nicht-

vertrauenswürdige Technik auch in den 5G-Kernnetzen zu benutzen, scheint mittlerweile die 

Mehrheit der Anbieter darauf verzichten zu wollen.  Zumindest die beiden großen 

Marktakteure (Deutsche Telekom AG und Vodafone GmbH) planen jedoch weiterhin, Huawei 

für ihr RAN-Netz einzusetzen. 

Im Jahr 2016 hat die Bundesregierung ihre 5G-Strategie skizziert, deren Hauptziel es ist, der 

führende Markt für 5G-Anwendungen zu werden. Entscheidend für den Aufbau der 5G-

Infrastruktur wird das IT-Sicherheitsgesetz 2.0 sein, welches sich im Dezember 2020 noch im 

Referentenentwurf befindet. Ein entscheidendes Detail wird die Konsensbildung bei der 

ressortübergreifenden Bewertung von Anbietern und Komponenten sein. Die 

Verabschiedung des Gesetzes wird bis zum Frühjahr 2021 erwartet. 

Eine auf teilweise umstrittenen Annahmen basierende Studie von Oxford Economics hat den 

negativen ökonomischen Effekt der durch ein solche Wettbewerbsbeschränkung entstehen 

könnte untersucht. Laut der Studie würde das Ausschließen von nicht-vertrauenswürdiger 

Technik in Deutschland zu einem Anstieg von – von uns relativiert - 3,18 Euro der jährlichen 

Investitionskosten für 5G-Infrastruktur pro Anzahl aktueller Mobilfunkverträge führen und 

83,11 Euro Pro-Kopf-Verlust vom BIP im Jahr 2035 durch den verzögerten 5G-Ausbau 

bedeuten.  

Verglichen mit einigen der quantifizierbaren Kosten, die entstehen, wenn nicht-

vertrauenswürdige Anbieter in den Aufbau des 5G-Netzes involviert werden, scheinen diese 

jedoch tragbar. Die Kosten eines zugegeben unwahrscheinlichen Blackout-Szenarios von drei 

Tagen aufgrund eines allumfassenden internationalen Cyberkonflikts würden sich auf etwa 

12,94 Mrd. Euro belaufen. Ein realistischeres Szenario könnte jedoch sein, dass über einen 

längeren Zeitraum heimlich Sand ins Getriebe gestreut wird und durch Datenspionage und 

Sabotage wesentlich größere Schäden entstehen.  

Zur Steuerung von und zum Schutz vor einem solchen realistischeren Szenario ist ein Packet 

von kostspieligen Maßnahmen notwendig:  

¶ Ein Testzentrum zur Kontrolle auf bösartige Bugs in den häufigen Software-Updates 

eines 5G-Netzes würde bis zu 60 Mio. Euro pro Jahr kosten. 

¶ Die Kosten für die Regulierung sind schwieriger zu berechnen und aufzuteilen, 

übersteigen aber den erstgenannten Betrag.  

¶ Die Kosten für Datenschutzverletzungen durch nicht-vertrauenswürdige 5G-Netze 

könnten sich in Deutschland bis 2024 auf 18 Mrd. Euro belaufen.  
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¶ Wir schätzen, dass mehr als die Hälfte des Marktes mit Geschäftskunden oder 4,6 Mrd. 

Euro zu Mobilfunknetzbetreibern mit ausschließlich vertrauenswürdiger Technologie 

in ihren 5G-Netzen tendieren werden.  

¶ Das Vorhandensein von nicht-vertrauenswürdigen Anbietern in einem zukünftigen 

deutschen 5G-Kommunikationsnetz könnte die Regierung dazu zwingen, in eine 

redundante Infrastruktur zu investieren, die vollständig vom deutschen Staat 

kontrolliert wird, was mit Kosten in dreistelliger Millionenhöhe verbunden ist.  

Die Deutsche Telekom schätzt die Kosten für ein zügiges Rip-and-Replace von Geräten, 

wiederum von uns relativiert, auf rund 65 Euro pro Mobilfunkkunde. Verglichen mit den von 

British Telecommunications genannten Kosten, die auf einer ähnlichen Abhängigkeit von 

Huawei basieren, erscheint uns diese Zahl recht hoch. Außerdem glauben wir, dass ein Rip-

and-Replace zu einem späteren Zeitpunkt, nachdem der Ausbau des 5G-Netzes mit nicht-

vertrauenswürdigen Anbietern bereits vorangeschritten ist, höchstwahrscheinlich mehr 

kosten würde. 

Insgesamt haben wir für Deutschland theoretisch im Standpunkte-Papier und empirisch in 

dieser Länderstudie zeigen können, dass die gesamtgesellschaftlichen Kosten, also unter 

Einbeziehung der externen Effekte, im Zeitablauf höher sind, als die möglichen Einsparungen, 

die sich für Mobilfunknetzbetreiber ergeben, wenn sie nicht-vertrauensvolle 

Netzwerktechnik zum Aufbau von 5G verwenden. Diese Form des Marktversagens muss 

durch adäquate Regulierung geheilt werden, um das wachstumsfördernde Potential der 5G-

Technologie im kommenden Jahrzehnt ausschöpfen zu können. Die Chance hierzu besteht 

mit dem vorliegenden IT-Sicherheitsgesetz 2.0, wenn dies konsequent umgesetzt wird. Bleibt 

es aber bei dem hohen Anteil nicht-vertrauenswürdiger Technik, wie wir es in Deutschland 

bei den 4G-Netzen sehen, kommen erhebliche Kosten für Schutzmaßnahmen im IT-Bereich 

auf die deutsche Wirtschaft und sicherheitsrelevante staatliche Institutionen zu. 
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Einleitung  

Diese Länderstudie ist eine Ergänzung unseres ausführlicheren BIGS Standpunkte-Papier zu 

den versteckten Kosten von nicht-vertrauenswürdigen Anbietern in 5G-Netzen. Nach einem 

kurzen Überblick über die Frequenzen und die Mobilfunknetzbetreiber in Deutschland, 

einschließlich ihrer Marktposition und ihrer Haltung zur Beschaffung und Nutzung von 

Netzausrüstung, werfen wir einen Blick auf den Zeitplan für den 5G-Aufbau in Deutschland. 

Wir geben dem Leser einen prägnanten Überblick über die anstehende Regulierung in Form 

des Entwurfs des IT-Sicherheitsgesetzes 2.0 und dessen voraussichtlichen Auswirkungen. 

Nachdem wir die rein wettbewerbliche Analyse eines britischen Instituts kurz hinsichtlich 

ihrer zugrundeliegenden Annahmen bewerten und die Kernergebnisse relativieren, wenden 

wir uns der Vollständigkeit halber den offensichtlichen Kosten zu, die z. B. durch Sabotage 

und Angriffe auf das Kommunikationsnetz im Kontext geopolitischer Spannungen entstehen 

können. Demgegenüber sind die versteckten Kosten, die sich für Deutschland in einigen der 

im BIGS Standpunkte-Papier diskutierten Bereiche quantifizieren lassen, wesentlich 

wahrscheinlicher bezüglich ihres Anfallens und gleichzeitig schwieriger zu berechnen. 
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Die aktuelle Situation und Stand der Diskussion (31.10.2020)  

4G (LTE) 
Die erste 4G-(LTE)-Auktion fand von April bis Mai 2010 statt. Die vier Wettbewerber, Deutsche 

Telekom, Vodafon, Telefónica und E-Plus, ersteigerten ein Volumen von 370 Mhz-Frequenzen 

in den Bereichen 800 Mhz, 1800 Mhz, 2000 Mhz und 2600 Mhz. Die versteigerten 

Frequenzblöcke wurden dabei wie folgt auf die lizenzierten Mobilfunknetzbetreiber verteilt:  

¶ Vodafone D2 ersteigerte insgesamt 12 Frequenzblöcke für 1.422.503.000 Euro, 

¶ Telefónica O2 Deutschland ersteigerte insgesamt 11 Frequenzblöcke für 1.378.605.000 

Euro, 

¶ Deutsche Telekom ersteigerte insgesamt 10 Frequenzblöcke für 1.299.893.000 Euro und 

¶ E-Plus (Erste MVV Mobilfunk Vermögensverwaltungsgesellschaft) ersteigerte insgesamt 8 

Frequenzblöcke für 283.645.000 Euro.1 

2013 führte die Übernahme von E-Plus durch die Holdinggesellschaft von O2, dem spanischen 

Anbieter Telefónica, zu einer Konsolidierung im Markt. Telefónica zahlte 5 Mrd. Euro und 17,6 

Prozent in eigenen Aktien.2 Damit verschmolzen die Nummer drei und vier auf dem deutschen 

Markt zum neuen Marktführer mit insgesamt über 40 Mio. Mobilfunkkunden, mehr als die 

Deutsche Telekom und Vodafone.3 Aktuell (2020) verteilen sich die Marktanteile wie folgt: 

¶ Vodafone: 50,7 Mio. Kunden und 5 Mrd. Euro Umsatz 

¶ Deutsche Telekom: 46,2 Mio. Kunden und 8,2 Mrd. Euro Umsatz 

¶ Telefónica: 43,6 Mio. Kunden und 6,6 Mrd. Euro Umsatz 

¶ 1&1 Drillisch: 10,2 Mio. Kunden und 0,75 Mrd. Euro Umsatz.4 5 

Von Mai bis Juni 2015 wurden weitere Frequenzen im Volumen von 270 MHz aus den 

Bereichen 700 MHz (Digitale Dividende II), 900 MHz, 1500 MHz und 1800 MHz versteigert. 

Die Frequenzen im 900 MHz- und 1800 MHz-Bereich bildeten die Grundlage für den Ausbau 

der heutigen Mobilfunknetze, insbesondere für die bundesweite mobile 

Sprachkommunikation.  

Die versteigerten Frequenzblöcke verteilen sich folgendermaßen auf die lizenzierten 

Mobilfunknetzbetreiber:  

¶ Vodafone ersteigerte insgesamt 13 Frequenzblöcke für 2.090.842.000 Euro, 

¶ Telefónica Deutschland ersteigerte insgesamt 6 Frequenzblöcke für 1.198.238.000 Euro 

und 

¶ Deutsche Telekom ersteigerte insgesamt 12 Frequenzblöcke für 1.792.156.000 Euro.6 

                                                           
1 Bundesnetzagentur (2020a). 
2 Spiegel (2013). 
3 Ibid. 
4 Kuhn (2020a). 
5 1&1 betreibt kein eigenes 4G-Netz. Das Unternehmen ist derzeit nur ein Wiederverkäufer. Der Kundenstamm 
wird hier genannt, da mit dem Erwerb der 5G-Frequenzen ein eigenes Netz aufgebaut werden soll. 
6 Bundesnetzagentur (2020b). 
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Mit der LTE-Frequenzauktion im Jahr 2015 wurde ein Gesamtbetrag von 5,08 Mrd. Euro 

erzielt (siehe Tabelle 1).  

Tabelle 1: 4G-(LTE)-Auktion 2015/20167 (Mobiles Breitband 700 MHz, 900 MHz, 1800 MHz) 

Unternehmen Frequenzvolumen Zuschlagspreis 

Telefónica Deutschland 
GmbH & Co. OHG 

700 MHz: 
900 MHz: 

1800 MHz: 

2 x 10 MHz 
2 x 10 MHz 
2 x 10 MHz 

1.198.238.000 € 

Telekom Deutschland 
GmbH 

700 MHz: 
900 MHz: 

1800 MHz: 
1500 MHz: 

2 x 10 MHz 
2 x 15 MHz 
2 x 15 MHz 

20 MHz 

1.792.156.000 € 

Vodafone GmbH 

700 MHz: 
900 MHz: 

1800 MHz: 
1500 MHz: 

2 x 10 MHz 
2 x 10 MHz 
2 x 25 MHz 

20 MHz 

2.090.842.000 € 

Gesamt 270 MHz рΦлумΦносΦллл ϵ 

 

Mit relativ wenigen Funkstationen konnten die Mobilfunknetzbetreiber schnelles Internet 

auch in bisher schlecht versorgten Regionen einführen. Die LTE-Auktion 2015 war für die 

Betreiber mit Auflagen verbunden. Ziel der Bundesnetzagentur (BNetzA) war es, mit diesen 

Frequenzen eine nahezu flächendeckende Versorgung der Bevölkerung mit Breitband-

Internet sicherzustellen - so wie es bei der mobilen Sprachtelefonie bereits der Fall ist. Die 

Frequenznutzungsrechte beinhalten daher eine Versorgungspflicht für 98 Prozent der 

Bevölkerung.8  

5G 
Die Frequenzen zwischen 2 GHz und 3,6 GHz wurden vom 19. März bis 12. Juni 2019 

versteigert. Die versteigerten Frequenzblöcke im Volumen von 420 MHz wurden dabei wie 

folgt auf die lizenzierten Mobilfunknetzbetreiber verteilt:  

Tabelle 2: 5G-Auktion 2019 

Unternehmen Frequenzvolumen Zuschlagpreis 
Telefónica Deutschland 
GmbH & Co. OHG 

9 Frequenzblöcke 1.424.832.000 € 

Telekom Deutschland 
GmbH 

13 Frequenzblöcke 2.174.943.000 € 

Vodafone GmbH 12 Frequenzblöcke 1.879.689.000 € 

Drillisch Netz (1&1) 7 Frequenzblöcke 1.070.187.000 €9 

Gesamt 41 Frequenzblöcke сΦрпфΦсрмΦллл ϵ 

 

Mit der 5G-Frequenzauktion wurde 2019 ein Gesamtbetrag von 6,55 Mrd. Euro erzielt (siehe 

Tabellen 2 und 4). Zum ersten Mal war ein neuer Mobilfunknetzbetreiber (Drillisch Netz AG, 

                                                           
7 Ibid.  
8 Ibid. 
9 Bundesnetzagentur (2019). 
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auch bekannt als 1&1) zusätzlich zu den drei großen, etablierten Anbietern bei der 5G-Auktion 

dabei.  

Tabelle 1: 5G-Auktion 201910 

 Drillisch Netz AG Telefónica 
Germany GmbH 
& Co. OHG 

Telekom 
Deutschland 
GmbH 

Vodafone GmbH 
 

2 GHz 2 x 10 MHz 2 x 10 MHz 2 x 20 MHz 2 x 20 MHz 

3.6 GHz 50 MHz 70 MHz 90 MHz 90 MHz 

Summe 70 MHz 90 MHz 130 MHz 130 MHz 

 

5G-Telekommunikationsanbieter 

Die Deutsche Telekom hat in der 5G-Spektrum-Auktion 2019 4 Frequenzblöcke im 2 GHz-

Band sowie 9 Frequenzblöcke im 3,6 GHz-Band im Wert von 2,17 Mrd. Euro11 ersteigert. Sie 

hat bereits mit dem Aufbau des 5G-Netzwerkes begonnen, mit dem Ziel, die 20 größten 

Städte in Deutschland an das Netz anzuschließen. In ihrem 4G-Netz setzt die Deutsche 

Telekom maßgeblich auf die Netzwerktechnik von Huawei, und es war geplant, diese auch 

verstärkt für 5G zu nutzen. In dem Firmenblog der Deutschen Telekom heißt es jedoch, dass 

sie eine Multi-Vendor-Strategie bei ihren Lieferanten anwenden werden. 30 Prozent der 

Technik stammt von amerikanischen Herstellern, 25 Prozent von europäischen und 

chinesischen Firmen sowie kleineren asiatischen oder lokalen Anbietern.12 Für ihren 5G-

Ausbau nutzt sie sowohl Ericsson- als auch Huawei-Technik für ihr bestehendes 

Antennennetz.13 Zudem gibt die Telekom Deutschland an, dass ihre Geschäfte mit Huawei 

seit drei Jahren rückläufig sind und sie keine chinesische Technik in ihrem Mobilfunk-Kernnetz 

zulässt.14 Im Juli 2020, nach der erfolgreichen Modernisierung der bestehenden 2G/3G/4G-

Netze, beauftragte die Telekom Deutschland Ericsson mit dem Aufbau des 5G Radio Access 

Network (RAN) in den nächsten Jahren.15  

Im Juni 2019 erwarb Vodafone Deutschland 2x20 MHz des auslaufenden 2,1 GHz-Spektrums 

und 1x90 MHz des 3,6 GHz-Spektrums in der jüngsten Auktion für 1,88 Mrd. EUR.16 Vodafone 

hat bisher verstärkt auf Huawei-Ausstattung gesetzt, kürzlich erklärte das Unternehmen aber, 

dass es in den nächsten 5 Jahren Huawei-Komponenten im Wert von 200 Mio. EUR aus den 

sensiblen Kernbereichen seiner Mobilfunknetze entfernen will.17 Vodafone warnte die 

deutsche Regierung jedoch gleichzeitig davor, den chinesischen Netzwerkausrüster komplett 

auszuschließen. Ein Verbot von Huawei-Technik im deutschen 5G-Netz würde laut Vodafone 

den Aufbau um bis zu fünf Jahre verzögern und deutlich höhere Kosten verursachen.18 Trotz 

                                                           
10 Bundesnetzagentur (2020c). 
11 Deutsche Telekom (2019), S. 22.  
12 Broszio (2020). 
13 Ibid. 
14 Koch, Scheuer, Iwersen (2020). 
15 Ericson (2020).  
16 Vodafone (2020), S. 256. 
17 Sweney (2020). 
18 Sawall (2020). 
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dieser Umstände schreitet der Ausbau des 5G-Netzes schneller voran, als ursprünglich 

angekündigt. Die zunächst für Ende 2020 geplanten zehn Millionen Menschen sind laut 

Vodafone bereits mit dem schnelleren 5G-Netz versorgt.19 Jetzt sollen bis Ende 2020 sogar 

mehr als 15 Mio. Menschen in Deutschland mit 5G versorgt werden. Zusätzlich hat Vodafone 

seinen Vorsatz für Ende 2021 auf 30 Mio. Menschen nach oben korrigiert.20  

Telefónica Deutschland, Teil der spanischen Telefónica Group, hat 90 MHz an Spektrum 

erworben und 1,42 Mrd. Euro in neue Lizenzen investiert.21 Telefónica erklärte, dass sie ihren 

5G-Ausbau sowohl mit Nokia- als auch mit Huawei-Komponenten planen.22 Derzeit ist etwa 

die Hälfte des Telefónica-Mobilfunknetzes mit Huawei-Technik ausgestattet, die andere 

Hälfte wird von Nokia geliefert.23 Kürzlich hat Telefónica jedoch angekündigt, Huawei aus dem 

Kernnetz auszuschließen, aber weiterhin chinesische Technik im RAN verwenden zu wollen.24 

Presseberichten zufolge gibt es zwischen Telefónica und 1&1 Drillisch Streitigkeiten über die 

Preisgestaltung, da 1&1 Drillisch derzeit das Netzsystem von Telefónica mitbenutzt.25 Dieser 

Streit könnte durchaus negative Folgen für die Zusammenarbeit beim 5G-Netzausbau 

haben.26 

1&1 Drillisch, Teil der deutschen Gruppe United Internet, ist bis heute ein großer 

Telekommunikationsdienstleister ohne eigenes Mobilfunknetz, der vollständig auf Roaming-

Zugänge von Mobilfunknetzbetreibern angewiesen ist. Mit 5G will 1&1 Drillisch selbst ein 

Mobilfunknetzbetreiber werden.27 1&1 will sich damit als vierter Wettbewerber in 

Deutschland etablieren. Dabei hilft auch eine Vereinbarung zwischen 1&1 und dem 

Bundesministerium für Verkehr und digitale Infrastruktur, sowie dem 

Bundesfinanzministerium, "weiße Flecken" durch den Bau hunderter Mobilfunkstandorte zu 

füllen.28 Während die anderen drei Mobilfunknetzbetreiber bereits Millionen von Kunden mit 

5G erreichen, ist der Neuling allerdings in Rückstand geraten. 1&1 Drillisch hat den Plan 

aufgegeben, sein Netz bis 2021 für die ersten Kunden zu starten. Grund für die Verzögerung 

sind die ins Stocken geratenen Verhandlungen mit den etablierten Anbietern über die 

gemeinsame Nutzung der Funknetze (National Roaming).29 Bis zu einer Einigung werden 

keine Aufträge an einen Netzbetreiber vergeben. Während 1&1 ursprünglich auf ZTE gesetzt 

haben soll, plant das Unternehmen nun angeblich den 5G-Ausbau als Open-RAN, 

höchstwahrscheinlich ohne Huawei, ähnlich wie Rakuten in Japan.30 Der Neuling wird also 

                                                           
19 Heuzeroth (2020a). 
20 Ibid. 
21 Telefónica (2019), S. 2. 
22 Reuters (2019). 
23 Koch & Scheuer (2020a). 
24 Ibid. 
25 Handelsblatt (2020). 
26 n-tv (2020). 
27 1&1 Drillisch (2019), S. 4. 
28 Ibid. 
29 Kuhn (2020a). 
30 Manager Magazin (2020). 
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frühestens 2022 einsatzbereit sein. Für das Kernnetz wurde noch keine endgültige 

Entscheidung getroffen, aber der Einsatz von ZTE-Komponenten scheint wahrscheinlich.31  

Dementsprechend werden alle oder zumindest die meisten der deutschen 

Telekommunikationsunternehmen höchstwahrscheinlich auf Huawei-Komponenten in ihrem 

5G-Kernnetz verzichten (siehe Tabelle 4).32 

Tabelle 4: Übersicht über die Verwendung von Komponenten 

 Deutsche 
Telekom AG 

Vodafone 
GmbH 

Telefónica 
Deutschland 
Holding AG 

1&1 Drillisch 
AG  

(Neuer 
Betreiber) 

4G-Kernnetz 
Verwendung von 

Huawei-
Komponenten 

Verwendung von 
Huawei-

Komponenten  

Verwendung von 
Huawei-

Komponenten  

 
/ 

5G-Kernnetz 
Ausschluss von 

Huawei 
Ausschluss von 

Huawei  
Ausschluss von 

Huawei  
Noch keine 

Entscheidung 

4G-RAN 
Verwendung von 

Huawei-
Komponenten 

Verwendung von 
Huawei-

Komponenten 

Verwendung von 
Huawei-

Komponenten  

 
/ 

5G-RAN 
Kein Verbot von 

Huawei-
Komponenten 

Kein Verbot von 
Huawei-

Komponenten  

Open-RAN (Kein 
Verbot von 

Huawei-
Komponenten)  

Open-RAN 
(wahrscheinlich 
ohne Huawei/ 

ZTE) 

 

Basierend auf unseren eigenen Recherchen und Hintergrundgesprächen mit einem mit der 

Thematik vertrauten technischen Experten sind sowohl das 4G-RAN der Deutschen Telekom 

als auch das von Vodafone etwa zur Hälfte mit Huawei-Netzwerktechnik ausgestattet 

(bezogen auf die Anzahl der betreuten Kunden).33 Strand Consult34 berichtet von noch 

höheren Anteilen, von 65 Prozent für die Deutsche Telekom, 55 Prozent für Vodafone (und 

50 Prozent für Telefónica). Laut einem Hintergrundgespräch mit einem technischen Experten 

wird die Huawei-Technologie im 4G-RAN von Vodafone hauptsächlich in allen ost- und 

norddeutschen Bundesländern eingesetzt. In den anderen Bundesländern setzt Vodafone in 

seinem 4G-RAN hauptsächlich auf Ericsson.  

Zeitlicher Ablauf für den Aufbau des 5G-Netzes 

Bundesregierung 

In einer Publikation aus dem Jahr 2016 hat die deutsche Regierung ihre 5G-Strategie skizziert. 

Das Hauptziel ist es, der führende Markt für 5G-Anwendungen zu werden.35 Das heißt, die 

deutsche Industrie soll in die Lage versetzt werden, Marktinnovationen wie das autonome 

                                                           
31 Weidner (2020). 
32 Heuzeroth (2020b).  
33 Koch, Scheuer, Iwersen (2020). 
34 Strand Consult (2020), S.19. 
35 BMVI (2017), S. 3. 
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Fahren und den Einsatz von 5G-Technik in Produktionsprozessen einzuführen. Ziel ist es, im 

Jahr 2020 mit dem 5G-Aufbau zu beginnen und bis 2025 5G-vernetzt zu sein. 

Nach der Versteigerung der 5G-Lizenzen wird das zweite Gesetz zur Erhöhung der Sicherheit 

informationstechnischer Systeme (Zweites IT-Sicherheitsgesetz - IT-SiG 2.0, im Dezember 

2020 noch als Entwurf) entscheidend für den Ausbau der 5G-Infrastruktur sein. Die 

Bundesregierung will ein doppeltes Prüfverfahren für chinesische Komponenten einführen.36 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) soll die technischen 

Komponenten prüfen, der Bundesnachrichtendienst (BND) wird seine Einschätzung 

hinzufügen und das Auswärtige Amt (AA) soll zusammen mit dem Wirtschaftsministerium 

(BMWi) und dem Innenministerium (BMI) die endgültige Entscheidung treffen. Im Hinblick 

auf 5G sollen sowohl Telekommunikations- als auch kritische Infrastrukturbetreiber kritische 

IT-Komponenten an Behörden (insbesondere an das BSI) melden.37 Anbieter von kritischen 

Komponenten müssen eine Garantieerklärung unterschreiben und nicht-vertrauenswürdige 

Anbieter können gesperrt werden, wenn sie den Test auf Vertrauenswürdigkeit nicht 

bestehen.38 39  

Dabei liegt der Fokus vor allem auf Artikel 1, §9b des IT-SiG 2.0 - Untersagung des Einsatzes 

kritischer Komponenten. Des Weiteren heißt es in Absatz 2: „Kritische Komponenten nach 

Absatz 1 dürfen nur eingesetzt werden, wenn der Hersteller eine Erklärung über seine 

Vertrauenswürdigkeit gegenüber dem Betreiber der Kritischen Infrastrukturabgeben hat 

(Garantieerklärung). Diese Erklärung erstreckt sich auf die gesamte Lieferkette des 

Herstellers. (..) Aus der Garantieerklärung muss unter anderem hervorgehen, ob und wie der 

Hersteller hinreichend sicherstellen kann, dass die kritische Komponente über keine 

technischen Eigenschaften verfügt, die geeignet sind, missbräuchlich, insbesondere zu 

Zwecke von Sabotage, Spionage oder Terrorismus auf die Sicherheit, Integrität, Verfügbarkeit 

oder Funktions-fähigkeit der Kritischen Infrastruktur, einwirken zu können.”40  

Letztendlich besagt Absatz 5, dass ein Hersteller einer kritischen Komponente nicht 

vertrauenswürdig ist, wenn  

1. „er gegen die in der Garantieerklärung eingegangen Verpflichtungen und Versicherungen 

verstoßen hat, 

2. seine in der Garantieerklärung angegebenen Tatsachen unwahr sind, 

3. er Sicherheitsüberprüfungen und Penetrationsanalysen nicht im erforderlichen Umfang 

an seinem Produkt und in der Produktionsumgebung in angemessener Weise unterstützt, 

4. er bekannte bzw. bekannt gewordene Schwachstellen oder Manipulationen nicht 

unverzüglich dem Betreiber der Kritischen Infrastruktur meldet und solche nicht beseitigt, 

oder 

                                                           
36 Stempfle (2020). 
37 BMI (2020), Draft Law S. 9, 23, 27. 
38 Heidrich & Kenji Kipker (2020).  
39 BMI (2020), Draft Law S. 20f. 
40 Ibid. 
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5. die kritische Komponente über technische Eigenschaften verfügt oder verfügt hat, die 

geeignet sind oder waren, missbräuchlich auf die Sicherheit, Integrität, Verfügbarkeit oder 

Funktionsfähigkeit der Kritischen Infrastruktur einwirken zu können.”41  

Insgesamt wird der Entwurf des IT-Sicherheitsgesetzes 2.0 so interpretiert, dass es besonders 

den chinesischen Herstellern erschwert wird, sich am Aufbau von 5G-Netzen in Deutschland 

zu beteiligen. Zwar finden sich im Entwurf Formulierungen, wonach das BMI das 

Einvernehmen mit anderen betroffenen Ministerien suchen soll, wenn es die Verwendung 

von kritischen Komponenten des Herstellers untersagt, doch bei genauer Betrachtung 

erscheint es wahrscheinlich, dass die Verwendung der genannten Komponenten (siehe 

Abbildung 1 für eine Visualisierung des Prozesses) nur dann akzeptiert wird, wenn keines der 

Ministerien widerspricht. Experten wie Herpig und Kleinhans von der Stiftung Neue 

Verantwortung (SNV) scheinen diese Einschätzung zu teilen und weisen darauf hin,42 dass der 

Anwendungsbereich des geplanten Gesetzes weit über die technische IT- und Cybersicherheit 

hinausgeht, was u.a. dadurch deutlich wird, dass das BMI in diesem Zusammenhang genannt 

wird und nicht das untergeordnete BSI. Laut Herpig und Kleinhans wird diese Sichtweise 

dadurch bestätigt, dass sowohl die Inhalte der Garantieerklärung als auch die 

Risikobewertung des Herstellers der kritischen Komponente im Einvernehmen mit den jeweils 

betroffenen Ministerien zu erfolgen haben. Sie beurteilen die interministerielle Bewertung 

unter Einbeziehung sicherheitspolitischer Belange als wesentlich. 

Die Suche nach Absprachen soll in einem kontinuierlichen und regelmäßigen Austausch in 

Form eines interministeriellen Jour fixe zwischen den beteiligten Häusern (BMI, BMWi sowie 

AA und Bundeskanzleramt, auf Referatsleiterebene) erfolgen. 

  

                                                           
41 Ibid. 
42 SNV (2020), S. 9. 
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Abbildung 1: IT-Sicherheitsgesetz 2.0 Vorgehensweise bei der Prüfung kritischer 

Komponenten 

 

Quelle: DSI 2020/Eigenes Diagramm. 
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Bundestag 

Im Februar 2020 hat die CDU/CSU-Bundestagsfraktion ein Positionspapier zum Ausbau des 

5G-Netzes verabschiedet. Laut der gemeinsamen Position sprachen sich die CDU/CSU-

Abgeordneten dafür aus, beim Netzausbau hohe Sicherheitsstandards beizubehalten, ohne 

bestimmte Netzanbieter auszuschließen.43 Diese Position entspricht der der 

Bundesregierung, auch wenn nicht alle in der Partei diesen Ansatz teilen.44 

Die SPD-Fraktion, Koalitionspartner in der Regierung, hat sich dagegen bereits Ende 2019 

darauf verständigt, dass nicht-vertrauenswürdige Hersteller vom Ausbau und Betrieb von 5G-

Netzen ausgeschlossen werden, sofern staatlich gesteuerte Störungen, Manipulationen oder 

Spionage nicht ausgeschlossen werden können.45  

Die beiden Positionen der Koalitionspartner wurden in der Vereinbarung der 

Bundesregierung wie folgt zusammengeführt: Kein Anbieter wird per se ausgeschlossen, aber 

kritische Infrastrukturen werden zukünftig nicht nur einer reinen (technischen) 

sicherheitsrelevanten Überprüfung unterzogen, sondern auch einer Vertrauenswürdigkeits-/ 

Zuverlässigkeitsüberprüfung des Anbieters (siehe Abbildung 1).46   

Die AfD hat sich ebenfalls positioniert und plädiert für den Ausschluss von Huawei und 

anderen Unternehmen, die die Wettbewerbsfähigkeit des Wirtschaftsstandortes 

Deutschland sowie die technologische Souveränität Deutschlands gefährden könnten.47  

Bündnis 90/Die Grünen haben im Bundestag vor einer Beteiligung des chinesischen 

Technologieunternehmens Huawei am Aufbau des deutschen 5G-Netzes gewarnt. Sie 

vertreten die Ansicht, der Einsatz von Huawei-Komponenten berge Risiken, die nur schwer 

absehbar seien. Deshalb wollen sie einen Katalog aufstellen, der die Bedingungen für die 

digitale Infrastruktur definiert. Dieser soll Sicherheit und Nachhaltigkeit, aber auch 

Demokratie, Menschenrechte und Rechtsstaatlichkeit gewährleisten. Unternehmen sollen 

nur dann an der IT-Infrastruktur beteiligt werden, wenn sie diese Bedingungen einhalten.48 

In einer Erklärung der FDP-Fraktion im Herbst 2019 fordert die Partei, dass "staatliche 

Behörden keine Produkte von chinesischen Unternehmen beziehen [sollten], deren Produkte 

Kern des Systems der uferlosen Massenüberwachung der Menschen in China sind. Bei 

sicherheitskritischer Infrastruktur, wie beispielsweise 5G, sollte Europa bereit sein, auf  die 

Nutzung chinesischer Technik zu verzichten...".49  

In einem Positionspapier des Arbeitskreises III Wirtschaft und Finanzen der 

Bundestagsfraktion DIE LINKE vom August 2019 heißt es dazu: „Wenn es aufgrund des weiter 

schwelenden Streits der USA mit China dann auch noch zu einem politisch motivierten 

Ausschluss des chinesischen Ausrüsters Huawei käme, würde dies den Ausbau weiter 

                                                           
43 Heise (2020). 
44 Kamp (2020).  
45 SPD-Fraktion im Bundestag (2019). 
46 Hegemann (2020). 
47 Deutscher Bundestag (2019). 
48 Neuerer (2019). 
49 FDP-Fraktion im Bundestag (2019). 
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verzögern.”50 Eine einhellige Position scheint es jedoch nicht zu geben. Einige Mitglieder 

empfinden die Diskussion um 5G und Huawei als rein amerikanische Bevormundung zwecks 

Verfolgung der eigenen wirtschaftlichen Interessen.51 

Vermeintliche Kosten des Markteingriffs durch den Ausschluss von nicht-

vertrauenswürdigen Anbietern 

Oxford Economics hat im Juni 2020 eine von Huawei in Auftrag gegebene Studie 

veröffentlicht, in der sie die nachteiligen Auswirkungen einer Beschränkung des Wettbewerbs 

bei 5G-Netzausrüstung auf dem europäischen Markt einschätzen.52 Sie stützen ihre 

Berechnungen auf geschätzte Unterschiede bei den Preisen für Netzausrüstung, der 

Geschwindigkeit des Aufbaus und dem Wirtschaftswachstum. 

Für Deutschland schätzt Oxford Economics die Auswirkungen auf die durchschnittlichen 

jährlichen Investitionskosten für die 5G-Infrastruktur durch den Ausschluss von Huawei im 

sogenannten zentralen Kostenszenario auf bis zu 479 Mio. Euro (mit einer Spanne von 232 

Mio. Euro für das niedrige bis 726 Mio. Euro für das hohe Kostenszenario).53 Bei 150,7 Mio. 

Mobilfunkverträgen in Deutschland54  würde dies zusätzliche Kosten pro Vertrag von etwa 

3,18 Euro bedeuten (siehe Tabelle 5). Oxford Economics schätzt, dass der dauerhafte Verlust 

des Bruttoinlandsprodukts im Jahr 2035 aufgrund dieser Verzögerung 6,9 Mrd. Euro (Spanne 

2,3 bis 15,3) betragen würde. Um auch das in die richtige Perspektive zu rücken: Basierend 

auf einer Bevölkerung von 83,02 Mio. Menschen im Jahr 2019 würde sich der Verlust des BIP 

auf 83,11 Euro pro Kopf belaufen.  

Tabelle 5: Auswirkungen der Wettbewerbsbeschränkung, relativiert 

Anstieg der durchschnittlichen jährlichen Investitionskosten 
für die 5G-Infrastruktur über das nächste Jahrzehnt 

3,муϵ  
pro Mobilfunkvertrag 

Geschätzter dauerhafter Verlust des BIP aufgrund einer 
Verzögerung in der 5G-Einführung bis zum Jahr 2035 

83,ммϵ  
pro Person 

Quelle: Eigene Berechnungen, basierend auf Oxford Economics (2020), Kuhn (2020b), und Statistisches 

Bundesamt (2020b). 

Wir halten einige der Annahmen, die den Schätzungen von Oxford Economics zugrunde 

liegen, für unrealistisch und glauben, dass die Ergebnisse übertrieben sind. Hier nur einige der 

abweichenden Annahmen, die von denen wir ausgehen:  

                                                           
50 DIE LINKE-Fraktion im Bundestag (2019a). 
51 Ibid (2019b) & DIE LINKE-Fraktion im Bundestag (2020). 
52 Oxford Economics (2020), S.40. Darüber hinaus schätzen sie die absolute Zahl der Kunden, die von einer 
Verzögerung des Zugangs zur 5G-Technologie bis zum Jahr 2023 betroffen sind, auf 11,9 Millionen Menschen 
(Bandbreite 6,3 bis 16,7). 
53 Für die Europäische Union beziffern sie den Anstieg der durchschnittlichen jährlichen Investitionskosten im 
mittleren ihrer drei Szenarien auf 19 Prozent, was 2,4 Mrd. € entspricht. Die absolute Zahl der Menschen, die 
von einem verzögerten Rollout des 5G-Netzes betroffen wären, was den Ausschluss von Huawei vom 
Wettbewerb auf dem Markt zur Folge hätte, wird auf insgesamt 46,9 Millionen geschätzt. Für das Jahr 2035 - in 
15 Jahren - schätzt Oxford Economics einen Rückgang des jährlichen BIP von 32,4 Mrd. € (in Preisen von 2020). 
54 Kuhn (2020b): Addiert man die Anzahl der Mobilfunkverträge 2019 der Deutschen Telekom (46,2 Millionen), 
1&1 Drillisch (10,2 Millionen), Telefónica (43,6 Millionen) und Vodafone (50,7 Millionen). 
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1. Ökonomische Theorie (z. B. Literatur zu bilateralen Verhandlungen in Oligopsonen) und 

Beispiele aus der Praxis (z. B. Airbus und Boeing55) zeigen, dass selbst in einem Duopol ein 

harter Wettbewerb herrschen kann.  

2. Es gibt bereits und wird auch in Zukunft weitere neue Marktteilnehmer geben (z. B. 

Samsung).  

3. OpenRAN wird die Mobilfunknetzbetreiber unabhängiger von Systemanbietern wie 

Ericsson und Huawei machen, dies wird einen großen Einfluss auf die Preise haben.  

4. Der wirkliche Produktivitätsschub durch 5G wird erst eintreten, wenn kritische 

Anwendungen verfügbar sind.  

Offensichtliche Kosten durch böswillig agierende Anbieter 

Wie in Kapitel 5 (des BIGS Standpunkte-Papiers) beschrieben, treten die offensichtlichsten 

Kosten von nicht-vertrauenswürdigen Anbietern auf, wenn das Netzwerk zur Sabotage einer 

ganzen Volkswirtschaft genutzt wird. In diesem "Armageddon-Szenario" dürfte die 

Auswirkung eines solchen Sabotageaktes auf das deutsche Bruttoinlandsprodukt (BIP) 

vergleichbar mit der eines mehrtägigen Generalstreiks oder eines vollen Lockdowns während 

einer Pandemie sein. Basierend auf der gesamtwirtschaftlichen Arbeitstage-Elastizität der 

Nachfrage und Berechnungen der Deutschen Bundesbank56 entspricht jeder verlorene 

Arbeitstag 0,125 Prozentpunkten57 des BIP. Legt man das deutsche BIP 2019 von 3449 Mrd. 

Euro58 zugrunde, würde eine Unterbrechung des Arbeitslebens von drei Tagen einen 

absoluten Betrag von etwa 12,94 Mrd. Euro kosten, ohne Berücksichtigung von Kaskaden- 

und anderen Zweitrundeneffekten (z. B. die Kosten eines dann unvermeidlichen und 

überstürzten reaktiven Rückbau und Ersatzes von Komponenten nach dem Vorfall). 

Höchstwahrscheinlich wäre es tatsächlich ein naiver Wunschtraum, das Kommunikationsnetz 

innerhalb von drei Tagen vollständig reparieren zu können. Eine sechstägige Stilllegung würde 

bereits 25,88 Milliarden kosten, was fast 0,75 Prozent des deutschen BIP entspräche. 

Während das Totalausfall-Szenario unwahrscheinlich ist (abgesehen vielleicht von einem 

einmaligen Akt in einer internationalen Konfrontation), könnte ein realistischeres Szenario 

darin bestehen, dass über einen längeren Zeitraum heimlich Sand ins Getriebe gestreut wird 

und so die Kommunikationsinfrastruktur der deutschen Industrie und damit die Wirtschaft 

ausgebremst wird. Eine solche eher schleichende Sabotage könnte entweder auf die 

Wirtschaft als Ganzes abzielen oder auf Sektoren von strategischer Bedeutung, z.B. die 

deutsche Automobilbranche mit ihrer Industrie 4.0-Produktion. 

Versteckte Kosten nicht-vertrauenswürdiger Anbieter  

Prüfstelle 
Wie in Kapitel 6.2 (des BIGS Standpunkte-Papiers) beschrieben, gehören zu den verborgenen 

Kosten der Einbeziehung von nicht-vertrauenswürdigen Anbietern in ein deutsches 5G-

                                                           
55 Baldwin & Krugman (1988). 
56 Deutsche Bundesbank (2012), S.59; Hansen & Meyer (2018), S.18. 
57 Unter der Annahme eines Monats mit 20 Arbeitstagen (240 Arbeitstage im Jahr) entspricht ein Prozentpunkt 
2,4 Arbeitstagen. Drei Tage Ausfallzeit, z. B. durch einen Kill-Switch-induzierten Kommunikations-Blackout, 
würden also einem Rückgang des BIP um 0,375 % entsprechen. 
58 Statistisches Bundesamt (2020). 
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Kommunikationsnetz zusätzlicher Aufwand für die Kontrolle, dass das Vertrauen nicht 

missbraucht wurde. Diese Kontrollkosten beinhalten Testzentren und Prüfstellen in speziellen 

Forschungs- und Entwicklungslaboren, um die nicht-vertrauenswürdige Hard- und Software 

zu analysieren. Zu diesem Zweck wäre ein deutsches Telekommunikationslabor (Deutsche 

Bundesprüfstelle Telekommunikation, DBT) auf nationaler Ebene erforderlich, vor allem, 

wenn ein nicht-vertrauenswürdiger Anbieter von der Regierung eines Staates kontrolliert 

wird, der ein geopolitischer Rivale der Europäischen Union und ihrer Partnerländer und -

regionen ist.  

Obwohl es derzeit keine solche Einrichtung gibt, ist es möglich, eine ungefähre 

Größenordnung der zu erwartenden Kosten zu ermitteln. Dafür benutzen wir als Basis die 

Kosten bestehender deutscher Einrichtungen, die mit dem zukünftigen DBT in Bezug auf 

Organisationsstruktur, Infrastruktur, Personal und finanzielle Ausstattung vergleichbar sind. 

Eine solche Einrichtung wäre zum Beispiel das Fraunhofer Heinrich-Hertz-Institut in Berlin. 

Das Jahresbudget belief sich auf knapp 57 Mio. Euro im Jahr 2018, finanziert aus 

Steuergeldern (34 Mio. Euro) und Mittel aus der Privatwirtschaft (23 Mio. Euro).59 Angesichts 

der Größe der deutschen Wirtschaft und ihrer zukünftigen Abhängigkeit von der 5G-

Infrastruktur erscheint die Zuweisung eines entsprechenden Budgets für ein DBT als eine eher 

konservative Einschätzung. Wir schätzen, dass ein nationales Testzentrum in Deutschland bis 

zu 60 Mio. Euro kosten könnte.  

Regulierungskosten 
Der Nationale Normenkontrollrat, der 2006 gegründet wurde, um das Programm der 

Bundesregierung "Bürokratieabbau und bessere Rechtsetzung" zu unterstützen und 

umzusetzen, bewertet regelmäßig die haushaltspolitischen Auswirkungen von Gesetzen bzw. 

Verordnungen für die deutsche Verwaltung, Wirtschaft und Bürger. Diese geschätzten 

Einhaltungskosten beziehen sich ausschließlich auf die direkten Auswirkungen (zusätzliches 

Personal, Sachkosten, Zertifizierungskosten, Audits etc.), die zur Umsetzung und Einhaltung 

bestimmter Vorschriften erforderlich sind. Im Bereich der Cybersicherheit sind das IT-

Sicherheitsgesetz aus dem Jahr 2015 (siehe Tabelle 6) und das kommende IT-

Sicherheitsgesetz 2.0 (siehe Tabelle 7, soll bis Frühjahr 2021 den Bundestag passieren) 

Beispiele für solche relevanten Regelungen. 

 
  

                                                           
59 Fraunhofer HHI (2019), S. 6. 
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Tabelle 6: Erwartete Erfüllungskosten des IT-Sicherheitsgesetzes 2015 

Kostenart Erwarteter Betrag Erforderliche Aufwendungen 
(Auszüge) 

Verwaltung 

Nicht wiederkehrende 
Aufwendungen 

6 Mio. Euro   Sachkosten  

Jährliche Aufwendungen  36 Mio. Euro  Personal (425 zusätzliche Stellen) bei 
BSI (220), BKA60 (80), BfV61 (50), und 
anderen Einrichtungen (75)   

2 Mio. Euro  Sachkosten  

Wirtschaft 
Nicht wiederkehrende 
Aufwendungen 

Keine Angaben   Keine Angaben  

Jährliche Aufwendungen  9 Mio. Euro  
(in diesem Betrag nicht enthalten 
sind Aufwendungen für die 
Aktualisierung und Anpassung von 
IT-Systemen, Zertifizierung für IT-
Standards, Auditierung, Betrieb 
von Kontaktstellen) 

Melden von Sicherheitsvorfällen   

  
Im dritten Entwurf des IT-Sicherheitsgesetzes 2.0 wurden auch bereits Überlegungen zu den 

Erfüllungskosten eingebunden.   

Tabelle 7: Erwartete Erfüllungskosten IT-Sicherheitsgesetz 2.0 (geplant 2021) 

Kostenart Erwarteter Betrag Erforderliche Aufwendungen 
(Auszüge) 

Verwaltung 

Nicht wiederkehrende 
Aufwendungen 

28,765 Mio. Euro  Sachkosten bei BSI und BKA  

Jährliche Aufwendungen  68,8 Mio. Euro  Personal (948 zusätzliche Stellen) bei 
BSI (799), BKA (90), BNetzA (34), 
BDBOS62 (21), und BMI (4)   

57 Mio. Euro  Sachkosten  

Wirtschaft 
Nicht wiederkehrende 
Aufwendungen 

70.000 Euro  Personal 

Jährliche Aufwendungen  3 Mio. Euro  Personal 

6 MillionenMio. Euro  Sonstige Kosten 

   
Natürlich werden nicht alle der hier genannten Kosten durch nicht-vertrauenswürdige 

Technik in 5G-Netzen verursacht. Ein Teil der Ressourcen wird benötigt, um die Einhaltung 

der Regulierung durch die Mobilfunknetzbetreiber zu überwachen. Die Präsenz von nicht-

vertrauenswürdigen Anbietern auf dem Markt erhöht jedoch den Bedarf an detaillierteren 

                                                           
60 Bundeskriminalamt 
61 Bundesamt für Verfassungsschutz  
62 Bundesanstalt für den Digitalfunk der Behörden und Organisationen mit Sicherheitsaufgaben 
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und erweiterten Regulierungen. Daher sind Teile der oben genannten Kosten direkt oder 

indirekt mit nicht-vertrauenswürdigen Anbietern in IT-Netzen verbunden. 

Zusätzlich zu den versteckten Kosten, die sich aus der Umsetzung und Komplexität der 

Gesetzgebung ergeben, müssen die Marktteilnehmer das Risiko und die Kosten von 

unfreiwilligen bzw. versehentlichen Verstößen gegen diese Vorschriften sowie Strafen für den 

Betrieb möglicherweise verbotener Ausrüstung tragen. Verstöße gegen das IT-

Sicherheitsgesetz führen in Deutschland aktuell zu Bußgeldern in Höhe von zwei Prozent des 

weltweiten Jahresumsatzes mit einer Obergrenze von 10 Millionen Euro und in besonderen 

Fällen von vier Prozent des Jahresumsatzes bis 20 Millionen Euro.  

Kosten von Datenschutzverletzungen und Datenabflüssen 
Das Vorhandensein von nicht-vertrauenswürdigen Anbietern in 5G-Netzwerken erhöht das 

Risiko von Datenschutzverletzungen. Um die Größenordnung des damit verbundenen 

Kostenanteils von Datenschutzverletzungen abzuschätzen, verknüpfen wir die folgenden 

Komponenten. 

Ausgangspunkt ist die jährliche Anzahl der – gemeldeten – Datenschutzverletzungen in 

Deutschland. Im Jahr 2020 wurden 25.036 Datenschutzverletzungen gemeldet.63 Die 

durchschnittlichen Kosten, die durch eine einzelne Panne entstehen, belaufen sich auf 4,45 

Mio. Euro.  Darüber hinaus berücksichtigen wir die Entwicklung der Cyberkriminalität, die 

weiter zunimmt.  Wir gehen von einer jährlichen Wachstumsrate der Cyberkriminalität von 

15 Prozent64 aus. Wir gehen auch davon aus, dass ein Drittel der Angriffe auf Daten im Transit 

zielt.65  

Der aktuelle Grad der Abhängigkeit der Mobilfunknetzbetreiber in Deutschland von nicht-

vertrauenswürdigen Anbietern ist prozentual, und auch im Vergleich zu anderen Ländern, 

hoch.66  Laut Strand Consult67 stammen etwa 65 Prozent der Netzausrüstung im Netz der 

Deutschen Telekom (38,7 Prozent Marktanteil) von Huawei, bei Vodafone (24,4 Prozent 

Marktanteil) sind es 55 Prozent und bei Telefónica (36,9 Prozent Marktanteil) 50 Prozent.68  

Wir gehen deshalb von einem Abhängigkeitsgrad der deutschen Mobilfunknetzbetreiber, 

gewichtet nach Marktanteil, von nicht-vertrauenswürdigen Anbietern von 57,03 Prozent aus 

(und bei fehlender Marktregulierung mindestens von 50 Prozent in der Zukunft)69 und einem 

                                                           
63 IBM (2020).  
64 Morgan (2020). 
65 Die drei Phasen des Datenlebenszyklus sind (1) Ingestion (Erfassung von lokalen Sensoren), (2) Daten im Transit 
und (3) Daten im Ruhezustand. Lord (2019). 
66 Diese Annahme basiert auf aktuellen Zahlen für 4G-RAN-Ausrüstung. 
67 Strand Consult (2020), S.19. 
68 Für Telefónica wird dieser Grad in naher Zukunft wohl abnehmen. Chairman José María Álvarez-Pallete López 
verkündete kürzlich: that “Telefónica is proud to be a 5G Clean Path company. Telefónica Spain and O2 (UK) are 
fully clean networks, and Telefónica Deutschland (Germany) and Vivo (Brazil) will be in the near future without 
equipment from any untrusted vendors.” (Miragenews, 2020). 
69 Bei freier Wahl und basierend auf beobachteten Geschäftsentscheidungen in der Vergangenheit glauben wir, 
dass deutsche Betreiber es vorziehen werden, sich für mindestens 50 Prozent Huawei-Equipment in einem 5G-
Netzwerk zu entscheiden, selbst wenn sie eine Multi-Vendor-Strategie verfolgen. 
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geschätzten Anteil des 5G-Verkehrs innerhalb Westeuropas von 26 Prozent70 des 

Gesamtverkehrs bis 2022 und 29 Prozent71 bis 2024. So können wir die zu erwartenden 

Verluste durch Datenschutzverletzungen, die durch die Anwesenheit nicht-

vertrauenswürdiger Anbieter verursacht werden, mit der auf Seite 52 des Standpunkte-

Papiers dargestellten Rechnung abschätzen. 

Dabei berechnen wir die Kosten, die durch zusätzliche Datenschutzverletzungen aufgrund der 

Präsenz von nicht-vertrauenswürdigen Anbietern in 5G-Netzen entstehen, auf 16,4 Mrd. Euro 

im Jahr 2022 (wenn 5G begonnen hat, eine erhebliche Rolle im Geschäfts- und Privatleben zu 

spielen) und 18 Mrd. Euro im Jahr 2024 (wenn 5G alltäglich sein wird). Dies ist als konservative 

Schätzung zu betrachten, da die relative Bedeutung von Maschine-zu-Maschine--

Anwendungsfällen (M2M) überproportional wächst, was die beschriebene Rechnung noch 

nicht widerspiegelt. Sie stellt daher eine Unterschätzung dar. 

Quantifizierung des Ausmaßes der potenziellen Verluste 
Eine andere Art der Betrachtung potenzieller Verluste, diesmal mit einem ganzheitlicheren 

Fokus, ist die Abstufung der Folgen von Angriffstypen innerhalb einer Rossi-Forel-Skala. Zu 

den berücksichtigten Angriffstypen gehören die folgenden: 

A) Kompletter Ausfall der Telekommunikationsinfrastruktur eines einzelnen 

Mobilfunknetzbetreibers mit Auswirkungen auf die geschäftliche und private 

Telefonkommunikation (Sprache, Text, Daten) 

B) wie A), aber der Ausfall betrifft auch das Internet der Dinge, Industrie 4.0, Verkehr etc. 

C) Angriff auf Daten und Software (öffentliche Verwaltung, Unternehmen, privat) mit der 

Folge der Verschlüsselung, Unzugänglichkeit oder Löschung von Daten 

D) wie C), aber zusätzlich einschließlich unentdeckter Verfälschung von Daten und Software, 

was zu Unfällen und Fehlfunktionen führen kann 

E) Großflächiges und/ oder langfristiges Abhören von Telekommunikation (Spionage) 

Die Auswirkungen von Typ E sind kaum abzuschätzen. Ausgehend von der Annahme einer 

durchschnittlichen Abhängigkeit der Mobilfunknetzbetreiber in Deutschland von 55 Prozent72 

von Netzausrüstungen nicht-vertrauenswürdiger Anbieter und der Höhe des 

Bruttoinlandsprodukts in Deutschland von 3,4 Bio. Euro73 können wir potenzielle 

Auswirkungen der Typen A bis D ableiten, die in etwa das Vierfache der jeweiligen Verluste 

von unserer Nachbarwirtschaft Frankreich betragen würden (siehe Abbildung 2). Details zu 

dieser Quantifizierungsmethode finden Sie in der Länderstudie für Frankreich. 

                                                           
70 Qi (2020). 
71 Donkin (2018). 
72 Strand Consult (2020), S.19, vgl. Fußnote 63. 
73 Eurostat (2020). 
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Abbildung 2: Umfang der potenziellen Verluste, Deutschland 

 

Quelle: Länderstudie Frankreich. Größenordnung des Schadenspotentials in Abhängigkeit von den Angriffsarten. 

Grüne Linien in der Zeichnung zeigen die jeweilige Größenordnung im Nachbarland Frankreich an. 

 

Verschiebung der Nachfrage 
Wie in Kapitel 6.3 (des BIGS Standpunkte-Papiers) ausgeführt, werden sicherheitssensible 

Telekommunikationskunden zögern, sich mit Netzwerken zu verbinden, die nicht-

vertrauenswürdige Technik enthalten. Diese sicherheitssensiblen Unternehmen sind in erster 

Linie die intellectual property rights (IPR)-intensiven Branchen, aber auch solche, die für das 

Funktionieren der Wirtschaft kritisch sind. In der folgenden Abbildung finden Sie die in 

Deutschland als kritische Infrastrukturen (oder KRITIS) definierten Branchen (siehe Abbildung 

3). 
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Abbildung 3: Sektoren, die als kritische Infrastrukturen definiert sind, wie von der 

deutschen Regierung im Jahr 2009 beschlossen 

 

 
Quelle: BBK & BSI (2020) 

 

Diese Sektoren werden in der Volkswirtschaftlichen Gesamtrechnung nicht eins zu eins 

abgebildet. Dennoch ist es möglich, zumindest für einige von ihnen Näherungswerte 

abzuleiten. In Abbildung 4 ist neben den Werten für einige unkritische Sektoren auch die 

Bruttowertschöpfung für relevante kritische Sektoren aufgeführt: Öffentlicher Dienst, 

Gesundheit, Bildung (18,8 Prozent), Finanz- und Versicherungsdienstleister (3,9 Prozent), und 

Information und Kommunikation (4,6 Prozent), insgesamt 27,3 Prozent.74 

  

                                                           
74 Statistisches Bundesamt (2020). Die Definition von kritischen Infrastrukturen in Deutschland (BBK 2020 - 
Organisationen oder Einrichtungen von erheblicher Bedeutung für das staatliche Gemeinwesen, deren Ausfall 
oder Beeinträchtigung zu nachhaltigen Versorgungsengpässen, erheblichen Beeinträchtigungen der öffentlichen 
Sicherheit oder anderen dramatischen Folgen führen würde) orientiert sich an Wirtschaftssektoren. Bitte 
beachten Sie, dass der Sektor Bildung vom Statistischen Bundesamt in einer Kategorie mit dem Öffentlichen 
Dienst und dem Gesundheitswesen tabelliert wird und hier rechnerisch nicht herausgerechnet werden kann. 



 

21 
 

 

Abbildung 4: Bruttowertschöpfung gesamt, Deutschland, 2019, nach Branchen 

 
Quelle: Modifizierte Darstellung, basierend auf Statistisches Bundesamt (2020a) und Statista (2020b)75 

 

Unter der Annahme, dass sich dieser Anteil in der Struktur der Geschäftskunden des 

Telekommunikationssektors widerspiegelt – dass also ein Viertel dieser dem Bereich 

kritischer Infrastrukturen entstammt – leiten wir ab, dass sich bis zu 27 Prozent des Umsatzes 

des Kommunikationssektors (mit der öffentlichen Hand und Unternehmenskunden) 

verschieben könnten. Entweder wechseln Kunden aus kritischen Infrastrukturen zu 

Anbietern, die ausschließlich mit vertrauenswürdigen Netzausrüstern zusammenarbeiten, 

bauen eigene Campusnetze auf oder entscheiden sich zumindest bei sicherheitssensiblen 

Anwendungen sogar ganz gegen die Benutzung von 5G. Darüber hinaus könnten zukünftige 

Investitionen in Deutschland, die von ausländischen Unternehmen in Betracht gezogen 

werden, bei Vorhandensein von als unsicher empfundenen Kommunikationsnetzen 

abgeschreckt werden. 

Während die erste Verschiebung – Kunden wechseln den Betreiber – für die Betreiber eher 

eine betriebswirtschaftliche Überlegung bei der Entscheidung über die Wahl des Anbieters 

ist, fällt sie mindestens aufgrund der Transaktionskosten dennoch in die Kategorie der 

versteckten Kosten. Der Verzicht auf den Anschluss an 5G-Netze und die damit verbundenen 

entgangenen Produktivitätsgewinne zählen zu den externen Kosten, die durch die 

Entscheidung des Mobilfunknetzbetreibers, von wem er die Netztechnik bezieht, entstehen 

können. 

                                                           
75 Statistisches Bundesamt (2020a): Verteilung der Bruttowertschöpfung in Deutschland nach 
Wirtschaftszweigen im Jahr 2019; & Statista (2020b).  
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Die deutsche Industrie ist mit 49,9 Prozent im Vergleich zum EU-Durchschnitt von 45 Prozent 

recht intensiv in Bezug auf geistige Eigentumsrechte (IPR).76 Da geistiges Eigentum das 

Hauptziel für Industriespionage ist, sind Unternehmen besonders darauf bedacht, die Quelle 

für Wettbewerbsvorteile zu schützen. Sie werden davor zurückschrecken, die Firmenschätze 

zu gefährden, indem sie sie in nicht-vertrauenswürdigen Netzwerken preisgeben. Genau wie 

KRITIS werden sie bereit sein, einen Aufpreis für die Nutzung besser geschützter Netzwerke 

zu zahlen oder sich gar nicht erst mit 5G-Netzwerken zu verbinden. Daher schätzen wir, dass 

die Hälfte der wichtigen Geschäftskunden leicht davon zu überzeugen sein wird, ihr Geschäft 

nicht bei Mobilfunknetzbetreiber zu belassen, die nicht-vertrauenswürdige Technik 

verwenden.  

Für 2020 wird in Deutschland der Umsatz der Telekommunikationsdienstleistungsbranche 

mit Geschäftskunden auf 21 Mrd. Euro geschätzt.77 Der Anteil der kritischen Infrastrukturen 

am gesamten Geschäftskundenumsatz wird auf 27 Prozent geschätzt. Dies entspräche einem 

absoluten Wert von 5,7 Mrd. Euro. Der Anteil der IPR-intensiven Industrie liegt für 

Deutschland bei 49,9 Prozent, und somit schätzen wir den Anteil des Umsatzes von 

Mobilfunknetzbetreibern mit Firmenkunden auf etwa den gleichen Wert. Das würde eine 

absolute Zahl von 10,5 Mrd. Euro ergeben. Die entgangenen Produktivitätsgewinne sind 

schwer abzuschätzen und werden daher hier vernachlässigt. Wir sind uns bewusst, dass es 

eine Überschneidung zwischen der IPR-intensiven und der KRITIS-Industrie gibt. Ein großer 

Teil von KRITIS kann jedoch nicht als IPR-intensiv angesehen werden, wie z. B. die 

Wasserversorgung oder die Landwirtschaft. Man kann also davon ausgehen, dass mehr als 

die Hälfte und bis zu zwei Drittel aller Umsätze von Mobilfunknetzbetreibern mit 

Geschäftskunden in Frage kommen und tendenziell in Richtung vertrauenswürdige Netze 

abwandern könnten. Bezogen auf den gesamten Geschäftskundenumsatz ergibt dies jährliche 

absolute Umsatzwerte von bis zu 14 Mrd. Euro.  

Wir ziehen es jedoch vor, auf der konservativen Seite der Schätzungen zu bleiben. Beschränkt 

man die Schätzung auf mobile Telekommunikationsdienste, so ergeben sich für kritische 

Infrastrukturindustrien unter dem Vorbehalt potenzieller Nachfrageverschiebungen 

Umsatzwerte von bis zu 2,5 Mrd. Euro und für IPR-intensive Industrien 4,6 Mrd. Euro (zur 

Berechnungsmethode siehe Seite 41 f. im BIGS Standpunkte-Papier). Unter Berücksichtigung 

der deutlichen Überschneidungen beider Industrien kann man daher sagen, dass mehr als die 

Hälfte (da IPR allein schon fast 50 Prozent ausmachen, siehe oben) aller Umsätze von 

Mobilfunkdiensten mit Firmenkunden einer potenziellen Verschiebung unterliegen. Wir 

schätzen daher, dass mehr als die Hälfte des Marktes mit Geschäftskunden oder 4,6 Mrd. 

Euro eine Tendenz zur Verlagerung hin zu Mobilfunknetzbetreibern mit ausschließlich 

vertrauenswürdiger Technologie in ihren 5G-Netzen haben werden. 

                                                           
76 EUIPO (2019). 
77 Dialog Consult/VATM (2019), S. 6. Die Anzahl beinhaltet Sprach- und Internetdienste, Datendienste, 

Zusammenschaltung, Mietleitungen, Inhalte, Endgeräte und den Vertrieb von TV-Inhalten, die von 

Netzbetreibern und deren Vertriebspartnern bereitgestellt werden. Zahlen in eckigen Klammern geben die 

entsprechenden absoluten Umsätze im Vorjahr an. 
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Für KRITIS ist auch absehbar, dass die Verwendung von ausschließlich vertrauenswürdigen 

Netzwerken in Zukunft vorgeschrieben werden könnte, und für andere Unternehmen 

könnten Cyber-Versicherungen dies zu einer Anforderung für ihre Kunden machen. Diese 

potenzielle Verschiebung der Nachfrage von Geschäftskunden ist enorm und sollte 

insbesondere die Deutsche Telekom und Vodafone beunruhigen, da sie die größten Portfolios 

an Geschäftskunden in Deutschland haben. Außerdem liegen die Vorteile von 5G vor allem in 

Geschäftsanwendungen, daher sollte das Geschäft der Mobilfunknetzbetreiber mit 

Geschäftskunden relativ zunehmen. 

Allein die Deutsche Telekom macht derzeit in Deutschland mit ihrem Mobilfunknetzgeschäft 

einen Jahresumsatz von 8,2 Mrd. Euro.78 Mit 5G soll der Anteil der Mobilfunkdienste am 

Telekommunikationsmarkt steigen und damit auch der Anteil des Umsatzes mit 

Geschäftskunden. Wenn mehr als die Hälfte des Umsatzes mit Geschäftskunden in einer 5G-

Welt auf dem Spiel steht, klingen die 3 Mrd. Euro, die die Deutsche Telekom nach eigenen 

Angaben für den Rückbau und Ersatz von nicht-vertrauenswürdiger Technik bezahlen müsste 

(siehe unten im Abschnitt Rückbau und Ersatz (Rip-and-Replace), Fußnote 82), weniger 

erschreckend. Die Höhe von 3 Milliarden scheint zudem übertrieben, verglichen z. B. mit den 

500 Millionen Pfund Sterling (ca. 0,556 Milliarden Euro79), mit denen British 

Telecommunications rechnet.80 

Redundante Infrastruktur 
Ein weiterer großer Abnehmer von Telekommunikationsunternehmen ist in der Regel die 

Regierung mit ihren verschiedenen Einrichtungen. Wenn die Regierung jedoch zu dem Schluss 

kommt, dass ihre Kommunikation in einem privat betriebenen Netz nicht ausreichend 

gesichert ist, kann sie für ihre Zwecke ein eigenes Netz betreiben. Das Vorhandensein von 

nicht-vertrauenswürdigen Anbietern in einem zukünftigen deutschen 5G-

Kommunikationsnetz könnte die Bundesregierung dazu zwingen, in eine redundante 

Infrastruktur zu investieren, die vollständig vom deutschen Staat kontrolliert wird. Wie 

kostspielig dies sein würde, lässt sich am Beispiel des Netzes des Bundes in Deutschland 

veranschaulichen.  

Ursprünglich waren Kosten in Höhe von rund 100 Mio. Euro für den Übergang von einem 

kommerziellen Netzanbieter zum staatlichen Netz, plus 92,2 Mio. Euro pro Jahr für den 

Betrieb, geplant. Bei dem Projekt kam es jedoch zu einer deutlichen Verzögerungen von ca. 

sechs Jahren und einer fast vierfachen Kostensteigerung (derzeit ca. 426 Mio. Euro).81  

Kosten von Rückbau und Ersatz (Rip-and-Replace) 
In der bestehenden 4G-Netzinfrastruktur ist ein hoher Anteil an Netzwerkausrüstung von 

potenziell nicht-vertrauenswürdigen Anbietern verbaut; bei den drei großen 

Mobilfunknetzbetreiber in Deutschland liegt dieser zwischen 50 und 65 Prozent (Details siehe 

oben im Abschnitt Kosten von Datenverletzungen). Im Falle einer regulatorischen 

Entscheidung, die in naher Zukunft ein Rip-and-Replace dieser Geräte erfordert, oder einer 

                                                           
78 Statista (2020a). Dies beinhaltet den Umsatz mit Firmen- und Privatkunden. 
79 Währungsumrechnung auf Basis des Wechselkurses 1,11224, gültig am 14. Juli 2020. 
80 Reuters (2020). 
81 Weitere Details dazu finden sich in Kapitel 6.3 des BIGS-Standpunktpapiers. 



 

24 
 

geschäftlichen Entscheidung, dies aus anderen Gründen zu tun, werden die 

Mobilfunknetzbetreiber mit erheblichen Kosten konfrontiert sein (wobei mögliche 

Schadensersatzforderungen hier nicht berücksichtigt werden). Die Deutsche Telekom, einer 

der großen Telekommunikationsanbieter in Deutschland, bezifferte dieses Szenario in einem 

internen Memo, das für ein Treffen auf Vorstandsebene vorbereitet wurde, mit mindestens 

3 Mrd. Euro.82 Das entspricht bei 46,2 Mio. Kunden (Verträge und Prepaid-Karten) etwa 65 

Euro pro Mobilfunkkunde.83 

Die Tatsache, dass der Presse Einblick in ein derartiges internes Dokument gewährt wurde, 

könnte auf den Versuch einer mehr oder weniger subtilen Einflussnahme auf den politischen 

Entscheidungsprozess zu einem als günstig erachteten Zeitpunkt hindeuten. Es ist unklar, ob 

eine Vollkostenrechnung nach Verabschiedung des IT-Sicherheitsgesetzes 2.0 in Deutschland 

die gleiche Zahl ergeben würde. 

Ein Rip-and-Replace zu einem späteren Zeitpunkt, nach einem umfangreichen Ausbau vom 

5G-Netzwerk mit nicht-vertrauenswürdigen Anbietern, wird höchstwahrscheinlich mit einem 

höheren Preis verbunden sein. 

 

  

                                                           
82 Koch & Scheuer (2020b). 
83 Deutsche Telekom (2019). 
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Fazit 

Je nach betrachtetem Thema und Kostenkategorie schätzen wir die jährlichen versteckten 

Kosten bei der Verwendung von nicht-vertrauenswürdigen Anbietern auf bis zu 60 Mio. Euro 

für den Betrieb eines Testcenters bis hin zu mehr als 18 Mrd. Euro für die Folgen von 

Datenschutzverletzungen. Die unten in Abbildung 5 dargestellten Säulen schließen sich nicht 

gegenseitig aus.  

Dabei geht es nicht um eine absolute Zahl, sondern um die grafische Verdeutlichung, dass die 

drohenden Kosten einer moderaten Verzögerung beim Aufbau von 5G-Netzen ein 

vergleichsweise geringer Preis ist, den eine Gesellschaft zu zahlen hat. Dies gilt umso mehr 

angesichts des aktuellen und absehbaren Mangels an Anwendungen und realen 

Anwendungsfällen der 5G-Technik, abgesehen von schnelleren Internetverbindungen. 

Das IT-Sicherheitsgesetz 2.0 muss gut ausgearbeitet sein, um ein wirksames Instrument zu 

werden. Es darf nicht zu einem Gesetz werden, das sich aus grundsätzlichen Erwägungen 

gegen bestimmte Unternehmen richtet. Der Schutz der sicherheitspolitischen Interessen 

muss jedoch in den Abwägungs- und Abstimmungsprozessen der beteiligten Ministerien das 

entsprechende Gewicht erhalten.  

Das Gesetz sollte bald in Kraft treten und zügig umgesetzt werden, um den Marktteilnehmern 

Klarheit zu verschaffen. Zweifellos ist vorhersehbar, dass die Volksrepublik China auf die 

deutschen Entscheidungsträger Druck ausüben wird, um sich den Zugang zu deutschen 

Datennetzen zu sichern. Doch das Bekenntnis zu offenen Märkten und Freihandel 

wiederspricht nicht einem regulierten Zugang zu sicherheitskritischen Infrastrukturen, die 

Zugleich die Grundlage für zukünftiges Wachstum sind.  

Es muss sichergestellt werden, dass auch angesichts der notwendigen 

Reaktionsgeschwindigkeit in einem softwaredefinierten Kommunikationsnetzwerk und der 

technischen Komplexität von Entscheidungen nicht der kleinste gemeinsame Nenner für die 

Eingriffstiefe in die Ressortabstimmung ausschlaggebend ist. Im Gegenteil, auch aus 

wirtschaftlichen Gründen ist Vorsicht die Mutter der Vernunft.  

Andernfalls drohen mittelfristig erhebliche Einbußen in der Wettbewerbsfähigkeit für den 

deutschen Mittelstand und für den Arbeitsmarkt der Großkonzerne. Die versteckten Kosten 

sind also nicht offensichtlich, da sie entweder erst später entstehen oder von Dritten getragen 

werden müssen, die mit der Entscheidungsfindung nichts zu tun hatten. 

Es sind auch nicht-monetäre Kosten zu berücksichtigen. Ein nicht offensichtlicher, aber sehr 

gewichtiger Punkt ist die mögliche mangelnde Bereitschaft verbündeter Nachrichtendienste, 

sicherheitsrelevante Informationen mit der deutschen Regierung oder den ihr unterstellten 

Diensten in Zukunft zu teilen, wenn diese Informationen aus technischen Gründen nach 

außen dringen könnten. 

Insgesamt haben wir für Deutschland theoretisch im Standpunktepapier und empirisch in 

dieser Länderstudie zeigen können, dass die gesamtgesellschaftlichen Kosten, also unter 

Einbeziehung der externen Effekte, im Zeitablauf höher sind, als die möglichen Einsparungen, 

die sich für Mobilfunknetzbetreiber ergeben, wenn sie nicht-vertrauensvolle 



 

26 
 

Netzwerktechnik zum Aufbau von 5G verwenden. Diese Form des Marktversagens muss 

durch adäquate Regulierung geheilt werden, um das wachstumsfördernde Potential der 5G-

Technologie im kommenden Jahrzehnt ausschöpfen zu können. Die Chance hierzu besteht 

mit dem vorliegenden IT-Sicherheitsgesetz 2.0, wenn dies konsequent umgesetzt wird. Bleibt 

es aber bei dem hohen Anteil nicht-vertrauenswürdiger Technik, wie wir es in Deutschland 

bei den 4G Netzen sehen, kommen erhebliche Kosten für Schutzmaßnahmen im IT-Bereich 

auf die deutsche Wirtschaft und sicherheitsrelevante staatliche Institutionen zu.  

Abbildung 5: Exemplarische Quantifizierung von versteckten Kosten (Deutschland, Auszug)  

 

Quelle: Eigene Berechnungen 
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