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Vorwort

Das Brandenburgische Institut für Gesellschaft und Sicherheit (BIGS) und das Deutsche Institut für 
Wirtschaftsforschung (DIW) arbeiten gemeinsam an dem Verbundprojekt „Ein Wirtschaftswissen-
schaftliches Indikatorensystem zur Messung von Sicherheit und Sicherheitswirtschaft in Deutschland 
(WISIND)“. Das Forschungsprojekt WISIND wird durch das BMBF im Rahmen des Sicherheitsfor-
schungsprogramms der Bundesregierung seit Januar 2012 gefördert. Ziel des Projektes ist es, den 
Grad der (Un-)Sicherheit in Deutschland zu messen, indem ein wirtschaftswissenschaftlicher Sicher-
heitsindikator konstruiert wird. 

In seinem Teilprojekt „Die Vermessung der Sicherheitswirtschaft“ hat sich das BIGS zur Aufgabe ge-
setzt, Größe und Umfang der Sicherheitswirtschaft in Deutschland statistisch zu erheben und den 
Beitrag der Sicherheitswirtschaft für den Schutz einer Gesellschaft zu ermitteln. Zu diesem Zwecke 
haben wir Ende 2012 eine große telefonische Umfrage bei Unternehmen der Sicherheitswirtschaft 
vorgenommen. Ende 2013 wurde diese Befragung mithilfe eines E-Mail Fragebogens wiederholt. Die 
vorliegende Publikation gibt die Ergebnisse dieser Umfrage wieder. Ende dieses Jahres soll diese Um-
frage ein drittes Mal wiederholt werden. Damit läge erstmalig eine (kurze) Zeitreihe mit jeweils glei-
cher definitorischer Abgrenzung der Branche über die Entwicklung dieses ökonomisch wie auch sicher-
heitspolitisch wichtigen Wirtschaftssektors vor, die hoffentlich auch Aussagen über mittelfristige Trends 
erlauben wird.

Ich hoffe, dass es uns auch in der Folge möglich sein wird, diese Daten kontinuierlich zu erheben. Der 
Wert einer solchen Zeitreihe wird für die Wissenschaft, aber auch die Politik und die Wirtschaft selbst 
mit zunehmender Länge an Wert gewinnen. Die nächste Herausforderung wird zudem sein, vergleich-
bare Daten von anderen europäischen Staaten zu erlangen, um grenzüberschreitende Analysen vor-
nehmen zu können. Wenn Sie Interesse an den weiteren Ergebnissen unserer Forschung haben, dann 
schauen Sie doch gelegentlich bei www.bigs-potsdam.org nach oder kontaktieren Sie mich.

Dr. Tim H. Stuchtey

Geschäftsführender Direktor des BIGS

Potsdam im Juli 2014
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Executive Summary

Im vergangenen Jahr hat das Brandenburgische 
Institut für Gesellschaft und Sicherheit (BIGS) im 
Rahmen des durch die Bundesregierung geförder-
ten Sicherheitsforschungsprogramms im Laufe des 
Projekts „Ein wirtschaftswissenschaftliches Indika-
torensystem zur Messung von Sicherheit und Si-
cherheitswirtschaft in Deutschland“ (WISIND) eine 
erste umfassende Marktstrukturerhebung der 
deutschen Sicherheitswirtschaft durchgeführt. Die-
se Untersuchung wird mit der vorliegenden Studie 
fortgeschrieben.

Wachstumsstarke Branche

Der überdurchschnittliche Wachstumstrend in der 
Sicherheitswirtschaft setzt sich verstärkt fort. Für 
dieses Jahr erwarten die Unternehmen durch-
schnittlich ein Umsatzwachstum in Höhe von 5,6 
Prozent. Für die nächsten drei bis fünf Jahre rech-
nen die befragten Unternehmen sogar mit einem 
durchschnittlichen Wachstum von 6,4 Prozent. Au-
ßerordentlich stark fällt das Wachstum dabei in der 
IT-Sicherheitswirtschaft aus, die dieses Jahr um 
6,3 und in der mittelfristigen Perspektive um 6,9 
Prozent wächst.

Wirtschaft und öffentliche Hand wich-
tigste Auftraggeber

Es bestätigt sich der Befund aus dem Vorjahr, dass 
die private Wirtschaft und die öffentliche Hand die 
mit Abstand wichtigsten Auftraggeber der Sicher-
heitswirtschaft sind. 64 Prozent der Umsätze wer-
den durch Nachfrage der gewerblichen Wirtschaft 
hervorgerufen. Auf die öffentliche Hand entfallen 
27 Prozent der Umsätze. Private Haushalte stehen 
für neun Prozent des gesamten Umsatzvolumens 
der Sicherheitswirtschaft, obwohl über die Hälfte 
der Sicherheitsunternehmen auch dieses Segment 
bedienen.

Wettbewerb und technischer Fortschritt 
treiben Veränderung

Nicht zuletzt auch unter dem Eindruck der NSA-Af-
färe und weiterer prominenter Fälle von Datenspi-
onage und Cyberkriminalität benennen 60 Prozent 
der befragten Unternehmen die Themen Daten- 
und Netzwerksicherheit als den entscheidenden 
Meta-Trend für die kommenden Jahre. Digitalisie-
rung und Vernetzung stellen auch in den Unter-
nehmen selbst eine besonders wichtige Herausfor-
derung dar (40 Prozent). Gleichzeitig berichten die 
befragten Unternehmen auch von der Herausfor-
derung eines steigenden Wettbewerbsdrucks in 
der Sicherheitswirtschaft: 48 Prozent bezeichnen 
diese Entwicklung als „besonders wichtig“. Ent-
sprechend spielt aus Sicht vieler Unternehmen die 
Verbesserung ihrer Wettbewerbs- und Innovati-
onsfähigkeit eine besonders wichtige Rolle (44 Pro-
zent).

Zunehmende Anstrengungen bei F&E

Zunehmend viele Unternehmen der Sicherheits-
wirtschaft scheinen auf diese Entwicklung mit zu-
sätzlichen Anstrengungen im Bereich Forschung 
und Entwicklung (F&E) zu reagieren. Ein Drittel der 
befragten Unternehmen investiert gegenwärtig in 
Innovationen. Bei 60 Prozent der forschenden und 
entwickelnden Unternehmen liegt der Anteil von 
F&E am gesamten Umsatz sogar über zehn Pro-
zent. Die Hälfte der forschenden Unternehmen hat 
bereits Patente angemeldet.
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After presenting a first comprehensive analysis of 
the security industry in Germany in 2013 the Bran-
denburg Institute for Society and Security (BIGS) 
intends to continue and to deepen the research on 
this subject with this second study. The research 
is a part of a larger project, supported by the Fe-
deral Ministry for Education and Research (BMBF): 
the development of an “Economic Indicator Sys-
tem for the Measurement of the Security and Se-
curity Industry in Germany” (WISIND). 

Strong Growth Expected

The strong, above-average growth of the security 
industry in Germany continues. For this year the 
companies expect an average growth of 5.6 
percent in business volume. For the next three to 
five years they expect a growth in sales of 6.4 
percent. Particularly strong is the growth among 
IT-security companies. They expect a sales increa-
se of 6.3 percent in their business volume for this 
year and an average growth of 6.9 for the next 
three to five years.

Main Purchaser: Companies and Public 
Authorities

Public authorities and private companies remain 
the most important customers for the security in-
dustry. 64 percent of sales are concluded with pri-
vate enterprises. Public authorities stand for about 
27 percent of all sales. Although more than fifty 
percent of all security companies are doing busi-
ness with private households, they currently attain 
just nine percent of all sales with these customers.

Competition and Innovation Driving 
Change

Under the impression of the NSA-scandal and pro-
minent cases of cyber espionage and crime 60 
percent of the polled companies identify data and 
network security as a decisive meta-trend for the 
next years. However, many companies see digita-
lization and the effects of modern information and 
communication technology as a very important 
challenge for their business (40 percent). Simul-
taneously, many companies report a more intense 
competition: 48 percent regard this development 
as “very important”. Accordingly, 44 percent of se-
curity companies regard the improvement of their 
own competitiveness and innovation capabilities 
as a very important challenge for the future.

More Investment in R&D

A rising number of security companies react to 
these new challenges with increased efforts in re-
search and development (R&D). One third of all 
polled companies are currently conducting R&D, 
60 percent of those invest more than ten percent 
of their business volume in R&D. More than 50 
percent of all researching companies have already 
filed at least one patent.
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Die Bewahrung von innerer und äußerer Sicherheit 
ist eine zentrale Aufgabe des Staates und eine ent-
scheidende Herausforderung für jede Gesellschaft. 
Dass diese Sicherheit keine Selbstverständlichkeit 
ist, daran wurden die Bürger unseres Landes in den 
vergangenen Monaten wiederholt erinnert. Außen-
politische Krisen – besonders prominent in der Uk-
raine, in Syrien und im Irak – sowie bekannt ge-
wordene Fälle von staatlich organisierter Daten- 
spionage, Cyberkriminalität oder Menschenhandel, 
aber auch die wieder steigende Zahl ganz her-
kömmlicher Straftaten, wie etwa von Wohnungs-
einbrüchen in Deutschland, haben eine neue Sen-
sibilität für Fragen der Sicherheit geschaffen.

Mit Blick auf die alten und neuen Herausforderun-
gen im Bereich der zivilen Sicherheit spielt dabei 
neben den Bürgern und staatlichen Akteuren auch 
die Sicherheitswirtschaft eine zunehmend bedeu-
tende Rolle. Zum einen als Zulieferer der Behörden 
und Organisationen mit Sicherheitsaufgaben 
(BOS), zum anderen als „Produzent“ von Sicherheit 
im Auftrag des Staates, von Unternehmen oder 
privaten Haushalten.

Um eine präzisere Vorstellung über die tatsächliche 
Leistung und Bedeutung dieses bis dahin relativ 
unbekannten Akteurs im Bereich der zivilen Sicher-
heit zu erhalten, hat das BIGS im vergangenen 

Jahr – im Rahmen des Teilvorhabens des durch das 
BMBF geförderten Projektes zur Ermittlung eines 
wirtschaftswissenschaftlichen Sicherheitsindikators 
(WISIND) – erstmalig eine empirische Marktstudie 
zur „Vermessung der Sicherheitswirtschaft“ durch-
geführt, die mit der vorliegenden Untersuchung 
fortgeführt wird.

Mit der Verstetigung der Analyse soll ein Beitrag 
geleistet werden, um einen verlässlichen und allzeit 
aktuellen Primärindikator für einen wirtschaftswis-
senschaftlichen Sicherheitsindikator zu ermitteln. 
Denn das Bild der Sicherheitslage unserer Republik 
und des Sicherheitsempfindens ihrer Bürger ist 
nicht vollständig ohne eine Darstellung des Ange-
bots und der Nachfrage von privaten Sicherheits-
dienstleistungen und -produkten. 

Zugleich liefert die Analyse, wie den nachfolgenden 
Ausführungen zu entnehmen ist, auch Erkenntnisse 
im Hinblick auf dynamische Entwicklungen nicht nur 
in der Sicherheitswirtschaft, sondern im Raum der 
zivilen Sicherheit insgesamt. Diese Beobachtungen 
werfen ihrerseits neue Fragen auf – über den Wan-
del der Sicherheitswirtschaft, Tendenzen zu einer 
Privatisierung von Sicherheit oder die (r)evolutio-
nären Auswirkungen des Internets – die Ausgangs-
punkt für weitere Arbeit im wachsenden Feld der 
Sicherheitsforschung sein können und sollen.

1. Einleitung 

2. Methodik
Die vorliegende Untersuchung setzt auf der im Jahr 
2012 vom BIGS durchgeführten Marktstrukturer-
hebung (BIGS 2013) auf. Auf Grundlage der sei-
nerzeit entwickelten Definition der Sicherheitswirt-
schaft wurden 2013 insgesamt ca. 5.000 Unterneh-
men der Sicherheitswirtschaft durch ein direktes 
E-Mail-Anschreiben zur Teilnahme an einer elekt-
ronischen Umfrage eingeladen. An der anonymi-
sierten Befragung haben sich daraufhin insgesamt 
232 Unternehmen der Sicherheitswirtschaft betei-
ligt, deren Daten für die Auswertung verwendet 
werden können.

Das inhaltliche Design der Befragung wurde gegen-
über der Markterhebung 2012 entsprechend den Vo-
raussetzungen für eine Online-Umfrage überarbeitet, 
so dass die Ergebnisse der Untersuchung grundsätz-
lich vergleichbar bleiben. Ergänzt wurden gegenüber 
der Befragung des Vorjahres vor allem Fragen zu 
nationalen und internationalen Absatzmärkten.

Der für die Markterhebung eingesetzte Fragebogen 
gliederte sich, wie im Vorjahr, in folgende Bereiche:

1.	 Screening
2.	 Produkt und Angebotsspektrum 
3.	 Beschäftigung
4.	 Umsatz 
5.	 Forschung und Entwicklung
6.	 Trends und Herausforderungen im Markt der  

Sicherheitswirtschaft
7.	 Allgemeine Angaben zum Unternehmen 

Methodische Veränderungen haben sich im Ver-
gleich zur Vorjahresbefragung vornehmlich bei der 
technischen Durchführung ergeben. Während 
2012 die Untersuchung als telefonische Befragung 
durch das Marktforschungsinstitut GfK durchge-
führt wurde, hat das BIGS die Erhebung 2013 un-
ter Nutzung einer internetgestützten Befragungs-
software in eigener Regie verantwortet.
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In der Studie 2012 ergab sich die Nettostichprobe 
von insgesamt 696 Unternehmen in einem Befra-
gungszeitraum von 27 Werktagen durch die zufäl-
lige Auswahl von Unternehmen aus einer Grund-
gesamtheit von 11.000 Unternehmen, die aus ei-
nem Abgleich der Unternehmensdatenbank des 
BIGS und des Adressverlags Dun&Bradstreet er-
mittelt wurden. Die im Vergleich zu 2013 größere 
Grundgesamtheit wies allerdings eine hohe Anzahl 
an Unternehmen auf, die nicht zur Sicherheitswirt-
schaft zu zählen sind.

Gemäß der von uns verwandten Definition ergab 
sich die Nettostichprobe im Jahr 2013 in einem 
Befragungszeitraum von 25 Werktagen aus der 
freiwilligen Rückmeldung von Unternehmen der  
Sicherheitswirtschaft zur internetgestützten Um-

frage des BIGS. Die E-Mail-Einladung hierzu erfolg-
te direkt über das BIGS und wurde durch weitere 
Bekanntmachungen der Verbände BDSW und BIT-
KOM unterstützt. Direkte Einladungen basierten auf 
der BIGS-Datenbank, die ungefähr 5.000 Unter-
nehmen der Sicherheitswirtschaft umfasst. Die Un-
terschiede bei den beiden Erhebungen der Daten 
sind in nachstehender Tabelle zusammengefasst.

Die vorliegende Analyse bezieht sich auf die Anga-
ben von 232 Unternehmen, die den Fragebogen 
vollständig beantworteten. Weitere 317 Unterneh-
men, die die Befragung nicht vollständig abschlos-
sen, wurden in der Gesamtauswertung nicht be-
rücksichtigt.

Marktstudie BIGS Telefonumfrage 2012 Marktstudie BIGS Online-Befragung 2013

Auswahlgesamtheit  
von ca. 11.000 Unternehmensadressen 

Auswahlgesamtheit  
von ca. 5.000 Unternehmensadressen 

Große Auswahlgesamtheit enthielt auch viele 
Unternehmen, die nicht zur Sicherheitswirtschaft 
gehören

Gewählte Auswahlgesamtheit ist stärker auf 
Unternehmen der Sicherheitswirtschaft  
konzentriert

Nettostichprobe: ca. 700 Nettostichprobe: ca. 200
Durchführungszeitraum: 02.10.2012 bis 
15.11.2012 (27 Werktage)

Durchführungszeitraum: 07.11.2013 bis 
19.12.2013 (25 Werktage)

Unternehmen wurden direkt von geschulten  
Interviewern der GfK telefonisch kontaktiert

Unternehmen wurden über einen Serienbrief 
per E-Mail vom BIGS direkt kontaktiert

Einfluss durch Interviewer potenziell möglich Kein Einfluss durch Interviewer
Doppelantworten durch einmaligen Anruf  
der Telefonnummer ausgeschlossen

Doppelbeantwortung durch Unternehmen  
potenziell möglich

Erstmaliger Einsatz des entwickelten Fragebogens 
von BIGS & GfK zur Befragung der Sicherheits-
wirtschaft

Fragebogen von BIGS & GfK konnte  
überarbeitet und weiterentwickelt werden: z.B. 
neue Fragen zu den konkreten nationalen bzw. 
internationalen Absatzmärkten

Durchschnittliche Dauer des Interviews:  
19,7 Minuten

Durchschnittliche Dauer für die Beantwortung: 
18,5 Minuten

Abbruch durch persönlichen Kontakt seltener Abbruchverhalten: 41,3 % haben den  
Fragebogen abgeschlossen
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Analog zur ersten Befragungsrunde wird in einem 
ersten Schritt zunächst die Definition der Sicher-
heitswirtschaft betrachtet. Mithilfe der Auswertung 
der Screening-Fragen werden die unterschiedli-
chen Anwendungsbereiche näher analysiert und 
eine Abgrenzung zwischen zivil und zivil-militärisch 
operierenden Unternehmen vorgenommen. Zudem 
werden das Produktportfolio der Sicherheitsbran-
che und die damit einhergehenden Produkte und 
Dienstleistungen der Unternehmen untersucht.

3.1 Definition der Sicherheitswirtschaft 

Die in der Untersuchung für das Jahr 2012 gewähl-
te Definition der Sicherheitswirtschaft wurde für 
die Befragung 2013 um einen wichtigen Aspekt 
ergänzt: Unter den eingangs an die Teilnehmer 
gestellten Screening-Fragen wird nun auch der  
„Schutz von Personen“ als Tätigkeitsfeld von  
Unternehmen der Sicherheitswirtschaft explizit be-
rücksichtigt und genannt1. Diese Ergänzung trägt 
dem Umstand Rechnung, dass Unternehmen der 
Sicherheitswirtschaft nicht nur Produkte und 
Dienstleistungen zum Schutz von Sachgütern  
bereitstellen, sondern auch Menschenleben schüt-
zen bzw. retten können. In Anlehnung an die  
Studie der Berenberg Bank2 wird die Sicherheits-
wirtschaft in dieser Untersuchung daher wie folgt 
definiert:

Basierend auf dieser Definition sollten die an der 
Befragung teilnehmenden Unternehmen gleich zu 
Beginn dahingehend selektiert werden, ob sie zur 
Sicherheitsbranche gehören oder nicht.3 Die erste 
Screening-Frage, in der die Unternehmen sich ei-
nem Sektor der Sicherheitswirtschaft zuordnen sol-
len, wurde dabei gegenüber dem Vorjahr um eine 
vierte Antwortoption ergänzt, die es den Unterneh-
men erlaubt anzugeben, dass keine der drei vorge-
schlagenen Antwortmöglichkeiten auf ihre Tätigkeit 
zutrifft. Mithilfe dieser zusätzlichen Antwortmöglich-
keit und der anschließenden Abfrage zum Produkt-
portfolio sollte ermittelt werden, ob es auch Sicher-
heitsunternehmen gibt, die sich nicht direkt in die 
drei oben genannten Kategorien einordnen lassen.

Die Unternehmen wurden demnach gefragt, ob sie 
Produkte und Dienstleistungen 

–	 zum Schutz vor Ausfall kritischer Infrastrukturen,
–	 zum Schutz vor Kriminalität, Terrorismus und von 

Personen,
–	 zur Bewältigung von Krisen und Naturkatastrophen 
–	 und bzw. oder in anderen Bereichen anbieten. 

 

3. Definition und Portfolio 
der Sicherheitswirtschaft

Die Sicherheitswirtschaft umfasst alle Unternehmen, die Produkte und Dienstleistungen zum Schutz 
von kritischen Infrastrukturen sowie zum Schutz vor Kriminalität, Wirtschaftsspionage und Terro-
rismus, zum Schutz von Personen und zur Bewältigung von Krisen und (Natur-) Katastrophen 
anbieten. 

Zu den kritischen Infrastrukturen gehören Verkehrsknotenpunkte und Transportwege, Informa-
tions- und Kommunikationsnetze, Energie- und Wasseranlagen, das Finanzwesen und Bankenge-
schäfte, der Gesundheits- und Lebensmittelsektor sowie die Verwaltung und andere öffentliche 
Behörden. 

Unter dem Begriff der Kriminalität werden Alltagskriminalität, Gewaltkriminalität, organisierte  
Kriminalität und Internetkriminalität zusammengefasst.
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Mithilfe der sehr weiten Definition sollen möglichst 
alle Marktbereiche der Sicherheitswirtschaft, die 
zum Teil recht unterschiedlich ausgestaltet sind, 
erfasst werden. Trotz der Ergänzung um eine vier-
te Antwortoption kann die Auswertung der ersten 

Screening-Frage analog zu der ersten Umfrage er-
folgen, denn auch im Jahr 2013 waren wieder 
Mehrfachnennungen möglich. Die Verteilung auf 
die vier Antwortmöglichkeiten ist der folgenden Ab-
bildung zu entnehmen:

Bewältigung von Krisen 
und Katastrophen
37 Unternehmen

Schutz vor Kriminalität, 
Terrorismus und von

Personen
115 Unternehmen 

Schutz kritischer
Infrastrukturen

106 Unternehmen
Anderer Bereich

 71 Unternehmen

c
T

Scn

eich
men

Schu
Infr

106 U

Während im Vorjahr die meisten Unternehmen Pro-
dukte und Dienstleistungen im Bereich „Schutz von 
kritischen Infrastrukturen“ angeboten haben (77 
Prozent), ist dieser Bereich bei der elektronischen 
Befragung nun ähnlich stark vertreten wie Schutz 
vor Kriminalität, Terrorismus und von Personen: 
Ungefähr 50 Prozent der Unternehmen bieten ihre 
Sicherheitsprodukte und -dienstleistungen zum 
Schutz vor Kriminalität, Terrorismus und von Per-
sonen an. Die häufigere Nennung dieses Bereichs 
könnte auch auf die Ergänzung um den Tätigkeits-
bereich „‚Schutz von Personen“ zurückzuführen 
sein. Knapp 46 Prozent bieten Schutz von kriti-
schen Infrastrukturen an. Im Vergleich zu den an-
deren Kategorien ist der Bereich Bewältigung von 
Krisen und Naturkatastrophen erneut derjenige mit 
den wenigsten Nennungen. Nur knapp 16 Prozent 
der befragten Unternehmen produzieren Güter 
bzw. stellen Dienstleistungen bereit, die dazu bei-
tragen Krisen und Naturkatastrophen zu bewälti-
gen.    

Im Rahmen der zweiten Screening-Frage wurde 
erneut überprüft, ob die Unternehmen ausschließ-
lich im zivilen oder militärischen Bereich oder auch 
in beiden Bereichen tätig sind. Sofern ein Unter-
nehmen angab, nur im militärischen Bereich tätig 
zu sein, wurde die Befragung automatisch beendet, 
da sich die Befragung entsprechend der vorgestell-
ten Definition ausschließlich an Unternehmen rich-
tet, die in der zivilen Sicherheitswirtschaft tätig 
sind.

Von den teilnehmenden Unternehmen geben 72 
Prozent an, nur im zivilen Bereich tätig zu sein. 
Insgesamt 28 Prozent geben an, dass sie ihre Si-
cherheitsprodukte und -dienstleistungen in beiden 
Bereichen anbieten. Dies entspricht in der Umfrage 
66 Unternehmen. Von diesen 66 Unternehmen ha-
ben die meisten einen verhältnismäßig niedrigen 
Anteil ihres Umsatzes am militärischen Bereich.

Abbildung 1: Screening-Frage zu den Unternehmensbereichen

Quelle: BIGS, eigene Darstellung.
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3.2 Das Produktportfolio der  
Sicherheitswirtschaft 

Die Herstellung und Bereitstellung von sicherheits-
relevanten Geräten und Systemen, Diensten und 
Anwendungen ist Teil der Geschäftstätigkeit von Un-
ternehmen in zahlreichen Branchen. Eine abschlie-
ßende Zuordnung einzelner Leistungen zur Sicher-
heitswirtschaft ist daher im Einzelfall strittig. Im 
Rahmen unserer Onlinebefragung ordnen Hersteller 
von Sicherheitsprodukten und Dienstleistungen ihr 
angebotenes Portfolio nach eigenem Ermessen der 
Sicherheitswirtschaft zu. Das bietet die Möglichkeit, 
auch neue Produktsparten zeitnah und realitätsge-
treu zu erfassen. Trotz erwähnter Klassifizierungs-
schwierigkeiten und subjektiver Abgrenzungsproble-
me ist es aber möglich, eine aussagekräftige Markt- 
übersicht über den heterogenen und vielfältigen 
Sicherheitssektor zu erstellen und diese anhand ei-
ner Portfoliostruktur umfassend abzubilden. 

Bei der Frage nach dem Angebotsspektrum der 
Unternehmen wurde zunächst nach Produkten und 
Dienstleistungen unterschieden und im Anschluss 
die Zugehörigkeit zur IT Branche erfragt. In  
Anlehnung zur Vorjahresstudie lassen sich dem-
nach weiterhin drei Gruppen unterscheiden:  
1. Produkte und/oder Dienstleistungen im IT-Be-
reich, 2. Sicherheitsprodukte und -techniken sowie 
3. Sicherheitsdienstleistungen. Aufgrund der ge-
genüber dem Vorjahr deutlichen Verschiebung im  

 
 
 
Teilnehmerspektrum, die sich vermutlich aus der 
Umstellung der Befragungsmethodik ergab, soll an 
dieser Stelle von einer vergleichenden Analyse der 
Erhebungswellen abgesehen werden. Ein intertem-
poraler Vergleich und die Betrachtung spezifischer 
Untergruppen – z.B.  eine explizite Unterteilung 
der IT-Branche in Anbieter von IT-Produkten und 
IT-Dienstleistungen und somit eine separate Ana-
lyse von reinen IT-Serviceanbietern und reinen 
IT-Technikanbietern sowie IT-Mischunternehmen 
– ist jedoch für die Zukunft bei konstanter Erhe-
bungsmethodik vorgesehen, um spezielle Frage-
stellungen  beantworten zu können.

3.2.1 IT-Bezug der Sicherheitsunternehmen 
Gut die Hälfte (121; 52 Prozent) aller befragten 
Unternehmen agieren auch oder sogar ausschließ-
lich im IT bezogenen Sicherheitsbereich. Produkt- 
und Dienstleistungsanbieter sind hier ähnlich stark 
vertreten:

•	 IT Sicherheitsunternehmen - Produktanbieter 
(83 Unternehmen)

•	 IT Sicherheitsunternehmen - Dienstleistungs-
anbieter (86 Unternehmen). 

Vernachlässigt man den IT-Aspekt, lässt sich im Ver-
gleich zu den oben aufgeführten Zahlen eine leichte 

ziviler & 
militärischer Bereich 

28%

ziviler Bereich 
72%

ziviler 
72

cc
2
cher Bereich 
28%

Abbildung 2: Screening-Frage zur Abgrenzung ziviler vs. zivil-militärischer Bereich 

Quelle: BIGS, eigene Darstellung.
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Dominanz der Produktanbieter feststellen. Aber auch 
hier stellen die Anbieter von sowohl Produkten als 
auch Dienstleistungen die kleinste Gruppe dar:

•	 Sicherheitsunternehmen (Produkte) (165 
Unternehmen)

•	 Sicherheitsunternehmen (Dienstleistungen) 
(135 Unternehmen).

Die Betrachtungen in den Abschnitten 3.2.3 und 
3.2.4 konzentrieren sich ausschließlich auf die 121 
IT-Sicherheitsunternehmen, wobei 61 Prozent der 
IT-Sicherheitsunternehmen Ihren Geschäftsbereich 
sowohl im IT- als auch im Nicht-IT-Bereich sehen. 
Wie Abbildung 3 veranschaulicht, haben 48 Prozent 
aller befragten Sicherheitsunternehmen keinerlei 
Berührungspunkte zu Fragen der IT-Sicherheit.

nur IT-Bereich
20% 

beide Bereiche
32% 

kein IT-Bereich
48% 

ereiche
%

h

Abbildung 3: Geschäftsbereiche nach IT-Zugehörigkeit

Im Vergleich zum Vorjahr ist der Anteil der Unter-
nehmen, die Angebote im Bereich IT-Sicherheit 
machen, von 38 auf 52 Prozent deutlich angestie-
gen. Dies ist möglicherweise auch ein Indiz für sich 
verändernde Nachfrage nach Sicherheitsangebo-
ten, kann allerdings – sicherlich zumindest in Teilen 
– auch eine Folge der veränderten Erhebungsme-
thodik oder der Mithilfe von BITKOM4 sein. Hand-
feste Aussagen über das Ausmaß dieser Entwick-
lung  werden erst die methodisch analogen Folge-
befragungen in den kommenden Jahren erlauben.

3.2.2 Produkt-Dienstleistungsmix
Die traditionelle Unterteilung der Wirtschaft in die 
drei Sektoren Landwirtschaft, Industrie und Dienst-
leistungen spielt zunehmend eine geringe Rolle. 
Besonders die Digitalisierung von Wirtschaftspro-
zessen führt vermehrt dazu, dass die Grenzen zwi-
schen den einzelnen Sektoren undeutlicher wer-
den. Dieser Prozess ist auch bei den Unternehmen 
der Sicherheitswirtschaft zu beobachten, deren 

Produktmix sich verändert. Wo neue Unternehmen 
in den Markt eintreten, ist deren Angebot nicht 
mehr eindeutig als Technikprodukt oder als Dienst-
leistung zu klassifizieren. Folgende Unterteilung 
basiert auf der Einschätzung der befragten Unter-
nehmen. Im Vergleich zum Vorjahr lassen sich, be-
zogen auf die Unterteilung zwischen Produkten und 
Dienstleistungen, keine signifikanten Verschiebun-
gen beobachten.  Allerdings ist der Anteil von Un-
ternehmen mit IT-Bezug in allen Gruppen deutlich 
angestiegen.

 

Quelle: BIGS, eigene Darstellung.
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Wie Abbildung 4 zeigt, liegt der Anteil der Unter-
nehmen, welche ausschließlich Sicherheitsproduk-
te vertreiben mit 42 Prozent deutlich höher als der 
Teil der Unternehmen, der lediglich Dienstleistun-
gen anbietet (29 Prozent). 29 Prozent bieten so-
wohl Produkte als auch Dienstleistungen an. Im 
Vergleich von IT-Sicherheitsunternehmen und 
Nicht-IT-Unternehmen fällt dabei auf, dass unter 
den Produktherstellern besonders Nicht-IT-Unter-
nehmen stark vertreten sind. Nur knapp ein Drittel 

(36 Prozent; 2012: 14 Prozent) der Produktherstel-
ler sind ganz oder teilweise im Bereich der IT-Si-
cherheit tätig, während im Bereich der Sicherheits-
dienstleistungen,  IT-Unternehmen einen Anteil von 
57 Prozent haben (2012: 16 Prozent). Bei den  
Mischunternehmen – das heißt Unternehmen die 
sowohl Produkte als auch Dienstleistungen anbie-
ten – ist dieser Anteil mit 71 Prozent überdurch-
schnittlich stark ausgeprägt (2012: 67 Prozent). 

Sicherheitsprodukte bzw. 
-techniken

42%

Sicherheitsdienstleistungen
29%

Produkte und 
Dienstleistungen

29%

Prod
DiD enst

Si h h it di

bzw. 

Abbildung 4: Geschäftsbereiche nach Produktart

Hinweis: In den folgenden Unterkategorien der angebotenen Produkte und Dienstleistungen in-
nerhalb der Sicherheitswirtschaft sind Mehrfachnennungen möglich, da jedes Produktportfolio 
natürlicherweise mehrere Produkte und Dienstleistungen beinhalten kann. Bei den IT-Dienstleis-
tungen wurden beispielsweise in 70 Prozent der Fälle mindestens zwei Produktarten angegeben. 
Bei den IT-Produkten wurden dagegen in nur 40 Prozent der Fälle mindestens zwei Produktarten 
angekreuzt. Für Unternehmen ohne IT-Bezug fehlen leider belastbare Datenmengen, um diese 
Aussagen zu verallgemeinern. 

Bezogen auf die vorhandenen Zahlen scheinen Pro-
dukthersteller ein engeres Angebotsspektrum zu 
besitzen. Die im Folgenden angeführte Zahlen be-
ziehen sich auf die hier angeführten 232 Unterneh-
men, soweit sie in den genannten Oberkategorien 
des Portfolios aktiv und verwertbar sind.

3.2.3 IT-Sicherheitsprodukte
Die IT-Technologie wird immer mehr ein Bestandteil 
von Anwendungen im klassischen Bereich der Si-
cherheitsprodukte und -dienstleistungen, die ent-

sprechend von immer mehr Unternehmen angebo-
ten wird (siehe Abbildung 3). 

Insgesamt bieten 86 Unternehmen bzw. 37 Prozent 
der befragten Sicherheitsunternehmen IT-Sicher-
heitsprodukte an. Wie in Abbildung 5 zu erkennen 
ist, nehmen dabei die Bereiche Software, IT-Zube-
hör und Kryptografie ähnlich starke Positionen ein. 
Unter Software mit 39 Nennungen summieren sich 
u. a. Anti-Viren-Programme, Firewalls, Tracking- 
und Wiederherstellungsprogramme. Unter Zubehör 

Quelle: BIGS, eigene Darstellung.
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(36 Nennungen) fallen Serverschränke, Schlösser 
für Computer sowie Systemlösungen für Hard-
ware-Sicherheit. Verschlüsselung & Kryptographie 
umfasst die Herstellung und den Vertrieb von Soft-
ware und Hardware und wird von 39 der befragten 

Unternehmen als Geschäftsfeld benannt. Die drei 
genannten IT-Sicherheitsproduktsparten werden 
von jeweils gut 40 Prozent der hier aktiven IT-Si-
cherheitsunternehmen hergestellt. 

Abbildung 5: IT-Sicherheitsprodukte
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Anzahl der Unternehmen

3.2.4 IT-Sicherheitsdienstleistungen
Ähnlich viele Unternehmen (89) bieten IT-Sicher-
heitsdienstleistungen an. 61 dieser Unternehmen 
sehen die „IT-Sicherheitsberatung“ als einen ihrer 
Aufgabenbereiche. Dies umfasst die Erstellung von 
Sicherheitsmodellen und -konzepten, Risikoanaly-

sen sowie Sicherheitsschulungen. Abbildung 6 ver-
deutlicht diese und folgende Zahlen visuell. Mit 56 
Nennungen folgt an zweiter Stelle der Bereich „Da-
ten- und Netzwerkssicherung“, der insbesondere 
Datensicherung und -wiederherstellung, Netzwerk- 
und Betriebssystemsicherheit sowie IT-Sicherheits-

Abbildung 6: IT-Sicherheitsdienstleistungen

IT Sicherheitsberatung

Daten- und Netzwerksicherheit

IT-Sicherheitsaudit

Digitale Forensik und Auswertung
digitaler Spuren in Computersystemen

IT-Security-Zertifizierung 18

30
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Anzahl der Unternehmen
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Quelle: BIGS, eigene Darstellung.

Quelle: BIGS, eigene Darstellung.



9 BIGS Studie Juli 20114

managementprogramme umfasst. Ein ebenfalls oft 
genannter Tätigkeitsbereich sind IT-Sicherheitsau-
dits (44 Nennungen), also die Überprüfung von be-
stehenden Sicherheitssystemen und -prozessen, 
während Digitale Forensik (30 Nennungen) die Un-
tersuchung von verdächtigen Vorfällen im Zusam-
menhang mit IT-Systemen, die Feststellung des 
Tatbestandes und der Täter durch Erfassung, Aus-
wertung und Analyse digitaler Spuren beinhaltet. 
Unternehmen, die Zertifizierungen im Bereich 
IT-Sicherheit sowohl nach ISO-Standards als auch 
anderen Normen anbieten, bilden mit 18 Nennun-
gen die kleinste Gruppe in dieser Kategorie. 

3.2.5 Sicherheitsprodukte und -techniken
Insgesamt 165 Unternehmen bzw. 71 Prozent der 
befragten Sicherheitsunternehmen bieten Sicher-
heitsprodukte an. Davon stellen 33 Unternehmen 
nur IT-Sicherheitsprodukte her, welche in Abbil-
dung 5 gesondert aufgelistet sind. Von den verblei-
benden 132 Sicherheitsunternehmen bieten 50 
Unternehmen IT- und Nicht-IT-Produkte an und 
sind in der Befragung mit ihrem Produktportfolio 
erfasst. 

In Abbildung 7 wird deutlich, dass die Produktka-
tegorie Videosysteme von den oben angeführten 

Elektronische Zutrittskontrollsysteme 

Videosysteme 

Einbruchmelde- & Alarmanlagen

Brand- und Explosionsschutzsysteme

Mechanische Zutrittskontrolle 

Identifikationssysteme

Authentifizierungssysteme durch Biometrie 

Kommunikationssysteme

Bildgebende Verfahren

Leitzentralen & Lagezentren Naturkatastrophen

Gefahrenstofferkennungssysteme 

Schutz- & Sicherheitsbekleidung

Sonstiges

Spezialfahrzeuge 0
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Abbildung 7: Sicherheitsprodukte und -techniken

Unternehmen am häufigsten genannt wurde (36 
Nennungen), es folgt das Angebot von Einbruch- 
und Alarmanlagen (25 Nennungen). Elektronische 
und mechanische Zutrittskontrollsysteme spielen 
auch in diesem Jahr eine Schlüsselrolle (53 Prozent 
der in dieser Portfoliokategorie aktiv und vollstän-
dig antwortenden Unternehmen). Wobei der Be-
reich der elektronischen Zutrittskontrollsysteme 
mit 24 Nennungen einen relevanteren Geschäfts-
bereich für Sicherheitsunternehmen darstellt. Zu-
trittskontrollsysteme umfassen den Zugang zu Ge-
bäuden und Geländen sowie die Verkehrsinfra-
struktur und elektronische Ausweisesysteme sowie 

Schloss- und Schließanlagen. Authentifizierungs-
systeme durch Biometrie sowie Brand- und Explo-
sionsschutzsysteme wurden ebenfalls von Unter-
nehmen als Teil des Produktportfolios erwähnt. 
Identifikationssysteme RFID und Funketiketten 
verzeichnen 16 Nennungen, die Bereitstellung von 
Leitzentralen und Lagezentren 10 und Kommuni-
kationssysteme 9. 

Nur für einzelne Unternehmen spielen bildgebende 
Verfahren, Aufgaben der Gefahrenstofferkennung 
oder die Herstellung, Aus- oder Umrüstung von 
Fahrzeugen und Schutzbekleidung für Polizei, Feu-

Quelle: BIGS, eigene Darstellung.
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erwehr und andere Sicherheitsdienstleister eine 
größere Rolle. 

3.2.6 Sicherheitsdienstleistungen
Sicherheitsdienstleistungen bieten 135 Unterneh-
men an. Davon sind 34 Unternehmen reine IT-Si-
cherheitsdienstleister, welche in Abbildung 6 ge-
sondert aufgelistet sind. Von den verbleibenden 
101 Sicherheitsunternehmen bieten 48 Unterneh-
men IT- und Nicht-IT-Dienstleistungen an und sind 
in der Befragung mit ihrem Produktportfolio er-
fasst.

Abbildung 8 stellt die Kategorie Sicherheitsdienst-
leistungen dar. Das mit Abstand bedeutendste Tä-
tigkeitsfeld ist dabei mit 45 Nennungen die Sicher-
heitsberatung zu Risikoabschätzungen, Beratung 
über Technik- und Sicherheitsmanagementsyste-
me, Sicherheitsprüfungen oder der Entwicklung 

von Sicherheitskonzepten. Besonders intensiv sind 
hier natürlicherweise Unternehmen der IT-Sicher-
heitswirtschaft tätig: 82 Prozent aller IT-Sicher-
heitsdienstleister sind (auch) genau hier beratend 
aktiv. Deutlich weniger Unternehmen, die Sicher-
heitsdienstleistungen anbieten, sind dagegen im 
Personenschutz (14 Nennungen) und/oder im Ob-
jekt- und Wachschutz (13 Nennungen) tätig. Im 
Bereich der Ermittlungsdienste erfolgen lediglich 
noch 12 Nennungen oder in der Personen-, Ge-
päck- und Warenkontrolle 10 Nennungen.

Trotz der Verschiebungen im Kreis der an der Be-
fragung teilnehmenden Sicherheitsunternehmen 
gibt es im Vergleich zum Vorjahr nur leichte Vari-
ationen im relativen Produktmix. Neue Produktfel-
der, welche sich durchaus in den Antworten von 
vielen Unternehmen widerspiegeln, werden insbe-
sondere in dem Feld der IT-Sicherheit benannt. 

Sicherheitsberatung

Objekt- & Wachschutz

Personenschutz
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Abbildung 8: Sicherheitsdienstleistungen

Quelle: BIGS, eigene Darstellung.
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Mithilfe verschiedener Fragen zu dem Hauptsitz des 
Unternehmens, ihrem Gründungsjahr, den Be-
schäftigtenzahlen und ihrer Verbandszugehörigkeit 
kann die Struktur der Sicherheitswirtschaft unter-
sucht werden. Es ergeben sich dabei im Vergleich 
zur ersten Befragungsrunde einige Unterschiede, 
die im Folgenden näher beschrieben werden.  

4.1 Standorte der Unternehmen

Die ursprüngliche Frage nach dem Bundesland, in 
welchem die Unternehmen ihren Hauptsitz ange-
siedelt haben, wurde für die elektronische Befra-
gung durch die direkte Eingabe der Postleitzahl 
präzisiert. Trotz der Enthaltung von vier Unterneh-

4. Struktur der Sicherheitswirtschaft 

Abbildung 9: Unternehmensverteilung 

Quelle: BIGS, eigene Darstellung.
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men bei dieser Abschlussfrage kann für die restli-
chen Unternehmen erneut die Standortverteilung 
gemessen am Hauptsitz ermittelt werden.    

Die geographische Verteilung der Unternehmens-
standorte im Jahr 2013 ist ähnlich zu der im Jahr 
2012 gemessenen Standortverteilung. Die meisten 
Sicherheitsunternehmen sind in den Bundeslän-
dern Nordrhein-Westfalen und Bayern mit jeweils 
etwas mehr als 20 Prozent angesiedelt. In Ba-
den-Württemberg sind prozentual betrachtet etwas 
weniger Unternehmen verzeichnet als bei der ers-
ten Erhebung. Auffällig ist insbesondere der über-
proportional hohe Anteil der Unternehmen, die ih-
ren Hauptsitz in Berlin haben. Während 2012 un-
gefähr vier Prozent der befragten Unternehmen 
angaben, ihren Standort in Berlin zu haben5, hat 
sich dieser Anteil im vergangenen Jahr auf ca. 9,5 
Prozent erhöht. Der Anteil von Unternehmen mit 
Hauptstandort in Brandenburg ist ebenfalls etwas 
höher. Der auch im Vergleich mit den amtlichen 
Statistiken hohe Anteil von Berliner sowie auch 
Brandenburger Sicherheitsunternehmen in der ak-
tuellen Studie kann unter anderem auch auf die 
regionale Präsenz des BIGS zurückgeführt werden. 
Denn insbesondere im Rahmen von Konferenzen 
und anderen Veranstaltungen, die in Berlin und 
Brandenburg stattgefunden haben, wurde für die 
elektronische Marktumfrage um eine aktive Teil-
nahme der Sicherheitsunternehmen geworben. 

Bei der Betrachtung der Standorte wurde eine wei-
tere Frage in der elektronischen Marktumfrage er-
gänzt, um zu überprüfen, wie viele der befragten 
Unternehmen ihren Hauptsitz im Ausland angesie-
delt haben. Knapp 93 Prozent geben dabei an, dass 
ihr Hauptsitz in Deutschland ist. Bei den restlichen 
17 (7 Prozent) Unternehmen, deren Hauptsitz sich 
im Ausland befindet, zeigt eine nähere Betrach-
tung, dass es sich bei diesen überwiegend um mit-
telständische und große Unternehmen handelt. 

4.2 Alter und Verbandszugehörigkeit

Die im Ergebnisbericht 2013 ermittelte Tendenz, 
dass die Sicherheitswirtschaft insbesondere durch 
viele junge Unternehmen gekennzeichnet ist, wird 
in der elektronischen Umfrage bestätigt. Drei Unter-
nehmen machten diesmal keine Angaben zu der Fra-
ge, wann ihr Unternehmen gegründet worden ist. 
Für die übrigen Unternehmen ergeben sich prozen-
tual betrachtet zum Teil sehr ähnliche Werte wie bei 
der telefonischen Umfrage. Etwas mehr als ein Drit-
tel aller befragten Unternehmen wurde nach dem 
Jahr 1999 gegründet. Insgesamt 54 Unternehmen 
sind dabei in den letzten zehn Jahren (seit 2004) 
entstanden. Einen deutlichen Unterschied gibt es 
hinsichtlich des Gründungszeitraums zwischen 1990 
und 1999. Während in der Befragung von 2012 un-
gefähr 37 Prozent der Unternehmen in dieser Zeit 
gegründet worden sind, liegt der Anteil in der aktu-

Abbildung 10: Gründungsjahre der Unternehmen
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Quelle: BIGS, eigene Darstellung.
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ellen Umfrage bei ca. 28 Prozent. Die drei ältesten 
Unternehmen geben als Gründungsjahre 1866, 
1868 und 1890 an und sind alle Unternehmen, die 
hinsichtlich ihres Produktportfolios ausschließlich 
Sicherheitsprodukte und -techniken anbieten.

Der Anteil der Unternehmen, die in einem Verband 
organisiert sind, ist bei der vorliegenden Untersu-
chung deutlich höher als im Vorjahr. Während der 
Anteil der Unternehmen, welche angeben in einem 
Verband organisiert zu sein, 2012 ungefähr 43 Pro-
zent betrug, geben im Jahr 2013 knapp über 60 
Prozent der Unternehmen an, dass sie mindestens 
in einem Verband Mitglied sind. 

Die am stärksten vertretenen Verbände sind auch 
in der vorliegenden Untersuchung der Bundesver-
band der Sicherheitswirtschaft (BDSW) und der 

Bundesverband Sicherheitstechnik (BHE). Auch die 
Prüfinstitution VdS (Vertrauen durch Sicherheit) 
wird wieder verhältnismäßig oft genannt. Deutlich 
stärker vertreten als im Vorjahr sind außerdem der 
Bundesverband Informationswirtschaft, Telekom-
munikation und neue Medien e.V. (BITKOM) sowie 
der Bundesverband IT-Sicherheit e.V. (TeleTrusT).6 

Durch die erneute Möglichkeit einer offenen Einga-
be bei der Verbandsfrage konnten darüber hinaus 
auch weitere, neue Verbände identifiziert werden, 
die bislang noch nicht von den Unternehmen expli-
zit erwähnt wurden. Während beispielsweise so-
wohl bei der ersten, als auch bei der zweiten Be-
fragung die Gesellschaft für Datenschutz und Da-
tensicherung (GDD) vertreten ist, wird der Verband 
der deutschen Internetwirtschaft (eco) nun erstma-
lig genannt. Durch die Nennung von sehr vielen ver-

Nein
39% 

Ja
61%6

Abbildung 11: Verbandsmitgliedschaft der Unternehmen

schiedenen Verbands- und Vereinsnamen, die in bei-
den Erhebungen auftritt, wird erneut sichtbar, wie 
heterogen die Sicherheitswirtschaft organisiert ist.

4.3 Mitarbeiter und Beschäftigtenzahlen

Bei der Betrachtung der Beschäftigtensituation ist 
eine klare Verschiebung hin zu größeren Unterneh-
men zu erkennen. Während bei der ersten Umfra-
ge mehr als die Hälfte der befragten Unternehmen 
weniger als zehn Mitarbeiter nannten, liegt der An-

teil der kleineren Unternehmen diesmal knapp un-
ter 40 Prozent. Die am häufigsten angegebene Be-
schäftigtenkategorie liegt bei zehn bis 49 Mitarbei-
tern. Die Tatsache, dass in der elektronischen Be-
fragung die Mitarbeiterzahlen im Vergleich zu dem 
Unternehmensregister des Statistischen Bundes-
amtes7 überdurchschnittlich hoch sind, ist unter 
anderem auf das Erhebungsdesign zurückzuführen. 
In der elektronischen Befragung gaben 165 Unter-
nehmen (71 Prozent) an, dass die Rekrutierung 
neuer Mitarbeiter sie vor Probleme stellt.

Quelle: BIGS, eigene Darstellung.
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Die Frage nach den Mitarbeiterzahlen wurde durch 
die Frage, wie groß der Anteil der Beschäftigten ist, 
die in dem Unternehmen konkret im Bereich der 
Sicherheitswirtschaft arbeiten, ergänzt.8 Insgesamt 
170 Unternehmen geben an, dass mehr als 50 Pro-
zent ihrer Mitarbeiter für den Sicherheitsbereich 

arbeiten. Davon geben 112 der befragten Unter-
nehmen einen Anteil von über 90 Prozent und ins-
gesamt 102 Unternehmen geben sogar an, dass 
alle Mitarbeiter Aufgaben im Bereich der Sicher-
heitswirtschaft erfüllen.

Eine zentrale Untersuchungsfrage, die sich bei der 
Analyse des Marktes für zivile Sicherheit immer 
wieder stellt, beschäftigt sich mit der Größe der 
Branche. Im nächsten Kapitel werden daher ver-
schiedene Kenngrößen zum Umsatz näher unter-
sucht. Insbesondere die Entwicklung verschiedener 
Umsatzkenngrößen wird analysiert und mit den 
Werten aus der ersten Umfrage verglichen. Zudem 
können Aussagen zu den internationalen Absatz-
märkten hergeleitet werden, da hierzu neue Fra-
gestellungen in der elektronischen Befragungsrun-
de aufgeworfen wurden.   

5.1 Umsatzverteilung

Die Frage nach den Umsatzzahlen wurde in der 
elektronischen Befragung ebenfalls mithilfe von 
acht Umsatzskalen beleuchtet, die jeweils um die 
Antwortoptionen „keine Umsätze“ sowie „Weiß 
nicht / keine Angabe“ ergänzt wurden. Es war, im 
Gegensatz zur telefonischen Umfrage, diesmal 

auch eine Direktnennung der Umsätze in einem 
gesonderten Eingabefeld möglich. Leider wurde 
diese optionale Antwortmöglichkeit von den Unter-
nehmen nicht genutzt, so dass die Auswertung zum 
Umsatz erneut durch die Zuordnung zu Umsatz-
klassen erfolgt. Die Umsatzverteilung (für die rea-
lisierten Umsätze im Jahr 2012)  ergibt sich in Ab-
bildung 12. 

Im Vergleich zur Befragung von 2012 ist in der 
Umfrage von 2013 eine deutliche Verschiebung zu-
gunsten von umsatzstärkeren Unternehmen er-
kennbar. Der Anteil an kleineren Unternehmen mit 
einem Umsatz von unter 250.000 Euro ist um neun 
Prozentpunkte gesunken. Während die Umsatz-
klassen 250 Tsd. € bis unter 500 Tsd. € sowie 
500 Tsd. bis unter 1 Mio. € prozentual betrachtet 
ähnliche Werte aufweisen wie bei der ersten Um-
frage, ist bei der Umsatzklasse von 1 Mio. € bis 
unter 5 Mio. € ein deutlicher Anstieg zu verzeich-
nen. In dieser Umsatzklasse haben sich genauso 

5. Umsatzverteilung und Umsatzentwicklung
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Abbildung 12: Umsätze der Sicherheitsunternehmen in Deutschland im Jahr 2012

Quelle: BIGS, eigene Darstellung.
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so viele Unternehmen eingeordnet wie bei der 
kleinsten Umsatzgruppe. Insbesondere bei der 
größten Umsatzklasse von mehr als 500 Millionen 
Euro wird die Verschiebung zugunsten umsatzstar-
ker Unternehmen deutlich.

Die Tendenz zu größeren Unternehmen, gemessen 
am Umsatz, ist ebenso wie bereits die aufgeführten 
Beschäftigtenzahlen, auf die zugrundeliegende Me-
thodik der Erhebung zurückzuführen. Im Gegen-
satz zur ersten Umfrage ist jedoch beim vorliegen-
den Datensatz erkennbar, dass wesentlich mehr 
Unternehmen bereit waren zu ihren Umsätzen Aus-
kunft zu geben. Insgesamt haben nur neun Unter-
nehmen eine Zuordnung zu den vorgegebenen Um-
satzgrößen verweigert, während in der Befragung 
von 2012 insgesamt 108 Unternehmen keine An-
gaben zu ihren Umsätzen tätigten. Es wäre denk-

bar, dass bei der ersten Befragungsrunde noch eine 
gewisse Skepsis bei den Unternehmen hinsichtlich 
der Offenlegung ihrer Umsatzkennzahlen bestand, 
diese Bedenken aber in der zweiten Befragungs-
runde aufgrund der Erfahrungen und Bekanntheit 
aus den ersten Veröffentlichungen des BIGS eine 
geringere Rolle spielten.  

5.2 Umsatzentwicklung

Auch in der elektronischen Umfrage wurden den Un-
ternehmen erneut Fragen zur zukünftigen sowie ver-
gangenen Umsatzentwicklung gestellt. Die Unter-
nehmen sollten sowohl ihre eigene Umsatzentwick-
lung einschätzen sowie Prognosen zum Umsatz für 
den gesamten Sicherheitsmarkt in Deutschland tä-
tigen. Die Angaben zur eigenen Umsatzentwicklung 
können der ersten Tabellen entnommen werden.

Einschätzung der eigenen Umsatzentwicklung

Durchschnittliches Umsatzwachstum in 2012 4,5 %

Prognose Umsatzentwicklung für 2014 5,6 %

Mittelfristige Umsatzentwicklung (3 bis 5 Jahre) 6,4 %

Während das durchschnittliche Umsatzwachstum 
für 2011 bei 3,9 Prozent lag, konnten die Unter-
nehmen für das Jahr 2012 ein durchschnittliches 
Umsatzwachstum von 4,5 Prozent generieren. Die 
Erwartungen für das aktuelle Jahr 2014 werden mit 
5,6 Prozent sehr positiv bewertet. Mittelfristig wird 
die eigene Umsatzentwicklung auf 6,4 Prozent ge-

schätzt. Insgesamt werden die Umsatzentwicklun-
gen mit Sicherheitsprodukten und Sicherheits-
dienstleistungen noch positiver bewertet als bei der 
ersten Umfrage. 

Die Einschätzungen zur Umsatzentwicklung für den 
gesamten Sicherheitsmarkt in Deutschland sind für 

Tabelle 1: Eigene Umsatzentwicklung

Einschätzung der Umsatzentwicklung für den gesamten Sicherheitsmarkt in Deutschland

Prognose Umsatzentwicklung für 2014 5,9 %

Mittelfristige Umsatzentwicklung (3 bis 5 Jahre) 6,5 %

Tabelle 2: Erwartete Marktentwicklung

die kommenden Jahre ebenfalls sehr positiv. Die 
Unternehmen erwarten für das aktuelle Jahr 2014 
ein Umsatzwachstum von 5,9 Prozent und rechnen 
mittelfristig sogar mit einem Umsatzwachstum von 
6,5 Prozent in den nächsten drei bis fünf Jahren. 
Knapp 22 Prozent der befragten Unternehmen er-
warten für den gesamten Sicherheitsmarkt sogar 
einen Anstieg des Umsatzes von mehr als zehn 

Prozent. Im Vergleich zur ersten Befragung werden 
die Prognosen für den gesamten Markt für die Zu-
kunft relativ ähnlich bewertet.

Eine separate Analyse der IT-Sicherheitswirtschaft 
zeigt, dass sich dieses Teilsegment der Sicherheits-
wirtschaft durch überdurchschnittlich hohe Wachs-
tumskennzahlen auszeichnet. Bereits für dieses Jahr 

Quelle: BIGS, eigene Berechnung.

Quelle: BIGS, eigene Berechnung.
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rechnen die Unternehmen der IT-Sicherheitswirt-
schaft mit einem Umsatzwachstum von durchschnitt-
lich 6,3 Prozent. Für die Folgejahre rechnen die be-
fragten Unternehmen mit einem Wachstum von 
durchschnittlich 6,9 Prozent. Eine detailliertere Auf-
schlüsselung der Wachstumserwartungen in der 
IT-Sicherheitswirtschaft – im Vergleich zu den Er-
wartungen der traditionellen Sicherheitsunterneh-
men – ergibt, dass der Umsatz im Jahr 2012 bei 
knapp 35 Prozent der IT-Unternehmen um mindes-
tens zehn Prozent gestiegen ist. Bei allen Unterneh-
men trifft dies lediglich auf 26 Prozent zu. Selbst in 
einem vergleichsweise wachstumsschwachen Jahr 
lag der Anteil besonders wachstumsstarker Unter-
nehmen in der IT-Wirtschaft damit deutlich über dem 
Durchschnitt. Diese Entwicklung schreibt sich für die 
kommenden Jahre verstärkt fort: Für 2014 erwarten 
bereits 38 Prozent der IT-Sicherheitsunternehmen 
ein Umsatzplus von mehr als 10 Prozent. In mittel-
fristiger Perspektive sind es sogar über 40 Prozent.

5.3 Geographischer Marktraum

Die Unternehmen wurden erneut gefragt, ob Sie 
ihre Sicherheitsprodukte und -dienstleistungen 
eher international, national oder regional vermark-
ten. Mithilfe dieser Frage kann der geographische 
Marktraum der Unternehmen abgegrenzt und un-
tersucht werden. Im Vergleich zur ersten Befra-
gung ist der Anteil der regional agierenden Unter-
nehmen mit 23 Prozent diesmal deutlich geringer 
und der Anteil der national vermarktenden Unter-
nehmen mit 44 Prozent wesentlich größer. Insge-
samt geben somit 67 Prozent an, dass ihr Unter-
nehmen eher auf dem nationalen Absatzmarkt in 
Deutschland aktiv ist. Während bei der telefoni-
schen Umfrage nur 21 Prozent ihre Sicherheitsgü-
ter auch international vermarkten, agieren bei der 
elektronischen Umfrage 2013 ungefähr 33 Prozent 
der Unternehmen auf dem internationalen Markt. 
Dies entspricht insgesamt 76 Unternehmen, die 

hinsichtlich ihres Exportanteils am Gesamtumsatz 
und den konkreten internationalen Absatzmärkten 
näher analysiert werden können.    

Die eben genannten 76 international operierenden 
Unternehmen wurden in einer weiteren Frage ge-
beten, den prozentualen Exportanteil am Ge-
samtumsatz mit Sicherheitsprodukten und -dienst-
leistungen zu schätzen. Fünf Unternehmen haben 
an dieser Stelle keine konkreten Angaben ge-
macht. Etwas mehr als die Hälfte der 76 Unterneh-
men geben einen Exportanteil von unter 25 Pro-

zent an, welches bei einer dienstleistungs- und 
lokalorientierten Branche nicht überraschend 
scheint. Insgesamt erwirtschaften 15 Unterneh-
men über 50 Prozent ihres Umsatzes durch Ge-
schäfte im Ausland. Dies würde bedeuten, dass im 
Verhältnis zu allen befragten Unternehmen für ca. 
sechs Prozent der Sicherheitsunternehmen der Ex-
port von dominanter Relevanz ist. Im Vergleich zur 
ersten Befragung scheinen somit Auslandsgeschäf-
te in der Sicherheitswirtschaft an Bedeutung zu-
zunehmen. 

Abbildung 13: Geographische Vermarktung 
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Quelle: BIGS, eigene Darstellung.
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5.4 Internationale Absatzmärkte

Die international operierenden Unternehmen wurden 
gebeten, die für sie relevanten Absatzmärkte in drei 
Rängen anzuordnen. Als zentraler Markt konnte da-
durch Europa identifiziert werden, das mit 86 Prozent 
klar auf dem ersten Rang steht: Für insgesamt 65 
Unternehmen sind die europäischen Länder im Ver-
gleich zu anderen Regionen besonders wichtig. Fast 
30 Prozent dieser Unternehmen geben bei der Rang-
zuordnung nur Europa an und machen bei den ande-
ren beiden Rängen keine weiteren Angaben. Dies 
unterstreicht noch einmal die Bedeutung des euro-
päischen Marktes für die befragten Unternehmen.

 
 
Bei der Betrachtung der Ränge zwei und drei muss 
nun berücksichtigt werden, dass sich die prozentu-
alen Werte stets auf alle 76 international agierenden 
Unternehmen beziehen. Beim zweiten Rang wurden 
als wichtigste Märkte der Nahe Osten und Nordame-
rika gleich häufig genannt. Insgesamt 46 Unterneh-
men haben bei der dritten Rangordnung einen wei-
teren Marktraum genannt. Hier dominiert der Ab-
satzmarkt Indien/Ostasien/Pazifik mit insgesamt 25 
Prozent. Bei allen drei Rangzuordnungen ist ersicht-
lich, dass Zentralasien/Russland als internationale 
Absatzmärkte eine untergeordnete Rolle spielen. 

Abbildung 14: Exportanteil am Umsatz (Anzahl der Unternehmen)
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Abbildung 15: Internationale Absatzmärkte (nach Relevanz)
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Um eine detailliertere Vorstellung von der Absatz-
struktur der befragten Sicherheitsunternehmen zu 
bekommen, wurde zum einen nach der Bran-
chen-Herkunftsart der Kunden gefragt. Genauere 
Umsatzkennzahlen zu konkreten Branchen sind nur 
für die Kundenkategorien private Haushalte, ge-
werbliche Wirtschaft und öffentliche Hand erfragt 
worden, um die Abbruchquoten aufgrund zu kom-
plexer Fragen möglichst gering zu halten.

6.1 Zusammensetzung der Kunden nach 
Branchen

Die Unternehmen wurden nach der sektoralen Her-
kunft ihrer Kunden befragt. Dabei ergibt sich ein 
breit gefächertes Bild. Bei der Aufstellung der Kun-
denbereiche nach Nennungen variiert die Zusam-
mensetzung im Vergleich zur Vorjahresstudie kaum. 
Allerdings werden pro Unternehmen durchschnitt-
lich auch sieben von 14 Kundensegmenten als re-
levant angegeben, so dass weniger breit aufgestell-
te Unternehmen in einem weiteren Schritt separat 
betrachtet werden müssen und dieser kurze Einblick 
überschreitende Untersuchungen erfordert. 

Beispielsweise ist gemessen an allen Nennungen, 
wie Abbildung 17 veranschaulicht, der Kundenbe-

reich privater Haushalte eher von untergeordneter 
Bedeutung. Bezieht man sich jedoch auf die Zahl 
der befragten Unternehmen lässt sich dennoch sa-
gen, dass insgesamt 52 Prozent der befragten Un-
ternehmen ihre Sicherheitsgüter und -dienstleis-
tungen auch für private Haushalte produzieren und 
somit zumindest der vertriebliche Zugang der Un-
ternehmen zu den Haushalten besteht. Bei einer 
längeren Zeitreihe wird es interessant sein zu ana-
lysieren, ob bei stagnierenden oder fallenden staat-
lichen Sicherheitsbudgets die Privathaushalte ihr 
Schutzbedürfnis durch eine zunehmende private 
Nachfrage nach entsprechenden Gütern und 
Dienstleistungen decken. Banken, Versicherungen 
und Immobilien, Groß- und Einzelhandel, Dienst-
leistungen sowie Energie, Wasser und Verkehr wer-
den von ebenfalls mehr als 50 Prozent (63 Prozent, 
61 Prozent, 59 Prozent 56 Prozent) der befragten 
Sicherheitsunternehmen beliefert. BOS sowie sons-
tige öffentliche Institutionen behaupten mit 72 Pro-
zent ihre starke Nachfrageposition aus der vorhe-
rigen Befragung. Im Vergleich zu dem Kundenport-
folio des Vorjahres lässt sich an dieser Stelle zudem 
ein leichter Anstieg der öffentlichen Nachfrage ver-
muten. Das größte Kundensegment stellt auch hier 
das produzierende Gewerbe und das Baugewerbe 
mit 86 Prozent dar.

6.	Struktur der Nachfrage
in der Sicherheitswirtschaft 
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Abbildung 16: Kundenstruktur der Branche (Anteil)
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Bei vorgegebener Branchensplittung scheint die 
Bundeswehr bzw. das ausländische Militär als 
Nachfrager von deutschen Sicherheitsunternehmen 
mit 30 Prozent eine im Vergleich hierzu unterge-
ordnete Rolle zu spielen. Allerdings erlaubt das Be-
fragungsdesign keine Teilnahme von Verteidigungs-
unternehmen. Unternehmen mit ausschließlich  
militärischem Absatz werden über eine Screening- 
Frage gefiltert und somit von der Befragung aus-
geschlossen9. Interpretierte man die Nennungen als 
vage Näherungsgröße für die Umsatzanteile in den 
einzelnen Kundensegmenten, ergibt sich eine Zu-
sammensetzung des Umsatzes wie in Abbildung 16 
(Kundenverteilung nach Branchen). Hierbei spielen 

öffentliche Institutionen (17 Prozent), Kunden aus 
dem Produzierenden Gewerbe und Baugewerbe  
(20 Prozent) sowie Professionelle und sonstige 
Dienstleistungen (12,8 Prozent) eine entscheiden-
de Rolle. Banken, Versicherungen und Immobilien 
(9,3 Prozent), Groß- und Einzelhandel (8,9 Pro-
zent) sowie Energie, Wasser und Verkehr (8,2 Pro-
zent) sind ebenfalls starke Abnehmer sicherheits-
relevanter Produkte und Dienstleistungen. Private 
Haushalte (7,7 Prozent), das Gastgewerbe (5,1 
Prozent) sowie das Gesundheits- und Sozialwesen 
(7,0 Prozent) spielen eine untergeordnete Rolle. 
Bundeswehr und Militär wären demnach lediglich 
mit vier Prozent am Absatz beteiligt.

Abbildung 17: Kundenverteilung nach Branchen (Nennungen)
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6.2 Zusammensetzung der Umsätze 
nach Sektoren

Insbesondere bei der Frage, wer den Schutz einer 
Gesellschaft herstellt und finanziert, liegt es nahe 
zu analysieren, wie sich die Umsätze zwischen der 
öffentlichen Hand, der gewerblichen Wirtschaft und 
den Privathaushalten aufteilt. Laut den Antworten 
unserer Umfrage werden im Schnitt 64 Prozent der 
Umsätze durch Nachfrage der gewerblichen Wirt-
schaft hervorgerufen. Öffentliche Einrichtungen 
generieren ca. 27 Prozent der Umsätze. Hierbei 
lässt sich jedoch eine deutliche Streuung erkennen, 
welche nahe legt Unternehmen diesbezüglich noch 
einmal genauer zu klassifizieren. Es lässt sich ver-
muten, dass einige Unternehmen sich besonders 
stark auf diese Institutionen als Auftragnehmer 
spezialisiert haben. Einige wenige Unternehmen 
erreichen auch mit privaten Haushalten Umsatz-
größen von 25 Prozent, im Durchschnitt generieren 
sie hier jedoch nur zehn Prozent ihrer Umsatzzah-
len.10 Diese Verteilung entspricht im Großen und 
Ganzen den Zahlen der Vorjahreserhebung, trotz 
eingeräumter Verschiebung der benannten Unter-
nehmensstruktur.

Anhand der Ergebnisse wird wiederholt deutlich, 
dass die öffentliche Hand als Nachfrager gegenüber 
der gewerblichen Wirtschaft von geringerer Bedeu-
tung ist. Mehr als die Hälfte der Sicherheitsunter-
nehmen erwirtschaften mindestens 50 Prozent ih-
res Umsatzes mit der gewerblichen Wirtschaft (130 
+ 10 Firmen), wohingegen nur 15 Prozent der Un-
ternehmen das Gleiche durch die öffentliche Hand 
erreichen (28 + 6 Firmen).

 
 
 
Tabelle 3 veranschaulicht die einzelnen Werte und 
zeichnet die Vorjahreswerte in Klammern aus. An 
drei Stellen lassen sich dennoch größere Unter-
schiede im Vergleich zur Vorjahresstruktur feststel-
len. Es gibt in der Befragung von 2013 vermehrt 
Unternehmen (ca. 15 Prozentpunkte), welche klei-
nere Umsatzteile von 0 bis 25 Prozent im privaten 
und öffentlichen Sektor generieren. Parallel dazu 
ist der Anteil der Unternehmen, welche keinen Um-
satz mit der öffentlichen Hand  machen im Ver-
gleich zum Vorjahr um 13 Prozentpunkte gesun-
ken. Alle drei Sektoren stellen bedeutende Absatz-
märkte dar.

 Anzahl der Unternehmen 2013 (2012)

Prozent des Umsatzes Private Haushalte Gewerbliche Wirtschaft Öffentliche Hand

0 % 107 (313) 17 (35) 41 (216)

> 0 bis 25 % 100 (198) 15 (58) 104 (219)

> 25 bis 50 % 29 (133) 60 (212) 53 (193)

> 50 bis < 100 % 5 (40) 130 (295) 28 (49)

100% 0 (12) 10 (96) 6 (19)

Summe 232 (696) 232 (696) 232 (696)

Tabelle 3: Umsatzanteile

Quelle: BIGS, eigene Berechnung.
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Die Sicherheitswirtschaft in Deutschland ist – in ih-
ren Anfängen – von intensivem Personalbedarf und 
traditionsreichen Praktiken geprägt, in denen F&E 
weniger vordergründig erscheint. Auf der anderen 
Seite wächst der in neuerer Zeit hinzugekommene 
Bereich der IT-Sicherheit sehr stark und lässt sowohl 

im Produkt- als auch im Dienstleistungsspektrum 
eine F&E unterstützte Dynamik vermuten. Die Be-
fragungsergebnisse sprechen zunächst – für sich 
allein gesprochen – für eine F&E ausübende Bran-
che. In diesem Sektor betreiben rund 32 Prozent 
aller Unternehmen F&E, wie in Abbildung 18 zu er-

Forschung und Entwicklung (F&E) sind ein, wenn 
nicht sogar der wesentliche Bestandteil für die In-
novationskraft eines Wirtschaftszweigs. Neue Tech-
niken, Verfahren und Organisationskonzepte ver-
ändern auch die Produkte und Dienstleistungen der 

Sicherheitswirtschaft, erhöhen ihre Produktivität 
und sorgen für Wachstum. Wie stark deutsche Si-
cherheitsunternehmen auf Forschung und Entwick-
lung setzen wird nachfolgend genauer betrachtet. 

7. Forschung & Entwicklung

Keine F&E 
68%

F&E 
32%
&E
2%

E

F&
3

7.1 F&E in der Sicherheitswirtschaft in Deutschland

Quelle: BIGS, eigene Darstellung.

kennen ist. Das ist im Vergleich zum Vorjahr eine 
Verdopplung des relativen Anteils forschender Un-
ternehmen, welche über diese Studie hinaus auf 
Ursachen hin genauer untersucht werden muss.

7.2 Anteil von F&E am Umsatz

Für die forschenden Unternehmen fallen die 
F&E-Ausgaben durchaus ins Gewicht. 40 Prozent 
aller forschenden Sicherheitsunternehmen inves-
tieren weniger als zehn Prozent ihres Gesamtum-
satzes in Forschung und Entwicklung. Ein deutlich 
höherer Anteil von 49 Prozent investiert mindes-
tens zehn und bis zu 20 Prozent des Umsatzes in 
neue Technologien, Produkte oder Verfahren der 
Sicherheitswirtschaft. Es verbleiben darüber hinaus 
fast elf Prozent der forschenden Unternehmen mit 
einem noch höheren Anteil ihrer F&E-Ausgaben am 
Gesamtumsatz. Insbesondere diese Unternehmen 

sehen demnach in der Forschung und Entwicklung 
ein starkes Innovations- und Marktpotential und 
somit hier eine äußerst lohnenswerte Investition. 
Die Zusammensetzung von F&E sah im Vorjahr 
noch etwas anders aus. Der Anteil forschender Un-
ternehmen lag bei nur 16 Prozent. Jedoch gaben 
hier anteilig mehr Unternehmen F&E-Anteile am 
Gesamtumsatz jenseits der 20 Prozent an. Aber 
auch die Option keine Angabe wurde deutlich häu-
figer wahrgenommen.

7.3 Patente

Von den forschenden Unternehmen haben 49 Pro-
zent Patente angemeldet. Das umfasst in der Er-
hebung 37 Sicherheitsunternehmen, die ihre Inno-
vationen rechtlich zu schützen versuchen. Es weist 
gleichzeitig auf die bedeutende Rolle von techno-
logischem Fortschritt und neuen Verfahren für die 

Abbildung 18: Forschende Unternehmen der Sicherheitswirtschaft
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forschenden Sicherheitsunternehmen sowie deren 
Schutzbedürfnis hin. Im Vergleich zum Vorjahr  
geben deutlich mehr Unternehmen an, ihre Inno-
vationen patentrechtlich zu schützen.

7.4 Fördergelder

Es gibt mit dem Sicherheitsforschungsprogramm 
der Bundesregierung und Horizon 2020 der EU zu-
nehmend staatliche Anstrengungen im Bereich von 
Forschung und Entwicklung bei privaten Unterneh-
men, insbesondere KMU, Anreize zu setzen, um 
Innovationen und internationale Wettbewerbs- 
fähigkeit zu fördern. Immerhin 13 Prozent der 232 
Unternehmen der Sicherheitswirtschaft nehmen 
bereits heute öffentliche Fördergelder in Anspruch. 
Fast 80 Prozent dieser 30 Unternehmen erhielten 
Fördergelder aus nationalen Fonds. Europäische 
Fonds und regionale Fonds wurden jeweils von 31 
Prozent der Unternehmen beansprucht. Es wird 
deutlich, dass Unternehmen, wenn sie aktive För-
dermittel zur Unterstützung von Forschung heran-
ziehen, dies über mehrere Anlaufstellen angehen. 
13 Prozent der Fördermittel beanspruchenden  
Unternehmen geben jede der drei Förderebenen 

als potentielle Quelle an, ein weiteres Drittel bezieht 
ihre Fördergelder aus mindestens zwei Quellen. 
Stellt man die Hypothese auf, dass aus nationaler 
Fördergelderfahrung Kompetenzen für eine erfolg-
reiche EU-Mitteleinwerbung entstehen, gäben die 
Umfragedaten eine 72 prozentige Erfolgsquote aus. 
Allerdings muss man die Fallzahl im Auge behalten 
und sollte diese Hypothese mit Hilfe der nächsten 
Umfragewellen einer kritischen Prüfung unterziehen. 

Eine genauere Analyse lässt außerdem erkennen, 
dass ein Drittel der geförderten Unternehmen den 
Kleinstunternehmen bis max. einer Million Euro 
Umsatz zuzuordnen ist. Kleine Unternehmen in der 
Umsatzkategorie 1 bis 5 Millionen machen ebenfalls 
ein Drittel der geförderten Unternehmen aus. Das 
letzte Drittel verteilt sich auf mittlere und große 
Unternehmen jenseits des fünf Millionen Umsat-
zes.11 Schaut man auf die Mitarbeiterzahlen der 
geförderten Unternehmen, sind ca. die Hälfte mit 
weniger als 50 Mitarbeitern eher kleine Unterneh-
men. 27 Prozent der geförderten Unternehmen ha-
ben mehr als 50 jedoch weniger als 250 Mitarbeiter. 
Das zeigt, dass der politische Wille, insbesondere 
KMU zu fördern, aufzugehen scheint.

8. Trends und Herausforderungen
Trends werden oft als „schwache Signale“ einge-
ordnet, die Unternehmen frühzeitig erkennen müs-
sen und strategisch einplanen sollten, um sich er-

folgreich an Marktveränderungen anzupassen. Die-
ser Abschnitt beschäftigt sich mit den Trends und 
Herausforderungen aus der Perspektive der 232 

Abbildung 19: Trends der Sicherheitswirtschaft

Quelle: BIGS, Durchschnitt der Nennungen der Trends in der jeweiligen Oberkategorie, eigene Darstellung.
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antwortenden Sicherheitsunternehmen. Nach den 
Erfahrungen aus der Vorjahreserhebung und der  
hieraus erfolgten Clusterbildung und -beurteilung 
entwickelten sich Schwerpunkte, welche in dieser Be-
fragungswelle in leicht abgewandelter Form innerhalb 
der in Kapitel 3.2 gebildeten Produktportfoliostruktur 
aufgegriffen wurde. Die Sicherheitsunternehmen be-
urteilten die so vorstrukturierten und damit leichter 
erfassbaren Trends innerhalb der Kategorien mit „be-
sonders wichtig“ und „unwichtig“ innerhalb der Port-
foliobereiche und stuften darüber hinaus die allge-
meineren Herausforderungen auf einer Skala von 
„sehr wahrscheinlich“ bis „unwahrscheinlich“ ein. Es 
bestand des Weiteren die Möglichkeit keine Angaben 
zu machen. In der Vorjahreserhebung wurden dage-
gen nur offene Fragen verwendet. Einschätzungen 
von Trends für den deutschen Markt der Sicherheits-
wirtschaft sind in Kapitel 8.1 erörtert. Herausforde-
rungen sind im Anschlusskapitel genauer erläutert. 
Es bestand sowohl für den Bereich der Trends als 
auch für die Herausforderungen Freiraum für zusätz-
liche offene Nennungen. So wird auch in der Folge-
erhebung Freiraum für erste Impulse neu aufkom-
mender Anforderungen geschaffen.

8.1 Trends

Im Folgenden benannte Punkte können innerhalb 
der Sicherheitswirtschaft als wichtige Nachfrage- 
und Wachstumsfaktoren für die Zukunft angesehen 
werden. Insbesondere der Themenbereich IT- 

Sicherheit findet in der Befragung außerordentliche 
Beachtung, wie Abbildung 19 als erste Übersicht 
zu den gewonnenen Trendergebnissen herausstellt.

8.1.1  IT-Sicherheit
Innerhalb der erhobenen Trends lässt sich insge-
samt feststellen12, dass der IT-Sicherheit mit Ab-
stand die größte Aufmerksamkeit beigemessen 
wird. Auf Trends der IT-Sicherheit  entfiel, bei ins-
gesamt fünf möglichen Antwortoptionen, 545 Mal 
die Wertung „besonders wichtig“ bzw. „wichtig“. 
Abbildung 20 zeigt eine detaillierte Auflistung in-
nerhalb des gesamten Beurteilungsspielraums. Kein 
Urteil zu den einzelnen Bereichen trauten sich im 
Schnitt zehn Prozent der befragten Unternehmen 
zu. Die Daten- und Netzwerksicherung innerhalb 
dieses Bereichs wird von fast 60 Prozent der Unter-
nehmen als besonders wichtig eingestuft. Weitere 
30 Prozent halten die Entwicklung in diesem Bereich 
für wichtig. Auch die Themen Digitalisierung und 
Vernetzung, Datenschutzanforderungen und Mobi-
lität werden als wichtige Zukunftstrends bewertet. 
Es lassen sich in diesem Bereich besonders wichti-
ge Wachstumstreiber vermuten. Lediglich die Kom-
patibilität von Systemen sehen nur knapp 30 Pro-
zent der Unternehmen als besonders wichtig an. 
Allerdings schätzen weitere 44 Prozent die Kompa-
tibilität als ein wichtiges Thema ein und dieser Trend 
wird somit immer noch als bedeutsamer einge-
schätzt als beispielsweise die Trendentwicklung im 
Bereich der Sicherheitsdienstleistungen. 

Abbildung 20: Relevanz der Trends im Bereich IT-Sicherheit
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Der Bereich der offenen Beantwortung lieferte fol-
gende Begriffe wiederholt: BCM (Business Conti-
nuity Management), Verschlüsselung, Weiterbil-
dung und mobiler Hochwasserschutz. In zukünfti-

gen Erhebungswellen erscheint uns eine Erweite-
rung des vorgegebenen Trendspektrums in diesen 
Bereichen sinnvoll.

Abbildung 21: Trends IT-Sicherheit

8.1.2 Sicherheitsprodukte
Den Trends im Bereich der Sicherheitsprodukte wird 
erkennbar weniger Bedeutung beigemessen, die 
Antworthäufigkeiten gehen hier deutlich zurück. Auf 
die vier Antwortoptionen entfielen insgesamt 252 
Nennungen – das sind durchschnittlich 63 Nennun-
gen. Hier werden vor allem Integrierte Systeme als 
Trendprodukte der Sicherheit als besonders wichtig 
eingeschätzt. Auch elektronische Überwachungs-
systeme, Zutrittskontrollen und Systemlösungen  

 
für kritische Infrastrukturen werden als weitere 
Wachstumspotentiale gesehen, jedoch als weniger 
ausgeprägt betrachtet. Auffällig ist, dass in dem 
Bereich der Sicherheitsprodukte durchgängig die 
Priorität „wichtig“ gegenüber der Einstufung „be-
sonders wichtig“ favorisiert wird. Der Rückschluss 
einer grundsätzlich geringeren Bedeutung von Si-
cherheitsprodukten außerhalb des IT-Bereichs für 
zukünftige Marktchancen liegt hier nahe.

Abbildung 22: Trends Sicherheitsprodukte
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Individuelle Nennungen von Trends bei den Sicher-
heitsprodukten waren zusätzlich: Abhörsicherheit, 
Analysewerkzeuge, Besuchermanagement, Brand-
schutz, Kryptologie, sichere elektronische Identi-
täten, privater Bereich, Zutrittssteuerungssysteme, 
Brandmeldeanlagen (BMA) und Sprachalarmanla-
gen (SAA). Zum Teil lassen sich die genannten Pro-
dukte hier auch dem IT-Bereich zuordnen. An die-
ser Stelle sind Experteninterviews eine notwendige 
Maßnahme, um neu aufkommende Trends  anderen  
Gruppen zuordnen zu können und  somit in eine 
zukünftige Befragung einbinden zu können.

8.1.3 Sicherheitsdienstleistungen
Ähnliches lässt sich im Trendbarometer für Sicher-
heitsdienstleistungen beobachten. Hier ist wieder-
um, bezogen auf die entgegengebrachte Aufmerk-
samkeit, ein Abstand zu den Sicherheitsprodukten 
festzustellen. Insgesamt entfiel auf die drei Antwor-
toptionen in diesem Bereich 115 Mal die Wertung 
„besonders wichtig“ (Durchschnitt 38). Weitere 221 
Mal wurde ein Thema als „wichtig“ eingeschätzt.

Besondere Beachtung findet in diesem Bereich das 
Thema „Schutz kritischer Infrastrukturen“ als Dienst-
leistungsaufgabe. Knapp 80 Prozent aller befragten 
Unternehmen sehen hier einen Trend. Zusätzlich ge-
nannte Trends sind beispielsweise gesicherte Cloud 
basierte Dienstleistungen, Prüfung elektronischer 
Identitäten und die Wartung von Brandschutztechnik. 
Neben den vorgestellten Antwortoptionen wurde in 
der Befragung auch die Möglichkeit eingeräumt, zu 
jedem der Bereiche in einer offenen Frage weitere 
Trends anzugeben. Dabei fällt auf, dass viele der in 
den Bereichen Sicherheitsprodukte und -dienstleis-
tungen genannten Trends auch Querschnittsthemen 
zum Bereich IT-Sicherheit sind. Damit liefern die be-
fragten Unternehmen einen weiteren Hinweis für die 
These eines immer stärkeren Zusammenwachsens 
der drei Bereiche Technik, Dienstleistung und IT. Die 
von den Unternehmen genannten Trends sollen für 
die Befragung des Folgejahres beispielsweise durch 
Expertenhinweise aufgearbeitet und in geeigneter 
Weise in die Befragung integriert werden, um mög-
liche neue Trends frühzeitig zu detektieren.

Abbildung 23: Trends Sicherheitsdienstleistungen
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8.2 Herausforderungen

Bei der Frage nach den Herausforderungen der 
Branche sollen wie im Vorjahr Hindernisse, Barrie-
ren und Probleme aus Sicht der Unternehmen iden-
tifiziert werden, um Hinweise zu erlangen, wo die 
Rahmenbedingungen angepasst werden müssen, 
damit die Sicherheitswirtschaft ihr Wachstumspo-
tential auch in Zukunft ausschöpfen kann. Im Ver-
gleich zur Befragung von 2012 wurde auf eine aus- 
schließlich offene Nennung verzichtet und eine  

 
 
vorstrukturierte Auswahl von aus dem Vorjahr 
identifizierten vermehrt genannten Herausforde-
rungen verwendet. Die Möglichkeit offener Nen-
nungen blieb jedoch erneut erhalten.

Die am häufigsten als wichtig eingestuften Heraus-
forderungen zeigt Abbildung 24. Eine Unterteilung 
der Herausforderungen – analog zum Vorjahr – in 
Wettbewerbsfaktoren, Normen und Standards sowie 

Quelle: BIGS, eigene Darstellung.
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klassische betriebs- und marktwirtschaftliche Fakto-
ren hat sich durch die aktuellen Befragungsergeb-
nisse nicht bestätigt. Vielmehr bietet sich eine Un-
terscheidung allgemeiner Herausforderungen und 
IT-verbundener Herausforderungen an. Wir werden 
jedoch zunächst eine weitere Erhebungswelle aus-
werten, bevor neue Hypothesen vorgestellt werden. 

Personal- und Lohnkosten stellen im Vergleich zum 
Vorjahr, ebenso wie Unternehmenszusammen-
schlüsse keinen relevanten Faktor dar. Schaut man 
sich den Bereich der offenen Nennungen an, tau-
chen Begriffe wie Cyber-Security, Industrie 4.0, 
Innovation und regulatorische Vorgaben auf. Auch 
hier ist eine klare Fokussierung auf den Bereich der 
Informationstechnologie erkennbar.

Als besonders relevante Herausforderungen werden 
dabei  Wettbewerbs- und Innovationsfähigkeit (be-
sonders wichtig: 103, wichtig: 104) einerseits und 
wachsender Konkurrenz- und Preisdruck (besonders 
wichtig: 112, wichtig: 87) andererseits genannt. Der 

Punkt Personal spielt in der Befragungsrunde 2013 
keine Rolle. Der dort gebildete Begriff Wettbewerbs-
fähigkeit und Innovation findet jedoch eine breite 
Zustimmung. Ein offenbar stark zunehmender  
Wettbewerb führt offenbar zu der Einsicht die Inno-
vations- und Wettbewerbsfähigkeit des eigenen Un-
ternehmens weiter zu verbessern. Dem entspricht 
auch die schwächere Betonung von Wachstum (be-
sonders wichtig: 31, wichtig: 135) und Qualitäts- 
sicherung (besonders wichtig: 70, wichtig: 109) als 
weitere Herausforderungen der Unternehmen und 
korrespondiert mit den zunehmenden Anstrengun-
gen vieler Unternehmen im Bereich F&E (siehe Ab-
bildung 18). In dem Zusammenhang ist auch nach-
vollziehbar warum ein, wenn auch geringe, Anzahl 
an Unternehmen die Problematik des Intellectual 
Property (besonders wichtig: 43, wichtig: 98) als 
Herausforderung der Zukunft betrachtet.

Eine weitere Aufgabe, vor der sich viele Unterneh-
men sehen, ist außerdem die steigende Vernet-
zung und Digitalisierung der Wirtschaft (besonders 

wichtig: 92, wichtig: 103). Hierin bildet sich auch 
ab, dass viele Unternehmen der Sicherheitswirt-
schaft im Bereich IT-Sicherheit tätig werden bzw. 
ihre Tätigkeit ausbauen – und entsprechende In-
vestitionen realisieren und fortlaufende Moderni-
sierung gewährleisten müssen. Besondere Bedeu-
tung hat nach Einschätzung der Unternehmen 
auch die Entwicklung von Normen und Standards 
im Sicherheitsgewerbe (besonders wichtig: 72, 
wichtig: 119).13 Eingriffe des Gesetzgebers durch 

Verordnungen, Gesetze und andere Vorschriften 
sind nach Ansicht der Unternehmen immer noch 
eine Herausforderung für die Unternehmen. Aller-
dings ist in dem Zusammenhang darauf hinzuwei-
sen, dass die Erhebung im Herbst 2013 – vor dem 
Abschluss der Koalitionsverhandlungen – erfolgt 
ist und daher Maßnahmen, wie beispielsweise die 
Gesetzgebung zum Mindestlohn, möglicherweise 
von den Unternehmen hierbei noch nicht antizi-
piert wurden.

Abbildung 24: Herausforderungen der Sicherheitswirtschaft
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Mit der vorliegenden Untersuchung wird ein weite-
rer Schritt hin zu einer langfristigen Betrachtung 
der Sicherheitswirtschaft unternommen. Nach der 
erstmaligen Vermessung der Sicherheitswirtschaft 
in Deutschland im vergangenen Jahr werden mit 
der Folgestudie zahlreiche Erkenntnisse bekräftigt 
und erweitert und damit die Grundlage für eine 
weitere Analyse der Sicherheitswirtschaft und ihrer 
Entwicklung gelegt.

Insbesondere bestätigt sich der Befund aus dem 
vergangenen Jahr, dass die Sicherheitswirtschaft 
überdurchschnittlich stark wächst. Während die  
Gesamtwirtschaft im Untersuchungszeitraum 
Wachstumsraten zwischen 0,3 (2013) und 3,0 Pro-
zent (2009) aufwies und in diesem Jahre voraus-
sichtlich um 1,8 Prozent wachsen wird14, lag das Um-

satzwachstum der Sicherheitswirtschaft zwischen 
3,9 und 5,6 Prozent und wird für die Zukunft von 
den Unternehmen auf bis zu 6,4 Prozent geschätzt.

Das starke Wachstum der privaten Sicherheits- 
wirtschaft führt auch zu einer stetigen Verschie-
bung im Verhältnis zwischen privater und staatli-
cher Sicherheitsgewährleistung.15 Während die 
staatlichen Ausgaben für Aufgaben der Öffentlichen 
Sicherheit in den vergangenen Jahren – inflations-
bereinigt – stagniert haben und gegenwärtig bei 
42,8 Milliarden Euro liegen,16 hat die Bedeutung der 
privaten Sicherheitswirtschaft in den vergangenen 
drei Jahren deutlich zugenommen.  

Die stärkste Nachfrage nach Sicherheitsdienstleis-
tungen erfolgt dabei durch privatwirtschaftliche 

9. Schlussbetrachtung

Abbildung 25: Ausgaben öffentliche Sicherheit vs. Ausgaben private Sicherheitswirtschaft
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Unternehmen, auf die insgesamt 64 Prozent der 
Umsätze entfallen. Privathaushalte stehen gegen-
wärtig für neun Prozent des Umsatzes, jedoch gibt 
es auch hier klare Wachstumstendenzen. Aber auch 
staatliche oder staatsnahe Einrichtungen gehören 
zunehmend zu den Nachfragern – 27 Prozent des 
Umsatzes (ca. 9,5 Mrd. Euro)17 der privaten Sicher-
heitswirtschaft werden durch öffentliche Aufträge 
generiert. 

Diese scheinbare „doppelte Privatisierung“ – die 
erkennbar steigenden Ausgaben von Wirtschaft 
und privaten Haushalten für die eigene Sicherheit 
sowie die (zu vermutende) funktionale Privatisie-
rung von staatlichen Sicherheitsaufgaben – ist Ge-
genstand kritischer Diskussionen.18 Auf Grundlage 
der gegenwärtig vorliegenden Erkenntnisse lässt 
sich allerdings lediglich feststellen, dass der Um-
fang privat erbrachter Sicherheitsleistungen an-
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steigt. Ob es sich allerdings tatsächlich um eine 
„klassische Privatisierung“ handelt oder die stei-
gende Nachfrage ein Indiz für ein wachsendes Un-
sicherheitsgefühl ist, kann auf Grundlage des ge-
genwärtigen Forschungsstandes nicht abschließend 
beantwortet werden. Weitere vorstellbare Erklärun-
gen wären in diesem Zusammenhang beispielswei-
se Outsourcing- und Regulierungseffekte in der 
Wirtschaft oder, eingedenk der Preiselastizität des 
Gutes Sicherheit, die Auswirkungen wachsenden 
Wohlstandes bei privaten Haushalten.

Besonders ausgeprägt war die private und öffent- 
liche Nachfrage nach Sicherheitsprodukten und 
-dienstleistungen zuletzt allerdings im Bereich der 
digitalen Sicherheit. Deutsche IT-Sicherheitsunter-
nehmen erwarten in diesem Jahr ein durchschnitt-
liches Wachstum von 6,3 Prozent und für die Folge-
jahre rechnen sie sogar mit einem Wachstum von 
6,9 Prozent. Damit setzt sich das auch im Vergleich 
zur übrigen Branche weit überdurchschnittliche 
Wachstum dieses Sektors verstärkt fort – mutmaß-
lich auch in Folge eines „Snowden-Effekts“: Unter 
dem Eindruck der Enthüllungen über die Datenspi-
onage der National Security Agency (NSA), der Ak-
tivitäten weiterer Auslandsgeheimdienste und pro-
minenter Fälle von Datendiebstahl und anderer Fäl-
le von Cyberkriminalität geben inzwischen insge-
samt 48 Prozent der befragten Unternehmen an, 
dass IT-Sicherheit zu einem entscheidenden Me-
ta-Trend der Sicherheitswirtschaft geworden ist. Im 
Vorjahr waren hingegen lediglich 16 Prozent dieser 
Auffassung.

Es wäre allerdings zu kurz gegriffen, die wachsende 
Bedeutung des Bereichs der digitalen Sicherheit 
als alleinige Folge der NSA-Affäre zu verstehen. 
Der Vorfall verdeutlicht und verschärft lediglich ei-
nen seit Jahren erkennbaren Trend. Die fortschrei-
tende Vernetzung im Zeitalter der Digitalisierung 
(Stichwort Industrie 4.0) aber auch beispielsweise 
die rasante Verbreitung von Sensoren (proliferati-
on of sensors) stellen unsere Gesellschaft und da-
mit auch die Sicherheitswirtschaft vor neue Her-
ausforderungen.

Das bestätigen auch die Aussagen der Unterneh-
men der Sicherheitswirtschaft, die hier für sich 
selbst eine der wesentlichen Herausforderungen 
der Zukunft sehen. Der Anteil der Unternehmen, 
die ihr Geschäftsfeld um Aufgaben im Bereich der 
IT-Sicherheit verbreitern nimmt daher gegenwärtig 
deutlich zu. Und gleichzeitig führt diese Entwick-
lung – in Verbindung mit einem nach Einschätzung 
der Unternehmen offenbar schärfer werdenden 
Wettbewerb – offenbar derzeit in vielen Unterneh-
men zu vermehrten Anstrengungen in Forschung 
und Entwicklung. Dies gilt auch im Bereich der 
„klassischen“ Sicherheitsprodukte und -techniken, 
die z.B. durch die Vernetzung von Überwachungs-
systemen in ihrer Arbeit neue Möglichkeiten erhal-
ten aber gleichzeitig auch vor neue Herausforde-
rungen gestellt werden. 

Das alles zeigt: Die Sicherheitswirtschaft ist eine 
in doppelter Hinsicht dynamische Branche. Der 
Sektor und die große Mehrzahl der Unternehmen 
wachsen deutlich überproportional. Aber gleichzei-
tig steigen auch die Herausforderung durch Wett-
bewerb und technologischen Fortschritt; eine Ent-
wicklung, die auch für die Zukunft eine starke 
Wachstumsdynamik erwarten lässt.

Es ist anzunehmen, dass eine solche Entwicklung 
nicht nur in Deutschland, sondern in ganz Europa 
zu beobachten ist. Gegenwärtig fehlt es in diesem 
Zusammenhang aber noch an umfassenden und 
vor allem vergleichbaren Studien. Hier sind weite-
re Forschungsanstrengungen erforderlich und loh-
nend, um einen umfassenderen Überblick über die 
Entwicklung dieses Sektors zu erhalten. Nicht um-
sonst wurden im Rahmen der europäischen For-
schungsförderung die Schaffung und der Erhalt 
sicherer Gesellschaften – und das bedeutet den 
Schutz der Freiheit und der Sicherheit Europas und 
seiner Bürger – als eine von sieben zentralen ge-
sellschaftlichen Herausforderungen identifiziert. 
Dieses Ziel wird nur im Verbund mit einer starken 
und innovativen europäischen Sicherheitswirtschaft 
zu erreichen sein.
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