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Handlungsalternativen
zur Verbesserung
von Cybersicherheit

Einleitung

Die Digitalisierung unserer Gesellschaft und unseres Wirtschaftslebens fihrt zu einer steigenden
Zahl von Angriffsvektoren fir Kriminelle und Gegner unseres Staates. Der jahrliche Schaden, den
deutsche Unternehmen durch Cyberangriffe erleiden, wird in einer BITKOM Studie auf 55 Milliarden
Euro jahrlich geschatzt.! Die offiziellen Angaben des Bundeskriminalamtes zu den Schaden durch
Cybercrime fallen mit 51 Mio. EUR flr das Jahr 2016 deutlich niedriger aus.? Die Differenz ist auf
die hohe Dunkelziffer zuriickzufiihren, da in der Regel entsprechende Vorfalle nicht zur Anzeige
gebracht werden.

Die mit Cyberangriffen und Cyberkriminalitat verbundenen Schaden haben nicht nur betriebswirt-
schaftliche Folgen flr die angegriffenen Unternehmen, sondern kénnen dariber hinaus volkswirt-
schaftliche Schaden sowie weitere gesellschaftliche Auswirkungen nach sich ziehen. Umso wichtiger
ist, eine Uberzeugende Antwort auf die Frage zu finden, wie sich Unternehmen und insbesondere
Betreiber Kritischer Infrastrukturen (KRITIS) gegen Cyberangriffe, die daraus resultierenden Scha-
den oder den Ausfall ihrer Informationstechnologien schiitzen kénnen.

In einer Studie zur Versicherbarkeit von Cyberrisiken hat das BIGS 2017 gezeigt, welche ordnungs-
politischen Rahmenbedingungen gegeben sein missen, damit ein Markt mit Angebot und Nachfra-
ge flr Cyberversicherungen entsteht.® SchlieBlich ist doch anzunehmen, dass man sich gegen den
Diebstahl von Daten, die Manipulation oder die Zerstérung von IT-Systemen genauso versichern

kénnen muss, wie gegen herkémmlichen Diebstahl oder Sachschaden.
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Eine Cyberversicherung bietet flir ein Unterneh-
men die Mdglichkeit, sich gegen die finanziellen
Konsequenzen eines Cyberschadenfalls abzusi-
chern. Sie ermdglicht es, das Restrisiko auf einen
Versicherer zu Ubertragen und damit bestimmte
Risiken der Digitalisierung Uberhaupt erst unter-
nehmerisch verantwortlich eingehen zu kdnnen.
Flr den Versicherer ist wegen des Gesetzes der
groBen Zahlen das Risiko berechenbarer, das fiir
das Einzelunternehmen ein nicht kalkulierbarer
Zufall ist. Dabei sollen Cyberversicherungen als
ein Element des IT-Risikomanagements gesehen
werden und dirfen keinesfalls Investitionen in
IT-Sicherheit ersetzen.

Allerdings hat unsere Analyse auch gezeigt, dass
sich Uber Versicherungen nicht alle Schaden ver-
sichern lassen und auch nicht lassen sollten. Dies
ist insbesondere fir die Betreiber und Regulierer
Kritischer Infrastrukturen von Bedeutung. Ge-
maB der Definition des BBK sind Kritische Infra-
strukturen ,(...) Organisationen oder Einrichtun-
gen mit wichtiger Bedeutung flir das staatliche
Gemeinwesen, bei deren Ausfall oder Beein-
trachtigung nachhaltig wirkende Versorgungs-

engpasse, erhebliche Stérungen der 6ffentlichen
Sicherheit oder andere dramatische Folgen ein-
treten wirden.™ Nimmt man diese Definition
ernst, dann kann der Ausfall von KRITIS ja kaum
durch eine nachtragliche monetére Kompensa-
tion der wirtschaftlichen Schaden kompensiert
werden. Anders ausgedriickt sind Infrastrukturen
also dann kritisch, wenn die Folgen ihres Ausfalls
durch Geld nicht wieder gut zu machen sind. Der
Risikotransfer mit Hilfe von Cyberversicherungen
findet hier also seine Grenze. In dem vorliegen-
den Aufsatz wollen wir daher diese Grenzen der
Versicherbarkeit klarer ziehen und Alternativen
zur Versicherung fir eine Verbesserung der Cy-
bersicherheit aufzeigen.

Im Folgenden wird diesen Fragen nachgegan-
gen, indem zunachst versucht wird, anhand von
zwei Fallbeispielen die Grenzen der Versicher-
barkeit von Cyberrisiken zu identifizieren, sie zu
veranschaulichen (Abschnitt I) und abschlieBend
alternative MaBnahmen im Umgang mit Restrisi-
ken zur Verbesserung der Cybersicherheit vorzu-
schlagen (Abschnitt II).

Grenzen der Versicherbarkeit bei Cyberrisiken

Biener et al. sehen die Aufgabe von Cyberver-
sicherung darin, ,den Versicherungsnehmer
durch die von Cyber Risk entstandenen Scha-
den finanziell zu schitzen und dazu einen Aus-
gleich im Kollektiv und Uber die Zeit zu realisie-
ren“.5 Sie problematisieren allerdings zugleich
in Bezug auf das konkrete Versicherungsumfeld
Cyber, ,inwieweit ein Ausgleich im Kollektiv und
Uber die Zeit bei Cyber Risk hergestellt werden

kann“¢, Als Begriindung fithren die Autoren an,
dass das Versicherungskollektiv bei Cyberversi-
cherungen noch sehr klein und das Risikoumfeld
zudem stark im Wandel begriffen sei.”

Flr eine weitere Annaherung an die Grenzen der
Cyberversicherbarkeit kénnen die von Biener
et al. aufgefiihrten Versicherungskriterien nach
Berliner® herangezogen werden:

Abbildung 1: Kriterien der Versicherbarkeit nach Baruch Berliner (1982)
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Quelle: Eigene Darstellung in Anlehnung an Biener, C. et al. (2015), S. 60.
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Fur die grundsatzliche Frage nach einem ver-
besserten Umgang mit Cyber-Restrisiken sind
allerdings nicht alle in der vorstehenden Abbil-
dung aufgefihrten Kriterien relevant. Innerhalb
dieses Aufsatzes sollen nur diejenigen Kriterien
herausgestellt werden, die Rickschllsse auf die
Grenzen von Cyberversicherungen und damit
auf die Frage nach einem Umgang mit Restrisi-
ken in potentiell existenzgefahrdenden Situati-
onen in Folge von Cyberangriffen zulassen. So
geben die marktbezogenen Versicherbarkeits-
kriterien eher Aufschluss Gber den grundsatzli-
chen Umgang bzw. die Ausgestaltung von Ver-
sicherungspolicen und den damit verbundenen
Versicherungsvoraussetzungen, so wie diese
bereits in der BIGS Studie (2017) ,Cyberver-
sicherungen als Beitrag zum IT-Risikomanage-
ment"® ausgeflhrt worden sind. Innerhalb die-
ser Studie wurden unter anderem bestehende
Markthemmnisse flir Cyberversicherungen auf
dem allgemeinen Cyberversicherungsmarkt in
Deutschland sowie speziell fir KRITIS identi-
fiziert' und entsprechende Empfehlungen zur
Weiterentwicklung des Marktes gegeben.

Darliber hinaus wurde ebenfalls das Kriterium
der Informationsasymmetrie als ein zentraler

Standp

-----

Faktor identifiziert, der die Marktentwicklung fir
Deutschland stark beeinflusst. Unter anderem
ist fir potentielle Versicherungsnehmer das An-
gebot auf dem Markt nicht transparent genug.'

Far die im vorliegenden Fall betrachteten Gren-
zen der Versicherbarkeit sind die gesellschafts-
bezogenen Aspekte nur zum Teil relevant. Zu
diskutieren sind in jedem Fall die gesetzlichen
Schranken sowie die Auswirkungen neuer Ge-
setze auf die Versicherbarkeit von Cyberrisi-
ken. Allerdings wollen wir im Folgenden keine
juristische Bewertung der Grenzen von Cyber-
versicherung vornehmen. Aus diesem Grund
sind sich ergebende gesetzliche Schranken fur
die folgenden Ausfiilhrungen nur mittelbar re-
levant. Vor dem Hintergrund der Entwicklung
von Handlungsalternativen im Umgang mit
Restrisiken ergeben sich wichtige theoretische
Grenzen der Cyberversicherbarkeit, die auf po-
tentiell existenzgefahrdende Szenarien in Folge
eines Cyberangriffes verweisen aus den versi-
cherungsmathematischen Kriterien

o Zufélligkeit des Schadensereignisses und

e maximal mdéglicher Schaden.

unkt
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Biener et al. weisen darauf hin, dass in der Un-
terscheidung von direkt zurechenbaren und in-
direkt zurechenbaren Kosten ein Hinweis auf die
Grenzen der Versicherbarkeit liegen kann. Im

Gegensatz zu direkt zurechenbaren Kosten ist
bei indirekt zurechenbaren Kosten nicht unbe-
dingt die Herstellung eines Ursache-Wirkungs-
Zusammenhangs moglich.™

Abbildung 2: Kosten, die mit einem Cyberereignis verbunden sind

Direkt zurechenbare Kosten

e Wiederherstellen einer Website
nach einem DoS-Angriff

e Wiederherstellungskosten bei
Datenverlust

e Geschaftsunterbrechungskosten

e Kosten fiir Rechtsstreitigkeiten
als Folge eines Cyber-Ereignisses

Gut ermittelbar und messbar

Indirekt zurechenbare Kosten

e Verluste aufgrund von
Reputationsschaden

e Marktverlust

e Unbeabsichtigte Verletzung der
Privatsphédre eines Kunden

e Nichteinhaltung gesetzlicher
Vorschriften zum Datenschutz

o W0n
>0
52
L
/)
g_ﬁ
s 3
o 0
1(0
[7)
N o
C9
o3
-~
9 X
)
=Cc
oy
0 =
= e
Q:
~+

Weiterer Hinweis auf die
Grenzen der Versicherbarkeit

Quelle: Eigene Darstellung in Anlehnung an Biener, C. et al. (2015), S. 54.

Grenzen der Cyberversicherbarkeit werden von
den Versicherern selbst gesetzt — auf Basis der
vorausgehend aufgeflihrten Kriterien der Versi-
cherbarkeit. Als eine Umsetzung dieser Gren-
zen der Cyberversicherbarkeit kénnen die Ver-
sicherungsausschliisse der Musterbedingungen
des Gesamtverbandes der Deutschen Versi-
cherungswirtschaft (GDV) betrachtet werden.™
Darin sind zahlreiche Risiken benannt, die von
einer Versicherung nicht abgedeckt werden sol-
len. Diese Versicherungsausschllsse stellen zu-
nachst Orientierungen flir Versicherer bei der
Ausgestaltung ihrer Versicherungspolicen dar.
Im Folgenden wird davon ausgegangen, dass
sich die Musterbedingungen als Standards von
Cyberpolicen durchsetzen werden.

Die beiden Kriterien - Zufdlligkeit des Scha-
densereignisses und maximal mdglicher Scha-
den - konnen deshalb als Indikatoren flr die
Grenzen der Cyberversicherbarkeit gewertet
werden, weil sie auf das Problem der Kalkulier-
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barkeit des maximal méglichen Einzelschadens
(H6he des einzelnen Schadens) sowie des Ge-
samtschadens (ungewohnlich hohe Haufung der
Einzelschaden) verweisen.

Aus den Versicherungsausschliissen des GDV
kénnen exemplarische Falle herausgefiltert
werden, die sich nicht versichern lassen, somit
Restrisiken darstellen und die Frage nach Alter-
nativen zur Absicherung aufwerfen: Krieg und
Terror, Cyberwar und Cyberterror sowie Verlet-
zung geistigen Eigentums.

Diese Falle sind Extrembeispiele flir die Grenzen
der Cyberversicherbarkeit, weil sie einen poten-
tiell existenzgefahrdenden Einfluss auf ein Un-
ternehmen haben und dariiber hinaus gesamt-
gesellschaftliche Auswirkungen haben kénnen.
Sie sollen daher im Folgenden exemplarisch als
Restrisiken fir den Bereich Cyber verstanden
werden, die sich bislang nicht auf den Versiche-
rer Ubertragen lassen.



Cyberwar und Cyberterror

Terror ist in der Regel ein Ausschlusskriterium,
Iasst sich allerdings teilweise Gber Zusatzversi-
cherungen absichern. So wurde beispielsweise
als Reaktion auf die terroristischen Anschlage
vom 11. September 2001 die Extremus Versi-
cherungs AG gegriindet, die als Spezialversi-
cherer mit Staatsgarantie der Bundesregierung
GrofBrisiken wie Schaden durch Feuer und Be-
triebsunterbrechung tUber 25 Mio. EUR in Fol-
ge eines inlandischen terroristischen Anschla-
ges versichert.’s Auch Schdden, die durch Krieg
entstehen, sind haufig nicht versicherbar. Be-
grindet wird der Ausschluss solcher Schaden
damit, dass bei einem Krieg der Risikotransfer
von einem Einzelnen auf die Gemeinschaft der
Versicherungsnehmer nicht mehr mdglich ist.
Sowohl Terror als auch Krieg stellen aus ver-
sicherungsmathematischer Sicht Grenzen der
Versicherbarkeit dar, weil der maximal mégliche
Schaden zu hoch und die Zufélligkeit des Scha-
densereignisses nicht gegeben ist.

Wie vorausgehend ausgefihrt wurde, ist das
Versicherungskollektiv der Cyberversicherung
noch eher klein, so dass groBflachige Cyber-
angriffe zu einem hohen finanziellen Risiko fur
Versicherer fiihren kénnen. Dennoch kann der
Ausschluss von Krieg und Terror — und daraus
folgend von Cyberwar und Cyberterror - bei
der Versicherbarkeit von Schaden zum Beispiel
durch Cyberangriffe, zukinftig problematisch
sein. Dies wird deutlich, wenn man auf jlingste
Cyberangriffe wie WannaCry, Petya und NotPe-
tya blickt.

WannaCry and Petya waren Cybercrime-Vorfdlle
durch den Einsatz von Ransomware. Dabei han-
delt es sich um Malware, also um ein Schadpro-
gramm, mit dem Daten verschlisselt und somit
ganze Computersysteme lahmgelegt werden
kénnen. Die Opfer dieser Angriffe werden dann
erpresst und ein Losegeld zur Wiederherstel-
lung der Daten und Systeme gefordert. Wie sich
allerdings anhand eines spateren Vorfalls - Not-
Petya - veranschaulichen lasst kann es auch zu
einer Vermischung von Cybercrime und Cyber-
angriffen von staatlichen oder nicht-staatlichen
Akteuren kommen, die als Cyberwar oder Cy-
berterror eingestuft werden kénnen und in ihren
Auswirkungen flr das betroffene Unternehmen
identisch sind.

NOTPETYA

NotPetya ist ein Schadprogramm, das sich tber
ein Update einer ukrainischen Steuersoftware
zunachst gezielt bei ukrainischen Unterneh-
men und dann als ,Kollateralschaden™ durch
die weltweite Vernetzung der dort ansassigen
internationalen Unternehmen in weiteren Teilen
Europas sowie Amerikas und Asiens ausbrei-
tete. Die Malware NotPetya wurde spater als
Wiper-Trojaner eingestuft, die im Gegensatz zu
WannaCry und Petya nicht nur die Daten ver-
schliisselt, sondern sie gleich ganz I6scht und in
erster Linie nicht mit einer kriminellen Erpres-
sungsabsicht verbunden ist."® GroBbritannien
und die USA vermuten Russland hinter NotPe-
tya, die das Ziel haben die Ukraine zu destabili-
sieren und Vertrauen in staatliche Institutionen
sowie in die Handlungsfahigkeit der Politik zu
untergraben.'

Abgesehen davon, dass es weiterhin schwierig
bleibt, solche Angriffe zu attribuieren, ergibt
sich der Bedarf, die damit einhergehenden fi-
nanziellen Schaden zuklnftig Uber einen Risi-
kotransfer auszugleichen. Dies kann durch eine
Versicherung erfolgen, so es zu keinem hohen
Gesamtschaden bzw. einem ungewdhnlich ho-
hen Einzelschaden kommt. Doch auch fiir den
Fall, dass der potentielle (Gesamt-)Schaden
Uber das flr eine Versicherung ertragliche MaB3
hinausgeht, bedarf es einer Loésung. Flr solche
Félle — sowie fir Schaden durch Cyberangrif-
fe im Bereich Kritischer Infrastrukturen - lieBe
sich Uber die Einrichtung eines Cyberpools als
Rickversicherungsinstrument nachdenken.®

Die weltweit groBte Reederei Maersk hat nach
eigenen Angaben einen Verlust von 200 bis 300
Mio. EUR, durch den Angriff des Kryptotroja-
ners NotPetya erlitten.” Dies verdeutlicht, dass
Schaden durch Cyberangriffe eine relevante
Hohe erreichen kdnnen.

In der digitalen Welt sind Unterscheidungen wie
wir sie aus der analogen Welt kennen nur schwer
maoglich. Cybercrime, Cyberwar und Cyberter-
ror weisen eine Tendenz zur Verschrankung der
Motive auf. Ob sich hinter einem Cyberangriff
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ein gezielter Angriff oder doch eher ein zufalli-
ger Schaden verbirgt, ob Kriminelle, staatliche
oder nicht-staatliche Akteure oder Terroristen
dahinter stecken, ist oftmals nicht eindeutig
zu klaren. So fuhrt Stohl in einem Aufsatz Uber
Cyberterrorismus an: ,Unlike the criminal who
simply wishes to succeed in their operations,
the terrorist also wishes to undermine confi-
dence in the political structure and create dif-
ficulty within the body politic."?° In erweiterter

Verletzung geistigen Eigentums

Bei der Verletzung geistigen Eigentums st6Bt
man an eine wesentliche Grenze der Versicher-
barkeit: die Kalkulierbarkeit der Schadenshéhe.
Dies gilt insbesondere flr indirekt zurechenba-
re und langfristige Schaden. So erklart es sich
auch, dass in den Musterbedingungen des GDV
flr Cyberversicherungen Schaden aufgrund von
oder im Zusammenhang mit der Verletzung von
geistigem Eigentum, bzw. von Immaterialglter-
rechten, unter den Ausschliissen aufgefiihrt wer-
den.

Bei unserer Analyse des Versicherungsmarktes
haben wir jedoch festgestellt, dass Versiche-
rungsschutz als Angebot gegen die Verletzung
von Immaterialgliterrechten auch im Zusam-
menhang mit Cyberrisiken am Markt erhaltlich
ist. Allerdings hdangt die Verfligbarkeit stark von
den zu versichernden Schaden ab.? Es ist mog-
lich, sich gegen Haftungsrisiken aus der Verlet-
zung von Immaterialglterrechten anderer zu
versichern.

Ein denkbares Cyberszenario ware hier, dass
durch die Verletzung der Vertraulichkeit der ei-
genen IT-Systeme, Hacker Zugriff auf urheber-
rechtlich geschiitztes Material eines Vertrags-
partners haben und dieses im Internet kostenlos
zur Verfligung stellen. Dadurch kénnte es flir den
Vertragspartner deutlich schwerer werden, seine
Inhalte zu verkaufen, da diese parallel kostenlos
verfligbar sind. Und man selbst kénnte daflr in
Haftung genommen werden, wenn man die sen-
siblen Daten seines Vertragspartners nicht aus-
reichend geschitzt hat.

Ein anderes Szenario ware ein Angriff auf die In-
tegritédt der eigenen IT-Systeme, der zum Vor-
liegen fehlerhafter Informationen flihrt. Diese
Falschinformationen kdénnen zur Grundlage flr
eine Entscheidung werden, durch die z.B. Pa-
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Perspektive kann dies auch fiir die Domadne Cy-
berwar gelten. Selbst wenn man die Auffassung
von Thomas Rid ,,cyberwar will not take place™
teilt und die Schwierigkeiten bei der Attribution
von Cyberangriffen - und damit final auch die
Klarung des Motivs - anerkennt, bleiben die un-
ternehmerischen und gesellschaftlichen Folgen,
die durch Cybervorfalle entstehen, unverandert
und somit auch die Notwendigkeit, die Frage
nach dem Umgang damit zu klaren.

tentrechte eines anderen Unternehmens verletzt
werden oder zu wettbewerbswidrigem Verhalten
fihren. Ein solches Szenario setzt aber einen
sehr elaborierten Cyberangriff voraus, der ohne
Insiderwissen kaum zu realisieren sein dirfte.

Solche Haftungsszenarien im Zusammenhang
mit der Verletzung von Immaterialglterrechten
sind versicherbar. Dies liegt ganz erheblich an
den rechtlichen Grenzen flr die Haftung in sol-
chen Fallen. Zum einen wird die Haftung teilwei-
se als Deckungsbaustein in Cyberversicherun-
gen angeboten.? Daruber hinaus kénnen solche
Szenarien auch durch herkdmmliche Haftpflicht-
versicherungen abgedeckt sein, z.B. eine Be-
triebshaftpflicht, Unternehmenshaftpflicht oder
Vermoégensschadenhaftpflichtversicherung, so-
fern es dort keine Ausschlilsse flir entsprechende
Cyberrisiken gibt.

Was hingegen deutlich schwieriger zu versichern
ist, sind Eigenschaden durch die Verletzung von
Immaterialglterrechten. Die mdglichen Scha-
denszenarien sind hier vielfaltig und die Berech-
nung der insbesondere langfristigen Folgen des
Verlustes von geistigem Eigentum schwer zu
beziffern. Dies soll anhand von zwei konkreten
Féllen verdeutlich werden:

HBO. HACK

Im Juli 2017 wurde bekannt, dass der US-ameri-
kanische Fernsehsender Home Box Office (HBO)
Opfer eines Hackerangriffs wurde. Dabei wurden
groBe Mengen an Daten entwendet, die sowohl
Geschaftsgeheimnisse, Urheberrechte an Fern-
sehserien als auch Personlichkeitsrechte von
Schauspielern und weiteren Mitarbeitern betra-
fen.?* Die Hacker hatten nach eigenen Angaben



1,5 TB an Daten erbeutet und zunachst 3,4 GB
davon veroffentlicht. Damit verbunden war eine
Losegeldforderung in HOhe von ca. 6 Millionen
USss.

HBO reagierte zunachst mit dem Angebot, eine
Belohnung fir das Aufdecken von Sicherheits-
mangeln in H6he von 250.000 US$ zu zahlen.
Die Hacker hatten aber ihrer Forderung durch
weitere Veroffentlichungen von Daten im August
2017 Nachdruck verliehen. So wurden beispiels-
weise zwei Folgen der Fernsehserie ,Game of
Thrones" online gestellt, noch bevor HBO diese
veroffentlicht hatte. AuBerdem hatten die Hacker
Drehblcher fir weitere Folgen, ebenso wie inter-
ne Geschaftsplane, Vertragsunterlagen, Telefon-
nummern und E-Mail-Adressen von beriihmten
Schauspielern online gestellt.

Die Gesamtkosten dieses Hacks lassen sich kaum
beziffern und es ist nicht bekannt, ob und wel-
che Cyberversicherung HBO zu diesem Zeitpunkt
hatte. Der Verlust personlicher Daten und der
damit verbundene Haftungsfall kommen in der
Cyberversicherungswelt relativ haufig vor. Hier-
flr gibt es etablierte Berechnungen, auch wenn
diese haufig auf den Verlust von Kreditkartenda-
ten fokussiert sind. Auch die Kosten flr unmit-
telbare MaBnahmen in Reaktion auf einen Hack,
wie die Ermittlungsarbeiten und das SchlieBen
der Sicherheitslliicke, sind haufig von Cyberver-
sicherungen abgedeckt.

Wesentlich schwieriger ist es hingegen, den Ei-
genschaden durch den Verlust von urheberrecht-
lich geschitzten Werken zu beziffern. Prinzipiell
kann man annehmen, dass weniger Kunden ein
kostenpflichtiges Streaming-Angebot nutzen
oder eine DVD kaufen, wenn man die gleichen
Inhalte auch kostenlos im Netz finden kann. Um-
gekehrt kénnte man auch annehmen, dass die
Medienberichterstattung Giber den Hack flir mehr
Interesse an den Sendungen und in der Folge
auch zu mehr zahlenden Zuschauern gefiihrt ha-
ben konnte. Genaue Zahlen zu dieser Zu- und
Abwanderung von Kunden gibt es aber nicht.

Am schwierigsten ist es allerdings, den Verlust
der Geschaftsgeheimnisse zu beziffern. Der Wert
dieser internen Informationen fiir Konkurrenten
hangt stark von den Gegebenheiten im jeweili-
gen Markt ab. Selbst einige Zeit nach dem Hack
ist der Schaden kaum absehbar, ganz zu schwei-
gen von einer vorherigen Berechnung beim Ab-
schluss einer Versicherung.

CODAN HACK

Ein weiteres Beispiel fliir einen Hackerangriff auf
geistiges Eigentum betrifft eine andere Branche,
zeigt aber ahnliche Probleme mit der Abschat-
zung des Schadens. Beim australischen Tech-
nologiekonzern Codan beschwerten sich 2011
zahlreiche Kunden (ber fehlerhafte Metallde-
tektoren, die scheinbar von Codan hergestellt
wurden. Tatsachlich entpuppten sich diese aber
als Falschungen, die vor allem auf dem afrikani-
schen Markt in groBer Zahl verkauft wurden. Im
Laufe der weiteren Ermittlungen stellte sich her-
aus, dass auf den Laptop eines Codan-Mitarbei-
ters zugegriffen worden war, als dieser wahrend
einer Dienstreise in einem Hotel mit dem hotel-
eigenen WLAN verbunden war. Dabei wurden de-
taillierte Bauplane fir Metalldetektoren erbeutet,
die chinesische Falscher anschlieBend zum Bau
von Plagiaten nutzten, die kaum vom Original zu
unterscheiden waren.

Die Gesamtkosten in Folge dieses Hackerangriffs
waren erheblich und man héatte diese kaum im
Vorhinein bei Abschluss einer Cyberversicherung
abschatzen kdnnen. Der Absatz der Metalldetek-
toren litt so sehr unter der Konkurrenz durch die
Falschungen, dass Codan sich gezwungen sah,
den Preis seiner Detektoren fast zu halbieren. In
der Folge des Angriffs investierte Codan in fal-
schungssichere Markierungen flir seine Produkte
und in die Erhéhung der IT-Sicherheit, um zu-
kinftige Hacks zu erschweren und die Identifi-
zierung seiner Produkte zu erhéhen. Dazu kamen
erhebliche Kosten um gegen die Falscher in Chi-
na und ihre Geschdftspartner in Dubai rechtlich
vorzugehen. In Folge all dieser Kosten sanken
die Gewinne von Codan 2014 auf 9,2 Millionen
AU$, im Vergleich zu 45 Millionen AU$ im Jahr
zuvor.?®

Diese beiden Beispiele zeigen deutlich, war-
um sich Versicherer schwer tun, Eigenschaden
durch die Verletzung von Immaterialglterrech-
ten abzudecken. Insbesondere die Bewertung
von Geschaftsgeheimnissen ist enorm schwie-
rig, da deren Wert stark von den Gegebenheiten
des Marktes und zudem von den unbekannten
Planen und Fertigkeiten der Konkurrenzunter-
nehmen abhangt. Daher lasst sich der Schaden
eines Cyberangriffs auf das geistige Eigentum,
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wenn Uberhaupt, erst lange nach dem Angriff
selbst abschatzen. Im Vorhinein, also bei Versi-
cherungsabschluss, ist es nahezu unmadglich, den
potentiellen Schaden zu berechnen, im Besonde-
ren dann, wenn Geschaftsgeheimnisse geschitzt
werden sollen, die beim Versicherungsabschluss
noch gar nicht existieren oder der Versicherung

gegentiber nicht offen gelegt werden kénnen. Es
liegt daher im Wesen des geistigen Eigentums
und insbesondere von Geschaftsgeheimnissen,
dass diese kaum versicherbar sind. Zur Absiche-
rung vor entsprechenden Risiken im Zusammen-
hang mit Cyberangriffen sind daher alternative
Schutzstrategien erforderlich.

Handlungsalternativen zur Verbesserung von Cybersicherheit

Die vorausgehend aufgefliihrten Fallbeispiele -
Cyberwar und Cyberterror sowie die Verletzung
geistigen Eigentums - veranschaulichen die be-
stehenden Grenzen bei der Versicherbarkeit von
Cyberrisiken. In diesen Fallen resultieren die
Grenzen der Versicherbarkeit aus mangelnder
Zufalligkeit nicht unabhangiger dynamischer Ri-
siken innerhalb des vernetzten IT-Umfelds so-
wie den damit einhergehenden Schwierigkeiten
der Kalkulation von Schaden. Sie bringen die
Notwendigkeit von Alternativen zur Versiche-
rung mit sich, da es im Schadensfall zu einer

existenzbedrohenden Situation eines Unterneh-
mens kommen kann.

Im Folgenden werden daher zentrale Hand-
lungsalternativen flir die Verbesserung der
Cybersicherheit aufgezeigt, die Uber die Versi-
cherung von Cyberrisiken und unternehmens-
bezogenem IT-Risikomanagement hinausge-
hen, so wie es flr KRITIS-Betreiber mit dem
IT-Sicherheitsgesetz bereits umgesetzt worden
ist. Hierbei handelt es sich um weitergehende,
zumeist ordnungspolitische, Handlungsalterna-
tiven zur Verbesserung der Cybersicherheit.

Informationsaustausch iiber Verwundbarkeiten und Bedrohungen

Cyberbedrohungen betreffen selten nur ein ein-
zelnes Unternehmen, sondern stellen eine ge-
samtgesellschaftliche Gefahr dar. Schadsoftware
verbreitet sich durch die Vernetzung im Internet
und kann die IT-Sicherheit von privatwirtschaftli-
chen Unternehmen, 6ffentlichen Einrichtungen,
Kritischer Infrastruktur und Privathaushalten
gleichermaBen bedrohen. Selbst im Fall einer
Jfortschrittlich, andauernden Bedrohung" (APT:
Advanced Persistent Threat) die gezielt ein Un-
ternehmen oder Institution angreift, werden Ver-
wundbarkeiten und Schwachstellen in Systemen
ausgenutzt (Exploits) die durch Software und
Hardware-Standardisierungen auch gegen ande-
re Ziele eingesetzt werden kénnen und die sich
durch die Vernetzung im Internet schnell verbrei-
ten kénnen (siehe NotPetya etc.). Eine Zusam-
menarbeit und Kooperation im Zusammenhang
mit Cybervorfallen ist vor diesem Hintergrund
empfehlenswert, um die Effizienz der Sicher-
heitsmaBnahmen aller Beteiligten zu erhéhen.

In der Praxis gibt es aber viele Kooperationspro-
bleme, die den Austausch Uber Verwundbarkei-
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ten und Bedrohungen erschweren. Insbesondere
der Austausch Uber Verwundbarkeiten setzt ein
hohes MaB an Vertrauen voraus. Wenn eine Ver-
wundbarkeit mitgeteilt werden soll wahrend sie
noch besteht, muss sichergestellt sein, dass die-
se Information nicht in die falschen Hande gerat
und fur weitere Angriffe ausgenutzt wird. Daru-
ber hinaus besteht auch die Gefahr, dass Infor-
mationen Uber den Kenntnisstand des Angriffs
des betroffenen Unternehmens an die Angreifer
gelangen und somit die GegenmaBnahmen er-
schweren. Angreifer konnten daraufhin ihre An-
griffe abbrechen oder Hintertiren einbauen und
ihre Spuren verwischen und somit forensische
MaBnahmen zu ihrer Identifikation erschweren
oder gar unmdglich machen. Selbst wenn ein
Angriff bereits erfolgt oder eine Sicherheitsli-
cke geschlossen ist, mdchten viele Unternehmen
vermeiden, solche Informationen mit Dritten zu
Teilen, da sie einen Reputationsschaden beftlirch-
ten.

Diese Kooperationsprobleme sind nicht spezi-
fisch fur den Bereich der IT-Sicherheit, sondern



sie gelten fiir Kooperationen im Sicherheitsbe-
reich insgesamt.?® Das Lernen aus den Fehlern
und Problemlésungen anderer ist allerdings
wesentlich, um die Effizienz der IT-Sicherheits-
maBnahmen aller zu erhdéhen. Diese Kooperati-
onsprobleme miissen daher mit verschiedenen
MaBnahmen Uberwunden oder zumindest abge-
mildert werden.

Eine wesentliche MaBnahme sind in diesem Zu-
sammenhang Meldewege, die eine Anonymisie-
rung der bereitgestellten Informationen gewahr-
leisten. Als Beispiel kdnnen hier die Single Points
of Contact (SPOC) im Rahmen des UP KRITIS#
genannt werden. Ein einzelnes Unternehmen
kann einen Sicherheitsvorfall an einen solchen
SPOC melden und die Meldestelle leitet die rele-
vanten Informationen dann in einer anonymisier-
ten Form weiter, so dass nicht mehr riickverfolgt
werden kann, welches konkrete Unternehmen
Opfer des urspriinglichen Angriffs geworden ist.

Gleichzeitig kdénnen die Erfahrungen aus den
erlittenen Angriffen dazu dienen, Muster und
Schwachstellen zu erkennen, und diese Erkennt-
nisse kénnen dazu eingesetzt werden, die Si-
cherheitsmaBnahmen im IT-Okosystem auf die
sich verandernde Bedrohungslage anzupassen.
Die Anonymisierung kann es aber auch erfor-
derlich machen, relevante Informationen zu [6-
schen, da diese Riickschliisse auf das betroffene
Unternehmen erlauben. Daher kann die Anony-
misierung nur eine von verschiedenen mdglichen
MaBnahmen sein.

Flr einen detaillierteren Austausch Uber kon-
krete Bedrohungen und Verwundbarkeiten sind
vertrauensbildende MaBnahmen erforderlich.
Es gibt verschiedene o6ffentlich-private Partner-
schaften, die hier als Netzwerk flir das Zustande-
kommen personlicher Kontakte dienen kénnen.2

Die Informationen, die bilateral auf der Basis
eines personlichen Vertrauensverhaltnisses aus-
getauscht werden, sind in der Regel wesentlich
detailreicher als jene, die multilateral in groBen
Netzwerken und anonymen Datenbanken ausge-
tauscht werden. Daher sind solche vertrauensbil-
denden MaBnahmen eine sinnvolle Erganzung zu
den institutionalisierten Meldewegen.

Ein weiterer wesentlicher Aspekt sind die viel
diskutierten gesetzlichen Meldepflichten Uber IT-
Sicherheitsvorfalle. Die Meinungen gehen ausei-
nander, ob diese eher hilfreich oder eher hinder-
lich sind. In den USA gibt es sehr weitrechende
gesetzliche Bestimmungen Uber Meldepflichten.®
Diese haben dazu geflihrt, dass besonders um-
fangreiche Informationen Uber IT-Sicherheits-
vorfdlle vorliegen und das Bewusstsein flir Be-
drohungen entsprechend gescharft wurde. Das
Gegenmodell gibt es in der Schweiz, wo Meldun-
gen Uber IT-Sicherheitsvorfalle auf Freiwilligkeit
beruhen und dennoch sehr positive Erfahrungen
mit der dortigen Melde- und Analysestelle Infor-
mationssicherung (MELANI) gemacht werden.®°

In Deutschland hat man scheinbar mit freiwilligen
Meldungen keine befriedigenden Erfahrungen
gemacht und daher hat der Gesetzgeber 2015
mit dem IT-Sicherheitsgesetz eingeschrankte
Meldepflichten eingeflihrt. Diese gelten nur fir
Unternehmen aus dem Bereich der Kritischen In-
frastrukturen oberhalb bestimmter Versorgungs-
schwellenwerte. Da die Implementierung dieser
Meldepflicht zudem noch nicht vollstandig abge-
schlossen ist, kann derzeit noch nicht beurteilt
werden, ob dadurch eine hinreichende Verbes-
serung eingetreten ist. Ist dies nicht der Fall, so
bestiinde die Mdglichkeit, die Meldepflicht nach
dem Vorbild der USA auszuweiten und zudem die
Durchsetzung der Meldepflicht zu verbessern.

Cybersicherheit als gemeinsame Aufgabe der Behorden

Die Cybersicherheit zu verbessern ist ein Anlie-
gen, dass nur erreicht werden kann, wenn die
Akteure auf Basis ihrer jeweiligen rechtlichen
Grundlagen zusammen und nicht gegeneinander
arbeiten. Cyberangriffe kdnnen zum Problem der
nationalen Sicherheit werden: Dies kénnen zum
einen Vorfalle sein, die eine Infrastruktur lahm-
legen und damit die Versorgung der Bevélkerung
gefahrden. Zum anderen sind Kollateralschaden
durch Cyberangriffe mdglich, die einen staatlich

motivierten Hintergrund haben und damit in die
Kategorie Cyberterror und Cyberwar fallen wir-
den.

Da die Bedrohungen aus dem Cyberraum als
globales Phanomen mit lokalen Auswirkungen
vielfaltige Zustandigkeitsbereiche berthren, sind
auch die Anspriche dahingehend verschieden,
wer hier wie tatig wird bzw. werden soll. Neben
den bisherigen gesetzgeberischen MaBnahmen -
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wie zum Beispiel dem IT-Sicherheitsgesetz - ist
es daher notwendig, dass die Behdrden aussa-
gekraftige Bilder Uber die Cybersicherheitsla-
ge gewinnen, sich im Rahmen der gesetzlichen
Mdéglichkeiten austauschen und entsprechende

Warnungen an die Unternehmen herausgeben.
Dartliber hinaus sind insbesondere auf internatio-
naler Ebene Anstrengungen notwendig, Normen
im Cyberraum zu etablieren.

Anstrengungen fiir eine globale Cybersicherheitskultur

Ahnlich der Frage des Klimawandels ist auch die
Cybersicherheit wegen der fortschreitenden Ver-
netzung ein globales Problem, das nicht an Lan-
desgrenzen halt macht.?! Es sind Probleme, die
die gesamte Menschheit betreffen und kollek-
tives Handeln verlangen. Probleme kollektiven
Handelns bringen jedoch Interessenskonflikte,
Misstrauen zwischen Staaten und geopolitische
Uberlegungen mit sich. Beim Cyberraum handelt
es sich um ein globales Gemeinschaftsgut, bei
dem ein gemeinschaftliches Vorgehen und Re-
gelsetzung aufgrund divergierender Interessen
schwierig ist und somit von Ubernutzung (knap-
per werdende IP-Adressen), Rivalitat und Free-
Rider Problemen bedroht ist.32

Um Cyberkriminalitat sowie Cyberkrieg und -ter-
ror zu vermeiden bzw. den Folgen zu begeg-
nen, muissen globale Regeln etabliert werden.
Das Modell fir staatliche Kooperationen in der
Klimapolitik kann als Vorbild herangezogen wer-
den, um eine globale Kultur der Cybersicherheit

zu etablieren. Diese Analogie kann ebenfalls als
Grundlage dienen, um eine wachsende Kollabo-
ration im Cyberraum flir mehr Cybersicherheit zu
erreichen.

Aufgrund der divergierenden Interessen ist es
auch im Cyberraum sinnvoll, eine polyzentrische
Governance zu etablieren. Polyzentrische Model-
le erlauben es einer Gruppe von Akteuren, die
Problemen kollektiven Handelns gegeniberste-
hen, dem Problem entsprechend der individu-
ellen Méglichkeiten der Akteure zu begegnen.®
Ein solches Modell kann wie folgt aussehen:
Zunachst grindet man eine multilaterale Orga-
nisation flir Cyber Governance unter dem Dach
der Vereinten Nationen nach dem Format der
Klimarahmenkonvention (UNFCCC).3* Diese Cy-
berunterorganisation sollte sich nicht nur aus
staatlichen Institutionen, sondern auch aus Ver-
tretern nicht-staatlicher Akteure, z.B. aus der
Wirtschaft, Zivilbevélkerung und der technischen
Community zusammensetzen.

Abbildung 3: Grobes Beispiel flir eine globale Cyber Governance

UN-Cyberunterorganisation

Jahrliche Cybersicherheitskonferenzen

Lagebilder

Nicht-staatliche
Akteure

(Individuelle MaBnahmerD

(Individuelle MaBnahmen)
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Das Ziel dieser Cyberunterorganisation soll zu-
nachst das Durchfiihren von Konferenzen ahn-
lich der Vertragsstaatenkonferenzen der Klima-
rahmenkonvention sein, um regelmaBig Uber
das aktuelle IT-Sicherheitslagebild zu diskutie-
ren. Diese Konferenzen sollen aufgrund der Dy-
namik im Cyberraum jahrlich stattfinden. Die
IT-Sicherheitslagebilder kdnnen von einem zwi-
schenstaatlichen Ausschuss von internationalen
IT-Sicherheitsforschern und -praktikern ahnlich
des Weltklimarats (IPCC) erstellt werden.

Ein weiteres Ziel einer UN-Cyberunterorganisati-
on ware die Etablierung von internationalen Cy-
bernormen. Ein erster moéglicher Vorschlag kann
die Digitale Genfer Konvention von Microsoft
sein. Diese sieht ebenfalls vor, dass eine Institu-
tion errichtet wird, die die Identifikation der Ver-
ursacher internationaler Cyberangriffe vornimmt
und einschatzt, um welche Kategorie von Cyber-
angriff es sich dabei jeweils handelt. Diese wére
auch im Hinblick auf die Beurteilung der Versi-
cherbarkeit hilfreich.3s

Die durch die Gemeinschaft der staatlichen und
nicht-staatlichen Akteure festgelegten Regeln
sollen als Mindestanforderungen formuliert wer-

Verschliisselung

Es hat sich gezeigt, dass nur einige Risiken im
Zusammenhang mit dem unerlaubten Zugriff auf
Daten gut versicherbar sind. Dies sind haupt-
sachlich Haftungsrisiken, also Drittschaden. Bei
Eigenschaden ist die Versicherbarkeit hingegen
viel schwieriger. Insbesondere gegen Schaden
aus dem Verlust von Betriebsgeheimnissen und
anderem unveroffentlichten geistigen Eigentum
kénnen sich Unternehmen in der Regel nicht ver-
sichern. Es besteht also die Notwendigkeit, sol-
che besonders sensiblen Daten effektiv zu schit-
zen. Die Verschlisselung der Daten ist dabei ein
zentraler Baustein flir deren Schutz. Dies gilt
unabhangig davon, wo und wie solche sensiblen
Daten gespeichert sind. Es betrifft also die Spei-
cherung in stationdren und mobilen IT-Systemen
und Datentragern, ebenso wie die Speicherung
in der Cloud und die Ubertragung der Daten, z.B.
per E-Mail.

Die Nutzung von Verschlisselung ist nicht nur
fur die sensibelsten Daten wie Betriebsgeheim-
nissen angeraten, sondern auch dartber hinaus
nitzlich. Man kann auch das Haftungsrisiko flr

den und ebenfalls - wie die national festgeleg-
ten Beitrage in der Klimapolitik - es offen lassen,
wie die Einhaltung dieser Mindestverpflichtun-
gen flr Cybersicherheit erreicht werden kénnen.
Das heiB3t, einzelne Akteure oder Gruppen von
Akteuren koénnen individuelle MaBnahmen fir
sich festlegen und diese regelmaBig an die Cy-
berunterorganisation mitsamt dem Beitrag zur
Einhaltung der Cybernormen berichten. Dieser
polyzentrische Ansatz ermdoglicht es, die Inter-
essenunterschiede teilweise zu umgehen, die
unterschiedlichen nationalen Interessen mit in-
ternationalen Regeln in Einklang zu bringen und
einen technologieoffenen Wettbewerb der besten
Herangehensweisen zur Einhaltung der Cyber-
normen zu férdern.

Auch wenn die GGE letztes Jahr mit der Etab-
lierung von Normen gescheitert ist, ist es den-
noch wichtig, dass die internationale Staaten-
gemeinschaft innerhalb eines speziell gesetzten
Rahmens in regelmaBigen Abstanden Uber die
Cybersicherheitslage und die Setzung von Cy-
bernormen berat, um somit einen Beitrag flr
Handlungsalternativen zur Verbesserung der in-
ternationalen Cybersicherheit zu leisten.

Datenverluste minimieren, indem man seiner
Sorgfaltspflicht durch eine angemessene Ver-
schlisselung nachkommt. So I6st der Verlust von
verschlisselten Daten in der Regel keine Haftung
aus.® In der Praxis muss die Verschllsselung
natirlich von weiteren SicherheitsmaBnahmen
begleitet sein, um zu verhindern, dass die Ver-
schltisselung einfach von Schadsoftware oder
von Innentatern umgangen wird.

Verschlisselung von Daten ist allerdings nicht
nur eine Schutzstrategie fir Individuen und Un-
ternehmen, sondern muss auch Bestandteil der
Rahmenbedingungen sein, die Staaten flr die
IT-Sicherheit festlegen. Von verschiedenen Si-
cherheitsbehérden gibt es immer wieder Forde-
rungen, dass Verschlisselungssoftware mit Hin-
tertiren ausgestatten werden soll, damit diese
im Bedarfsfall auf Daten von Kriminellen und
Terroristen zugreifen kdénnen. Dies begann mit
den sogenannten ,Crypto Wars" in den 1990er
Jahren in den USA, die durch Drangen von Inter-
netaktivisten, Telekommunikationsunternehmen
und Akademikern 1996 zu Gunsten der Ver-
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schliisselung und gegen Hintertliren entschieden
wurden.%” Allerdings kommen vergleichbare Ide-
en immer wieder in der politischen Debatte auf.
So wurde beispielsweise 2016 in GroBbritannien
die Investigatory Powers Bill verabschiedet, die
Dienstleister dazu verpflichtet, den verschlissel-
ten Datenverkehr ihrer Kunden auf Anweisung
von Sicherheitsbehérden zu entschliisseln.3

In Deutschland spricht sich das Bundesamt flir
Sicherheit in der Informationstechnik (BSI) ge-
gen eine Schwachung von Verschllsselung oder
gar staatliche Hintertlren flr die Strafverfolgung
aus. Dennoch befindet sich unter dem Dach des
BMI, neben dem BSI, ebenfalls die Zentrale Stel-
le fir Informationstechnik im Sicherheitsbereich,
kurz ZITiS®*, die Sicherheitsliicken aktiv suchen
soll. ZITiS versteht sich als Dienstleister flir die
Sicherheitsbehdrden und soll sowohl keine eige-
nen Eingriffsmoéglichkeiten haben als auch unab-
hangig von der Polizei und den Geheimdiensten
agieren. ZITiS soll das Know-how der verschie-
denen Bundes- und Landesbehérden bindeln
und als zentrale Stelle die Sicherheitsbehdrden
umfassend in technischen Fragen und Strategien
beraten.

Vor diesem Hintergrund besteht nach ZMT-Regel
(,Zuordnungsregel gemaB Mundell bzw. Mus-
grave und Tinbergen") ordnungspolitisch ein
Verantwortungskonflikt. Einerseits ist das BSI
mit der Starkung der Sicherheit in der Informa-
tionstechnik des Bundes betraut und somit mit
der Forderung der Informations- und Cybersi-
cherheit unter dem Dach des BMI, andererseits
soll unter demselben Dach ZITiS gezielt nach
Schwachstellen suchen. Dieser Umstand wurde

und wird haufig von Experten kritisiert, die die
fehlende Transparenz und die gegensatzlichen
Interessen beider Informationstechnik-Behorden
unter dem Dach des BMI anprangern. In diesem
Zusammenhang stellen sich durchaus Fragen,
wie unter einem Dach die eine Seite Schwach-
stellen sucht, wahrend die andere versucht sie
zu schlieBen. Welches Signal wird an die eigenen
Mitarbeiter in den beiden Behdrden mit diesen
gegensatzlichen Interessen gesendet? Welchen
Einfluss hat diese Strukturierung auf die Moral
der Mitarbeiter? Wie glaubwtirdig kann das BMI
Cybersicherheit férdern, wenn es gleichzeitig die
Suche nach Schwachstellen aktiv unterstitzt und
fordert? Wann Uberwiegt die eine und wann die
andere Seite und wer entscheidet dies auf wel-
cher gesetzlichen, wirtschaftlichen, politischen,
moralischen oder auch technischen Grundlage?
Bisher ist den Behorden und der Bundesregie-
rung eine weitreichendere Debatte erspart ge-
blieben. Dennoch wird der Ton an Scharfe gewin-
nen, sollte ein weitreichender Cyber-Vorfall sich
im Nachhinein - mit dem Wissen von ZITiS - als
vermeidbar erweisen. Gleichwohl gibt es auch
hierzulande immer wieder Forderungen von In-
nenpolitikern, diese Strukturen auszubauen. Be-
firworter argumentieren damit, dass unter Hin-
zuziehung beider Informationstechnik-Behoérden,
Entscheidungen Uber die Vorgehensweise bei
der Entdeckung von Schwachstellen unter einem
Dach besprochen und besser abgewogen werden
kénnen. Unabhangig vom Ausgang dieser Debat-
te ist Verschliisselung jedoch unverzichtbar, um
insbesondere das geistige Eigentum forschungs-
intensiver Unternehmen zu schiitzen.

Erhohte Ausfallsicherheit durch Produktdiversifikation

Anfang 2018 wurde bekannt, dass Milliarden von
Computer-Prozessoren durch die Sicherheits-
Iticken Spectre und Meltdown gefahrdet sind. Die
fir Meltdown anfélligen Prozessoren sind auf-
grund der sogenannten spekulativen Ausfiihrung
gefahrdet, bei der Informationen bereits abgeru-
fen werden bevor sie benétigt werden. Wahrend
Programme normalerweise nicht berechtigt sind,
Daten von anderen Programmen zu lesen, kann
ein bésartiges Programm die spekulative Ausfiih-
rung ausnutzen, um an Geheimnisse zu gelan-
gen, die im Speicher anderer laufender Program-
me abgelegt sind.*

BIGS Essenz - Nummer 17 - C

Problematisch an dieser Sicherheitsliicke ist
nicht nur, dass sie besteht und vielfaltig ausge-
nutzt werden kann, sondern auch, dass aufgrund
des konzentrierten Marktes flir Prozessoren Mil-
liarden Computer dasselbe Sicherheitsproblem
aufweisen.*" Durch die spekulative Ausfiihrung
wird eine hoéhere Geschwindigkeit erzielt, aber
gleichzeitig die Sicherheit beeintrachtigt, da Da-
ten mitgelesen werden kénnen, sofern man sich
Zugriff auf das System verschafft hat. Der Vor-
gang der spekulativen Ausfiihrung ist in allen
aktuellen Mikroprozessoren des Herstellers Intel
vorhanden, wie aus dem WeiBbuch von Intel von



Januar 2018 hervorgeht.* Es handelt sich hierbei
um einen de-facto-Standard (Standard flir spe-
kulative Ausflihrung in CPUs), der in den 1970er
Jahren durch die Marktdurchdringung aufgrund
von Marktprozessen von Intel erlangt wurde.®
Die Firma Intel hatte Ende 2017 einen Anteil von
77% am Computerchip-Markt.*

Die Sicherheitsliicken Spectre und Meltdown er-
strecken sich Uber alle Computer-Prozessoren*,
d.h. industrielle Kontrollsysteme (ICS) sind da-
von nicht ausgeschlossen. Diese Schwachstel-
len lassen sich nur mihsam korrigieren. Zwar
wurden bereits diverse Sicherheitsupdates fur
Betriebssysteme zur Behebung des Problems
veroffentlicht, jedoch erklarte die amerikanische
IT-Sicherheitsbehérde US-CERT, dass nur der
Austausch von Prozessoren das Problem voll-
standig beheben kdnne.* Ein groBerer Markt-
wettbewerb mit mehr Anbietern hatte hier zu
mehr Produktdiversifizierung und somit zu einer
weit weniger verbreiteten Gefahrdungslage fiih-
ren kénnen.

Auch der Markt fur industrielle Kontrollsyste-
me insbesondere fiir SCADA-Systeme, die u.a.
von Betreibern Kritischer Infrastrukturen einge-
setzt werden, ist reichlich konzentriert. In vie-
len KRITIS Sektoren sind identische oder bau-
gleiche Systeme im Einsatz, die entsprechend
die gleichen Sicherheitslicken aufweisen und
bei einem breitgefacherten Angriff (siehe Wan-
naCry-Schadprogramm) zu einem grofBflachigen
Ausfall mit gesellschaftsgefahrdenden Folgen
fihren kann.# Eine vermehrte Diversifizierung
der Technik, d.h. die Verwendung von Produkten
verschiedener Hersteller oder die bewusst unter-
schiedliche Realisierung von IT-Systemen, soll-
te vor diesem Hintergrund angestrebt werden,
auch wenn dies markttypischen Phanomenen
entgegen wirkt, um die Ausfallsicherheit von IT-
Systemen zu erhéhen und somit die Redundanz
innerhalb eines Sektors zu gewahrleisten. Idea-
lerweise wiirde sich so eine héhere Diversitat in
genutzten Systemen innerhalb eines (KRITIS-)
Sektors etablieren, wodurch die Wahrscheinlich-
keit eines groBflachigen Ausfalls von Unterneh-
men’innerhalb eines Sektors verringert wird.

Grundsatzlich sind Standards eine wichtige Ba-
sis, um wiederkehrende technische Probleme zu
I6sen und Kompatibilitat von Systemkomponen-
ten zu ermdoglichen. Im Falle der wachsenden

Gefahr durch Cyberattacken ist es jedoch kritisch
zu beurteilen, wenn diese dazu fiihren, dass eine
groBe Anzahl an Systemkomponenten in gleicher
Weise auf eine gegebene Stérung reagiert, zeit-
gleich ausfallt und ausgenutzt werden kann.

Dies kann mit den Effekten bei Monokulturen in
der Landwirtschaft verglichen werden. Hier fuh-
ren Monokulturen zwar zur Realisierung von Ska-
leneffekten und somit zu Kostenersparnissen.
Hoch spezialisierte Betriebe flihren zu signifikan-
ten Komplexitatsreduktionen und organisato-
risch zu geringeren betrieblichen Anforderungen.
Jedoch erkauft man sich diese positiven Effekte
mit einer hohen Ansteckungsgefahr innerhalb
der Kultur mit Schadlingen und einer flachende-
ckenden Anfélligkeit fir Stérungen. Dies kann
zu Ernteausfallen, betriebswirtschaftlichen Total-
schaden und Versorgungsproblemen flihren.

Auch Normen, also Standards, die auf Basis ei-
ner freiwilligen Einigung von verschiedenen Ak-
teuren festgelegt werden, missen in diesem
Zusammenhang kritisch betrachtet werden. Die
Reduzierung der Vielfalt zur Realisierung von
Skaleneffekten, und um Messbarkeit sowie Ver-
gleichbarkeit zu gewahren, soll nicht zu einer
groBflachigen Beeintrachtigung der Sicherheit
fihren. Entsprechend ist es im Falle von Normen
wichtig, dass, anstelle von detaillierten Lésungs-
beschreibungen, besser (Mindest-) Anforderun-
gen festgelegt werden, um so die Diversitat von
Produkten bzw. Systemkomponenten sicherzu-
stellen und somit die Ausfallsicherheit zu erhé-
hen.

Standards sollen helfen, Markte zu schaffen, in-
novative Lésungen zu férdern und die Sicherheit
zu erhohen. Sie sollen nicht dazu flihren, dass
Markte monopolistisch, abgeschottet und in-
novationsfeindlich werden. Besonders vor dem
Hintergrund des dynamischen Feldes der Digita-
lisierung sind diese drei Kriterien stets zu beach-
ten. Weiter zeigen die Schwachstellen Spectre
und Meltdown auch, dass es technische Alter-
nativen braucht, um die negativen Effekte von
groBflachig ausgenutzten Sicherheitsliicken fir
die gesamtgesellschaftliche Cyber-Sicherheit zu
reduzieren. Durch geeignete wettbewerbs- und
technologiepolitische MaBnahmen des Staates
ist daher ein diversifizierter und wettbewerbsin-
tensiver Markt von und mit sicheren IT-Kompo-
nenten zu férdern.
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