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VORWORT

Warum kann man sich eigentlich nicht genau so 
gegen Cyberrisiken versichern wie gegen Ein-
bruch? Diese Frage stand am Anfang unserer 
Überlegungen. Geht man dieser Frage nach, stellt 
man schnell fest, dass es in einigen Ländern und 
von einigen Versicherungsunternehmen zwar ein-
zelne Angebote gibt, diese sind aber häufig maß-
geschneidert auf die Bedürfnisse von Großkunden 
und decken oftmals nur Teilaspekte des Cyberrisi-
kos ab. In einigen Ländern (z.B. USA) gibt es eine 
beachtliche Nachfrage nach solchen Produkten; in 
anderen Ländern (Großbritannien) gibt es die mei-
sten Versicherungspolicen, die auf dem globalen 
Markt für Cyberversicherungen angeboten wer-
den. Woran liegt das? Welche ordnungspolitischen 
Rahmenbedingungen begünstigen Nachfrage und 
Angebot in den jeweiligen Märkten und gelingt es, 
effizient das Cyberrisiko berechenbar zu machen 
und in die Hände von Versicherungsunternehmen 
zu transferieren? 

Diesen Fragen gehen wir in der vorliegenden Studie 
nach. Dabei wird zunächst die Rolle von Versiche-
rungen beim ökonomischen Umgang mit Cyber-
risiken analysiert und ein ganz besonderer Fokus 
auf industrielle Cyberrisiken gelegt. Nicht so sehr 
der Datendiebstahl mit dem Tatwerkzeug Internet 
steht also im Vordergrund, sondern die Manipula-
tion oder gar Sabotage industrieller Produktions-
prozesse über SCADA- und Industrielle Kontrollsy-
steme.

Immer häufiger werden industrielle Prozesse über 
das Internet gesteuert. Industrie 4.0 und die Ent-
wicklung in Richtung eines Internet der Dinge (IoT) 
erhöhen die Anzahl der potentiellen Angriffsvek-
toren, so dass ein wirtschaftlicher Umgang mit 
IT-Sicherheitsrisiken für Unternehmen eine ele-
mentare Managementaufgabe wird, wenn sie die 
Chancen der Digitalisierung nutzen wollen, ohne 
zugleich unkalkulierbare Risiken einzugehen. Der 
Risikotransfer zu Versicherungen spielt bei der Be-
wältigung der Managementaufgabe eine heraus-
gehobene Rolle. Gelingt dies nicht, wird auch die 
Digitalisierung der Produktion in seiner Entwicklung 
gebremst.

Ebenso diskutieren wir die Notwendigkeit von Si-
cherheitsstandards im Cyberraum und damit ver-
bunden die Notwendigkeit staatlicher Regulierung, 
um das Sicherheitsniveau zu erhöhen. Auch in 
diesem Zusammenhang können Versicherungen 
als Quasi-Regulierer über ihre Versicherungsbe-
dingungen eine wichtige Rolle spielen und Anreiz 
für verstärkte Schutzanstrengungen der Industrie 
sein. Ob sie die Rolle auch wahrnehmen, ist eine 
weitere Frage, der wir in dieser Studie nachgehen.

Diese Studie und die in ihr steckende Arbeit wären 
nicht möglich gewesen ohne die finanzielle Unter-
stützung des Bundesministeriums für Bildung und 
Forschung und seines IT-Sicherheitsforschungs-
programms. In dem Projekt RiskViz (Risikolagebild 
der industriellen IT-Sicherheit in Deutschland) und 
von unseren Projektpartnern haben wir viel über 
die technischen Hintergründe industrieller Cyberri-
siken gelernt. Diese waren notwendig, um sich der 
gestellten Aufgabe widmen zu können. Dennoch 
beantwortet diese Studie aber bei weitem nicht alle 
Fragen zur Versicherbarkeit von Cyberrisiken. Wir 
hoffen daher auch auf eine weitere Unterstützung 
insbesondere des BMBFs für unsere Arbeit.

Besonders danken möchten wir den vielen ano-
nymen Interviewpartnern von Versicherungen und 
Maklern, Verbänden, den Regulierungsbehörden, 
Forschungseinrichtungen und Sicherheitsbehörden 
in Deutschland, der Schweiz, Großbritannien und 
den USA, die mit ihrem Wissen maßgeblich zum 
Gelingen der Studie beigetragen haben. 

Als Autoren freuen wir uns, wenn der Leser die 
Studie von Anfang bis Ende liest. Wir glauben aber, 
dass die einzelnen Kapitel auch für sich lesbar 
sind, wenn man sich entweder nur für den ökono-
mischen Hintergrund oder einzelne Länder interes-
siert. Natürlich freuen wir uns dann ebenfalls über 
Kommentare oder ein Hinterfragen der hier getrof-
fenen Aussagen.

Dr. Tim H. Stuchtey

Geschäftsführender Direktor

BIGS – Brandenburgisches Institut für Gesellschaft 
und Sicherheit
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EXECUTIVE SUMMARY

Digitalization promises enormous gains in producti-
vity but comes with significant cyber risks. In order 
to make full use of its potential, certain downsides 
of digitalization need to be properly addressed in 
IT risk management strategies. This study focuses 
on one particular aspect of risk management: cy-
ber insurance. From a microeconomic perspective, 
cyber insurance can be used to transfer residual 
risk to insurance companies, thus simplifying cost-
benefit analyses for digitalized business activities. 
From a policy perspective, insurance companies 
can function as quasi-regulators, able to set IT se-
curity standards that are required to obtain cyber 
insurance or obtain it at reduced rates. Complying 
with security standards does not only heighten the 
individual client’s security, but affects the security 
of other members of society as well, considering a 
security breach in one company can easily affect 
other devices connected to the internet. 

This study examines the German cyber insurance 
market in particular and compares it to markets 
in Switzerland, the United States, and the United 
Kingdom. The German market analysis is therefore 
the most detailed and includes a cyber insurance 
policy database developed by BIGS. The other 
market studies serve mainly comparison purpo-
ses and as a source of “best practice” and “lessons 
learned”, information that could potentially be ap-
plicable to the German market.  In addition to the 
market comparisons, this study makes a distinc-
tion between general cyber insurance markets and 
specific markets regarding cyber risks for Industrial 
Control Systems (ICS) and Critical Infrastructure 
(CI), where the potential harm from a cyber-attack 
is of greater significance for the economy and so-
ciety.

The US cyber insurance market is the oldest, lar-
gest, and most developed market worldwide: 
American policies have been on the market since 
1996. The United States boasts a large demand for 
protection against data breaches, an area that is 

already heavily regulated and includes several re-
quirements to inform customers about instances of 
unauthorized access to their data. Insurance poli-
cies regarding ICS-related risks and critical infra-
structure, however, are few and far between. There 
is no established market segment for ICS and CI 
risks.

The market in the United Kingdom is the largest in 
Europe, due in large part to the internationality of 
the London market, where many policies are sup-
plied to customers in the United States. Yet market 
volume generated by domestic demand for cyber 
insurance policies is less than a sixth of the Lon-
don market’s total size. English policies addressing 
ICS-related risks and critical infrastructure occur 
infrequently and mainly address demand from the 
United States.

The Swiss insurance market in general is interesting 
because spending on insurance per capita is the 
highest in the world. Yet this is not the case when 
cyber insurance is considered: Swiss companies 
rely on a high equity ratio in order to cope with the 
potential costs that stem from cyber-attacks, thus 
making the market the least developed in compari-
son to other countries studied. To date, the market 
for ICS-related risks and critical infrastructure es-
sentially does not exist.

The German market for cyber insurance policies in 
general is more advanced than the Swiss market, 
lags slightly behind the UK market, and significantly 
behind the US market. German policies have only 
been offered since 2011 and the aforementioned 
BIGS Cyber Insurance Policy Database included 26 
insurers as of July 2017. The market for ICS-rela-
ted risks and critical infrastructure is non-existent 
so far. There is potential for significant growth in 
the German cyber insurance market, but a number 
of factors need to be addressed in order to bolster 
such growth:
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•	 Calculating premiums is difficult with limited 
information about cyber risks. The US market 
shows that reporting requirements can lead to 
more risk transparency, which can then make it 
easier to calculate insurance prices. The German 
IT Security Law of 2015 introduced reporting re-
quirements for critical infrastructure providers, 
but their effect remains to be seen. In particular 
it is an open question if the information will be 
made available, for example in an anonymized 
form, to insurance companies for better risk 
calculation. Increased information-sharing and 
widening the scope of reporting requirements 
should be considered if further risk information 
is needed.

•	 It is very difficult for customers to compare cy-
ber insurance policies due to a lack of a common 
standard. While this has been addressed with 
model conditions published by the German Insu-
rance Association (GDV) in 2017, a further step 
would be to create a database where potential 
clients could search for and compare cyber po-
lices. 

•	 Cyber terrorists may attack individual compa-
nies, though they target the entire state or so-
ciety. Therefore, insuring terrorism-related risks 
needs to be a feasible option. If this is not possi-
ble on the insurance market, the state can step 
in as a reinsurer, following the example of Pool 
Re in the UK.

•	 Cyber insurance can transfer risks to an insurer, 
but also has the potential to set IT security stan-
dards required to get insurance or insurance at 
a reduced rate, thus increasing security for all 
members of society. This potential, however, is 
not fulfilled in any of the examined markets. 
Risk assessments conducted by insurers are ba-
sed primarily on potential damages with security 
measures playing only a minor role or none at 
all. Attempts to offer lower premiums for custo-
mers who comply with the UK’s security stan-

dards were unsuccessful as the cost of getting 
compliance certified was higher than savings on 
premiums. If this gap cannot be closed, the posi-
tive externalities from higher security standards 
would justify the state to step in with financial 
support for certifications or for the insurance po-
licies that require them. 

•	 The German insurance industry could position 
itself as a relevant actor on the IT security lands-
cape by adding security assessment componen-
ts to its risk assessments and putting more em-
phasis on support services. This would aid clients 
in preemptively improving their IT security and 
would offer emergency assistance in the event 
of a security breach. It would also help insurance 
companies to gather information about cyber 
risks and calculate premiums more efficiently.

•	 The German insurance industry faces significant 
international competition on the German mar-
ket. These international competitors are espe-
cially strong when it comes to data breach-rela-
ted risks, where they have gathered experience 
in the more developed US market. Business 
interruption and support services are less of a 
focus for international competitors and German 
insurers could therefore fill this gap.

•	 German companies remain largely unaware of 
their own cyber risks, but these risks must be-
come a more important component of overall risk 
management strategies in order to make full use 
of the potential of digitalization. Cyber insurance 
can be an important component in such strate-
gies and are especially attractive with regard to 
the transfer of residual risk where potential da-
mages are very high and cannot reasonably be 
dealt with using equity. However, investments in 
cyber insurance should not come at the expense 
of investments in IT security.
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Zahlreiche nationale und internationale Cyber-
angriffe und damit verbundene Schäden zeigen, 
dass das Management von IT-Risiken zu einem 
immer wichtigeren Element des Unternehmens-
managements werden muss. So kommt das Al-
lianz Risk Barometer 2017 aktuell erstmals zu 
dem Ergebnis, dass Cyberrisiken die größte Be-
drohung für Unternehmen in Deutschland dar-
stellen1, während diese 2013 noch nicht unter 
den Top zehn der Unternehmensrisiken genannt 
wurden.2 Betrachtet man die mit Cyberangrif-
fen verbundenen Schäden in Zahlen, sind diese 
zunächst eher wenig aussagekräftig. In seinem 
jährlich erscheinenden ‚Cybercrime Bundeslage-
bild‘ für das Jahr 2015 nennt das Bundeskrimi-
nalamt einen Schaden in der Höhe von 40,5 Mio. 
EUR.3 Allerdings ist bei dieser Zahl davon auszu-
gehen, dass aufgrund einer hohen Dunkelziffer 
der nicht strafrechtlich verfolgten Cyberangriffe 
sowie einer Vielzahl nicht oder erst zu einem 
späteren Zeitpunkt bemerkter Angriffe von einer 
tatsächlich deutlich höheren Schadenssumme 
auszugehen ist. So nennt zum Beispiel KPMG für 
die Jahre 2014 und 2015 einen geschätzten Ge-
samtschaden von 54 Mrd. EUR für die gesamte 
deutsche Wirtschaft.4

Neben den Risiken und möglichen Schäden, de-
nen sich Unternehmen im Bereich der sogenann-
ten Office-IT ausgesetzt sehen, beispielsweise in 
Bezug auf Datendiebstahl, gibt es allerdings noch 
ein ganz anderes Feld der IT-Sicherheit, dem bis-
her sowohl in der öffentlichen Diskussion um IT-
Sicherheit als auch in der IT-Sicherheitsforschung 
weitaus weniger Aufmerksamkeit geschenkt wor-
den ist: der Bereich der Produktions-IT, wie zum 
Beispiel der industriellen IT-Sicherheit. Kenn-
zeichnend für den Bereich der industriellen Pro-
duktion sind im Allgemeinen die IT-Risiken ent-
lang der Automatisierungspyramide und konkret 
der Einsatz von sogenannten Industriellen Kon-
trollsystemen bzw. Industrial Control Systems 
(ICS) und als Teil davon auch sogenannte SCA-
DA-Systeme (Supervisory Control and Data Ac-
quisition), mit denen Produktionsprozesse durch-
geführt, gesteuert und überwacht werden. 

Der Einsatz solcher Systeme ist nicht neu. Sie be-

stehen teilweise schon seit über 20 Jahren. Neu 
hingegen ist, dass sie immer häufiger vernetzt, 
also an das Internet angebunden sind. Gründe 
hierfür sind zum Beispiel kostengünstigere Mög-
lichkeiten des Fernzugriffs oder der Fernwartung 
dieser Systeme. Damit gehen jedoch ebenfalls 
neue Sicherheitsrisiken für Unternehmen ein-
her, denn zahlreiche dieser vernetzten Kontroll-
systeme sind ungeschützt und lassen sich zum 
Beispiel über das Internet angreifen. So weist 
das Bundesamt für Sicherheit in der Informati-
onstechnik (BSI) auf diese neue Gefährdung hin: 

„Systeme zur Fertigungs- und Prozessautoma-
tisierung – zusammengefasst unter dem Begriff 
Industrial Control Systems (ICS) – werden in 
nahezu allen Infrastrukturen eingesetzt, die phy-
sische Prozesse abwickeln. Dies reicht von der 
Energieerzeugung und -verteilung über Gas- und 
Wasserversorgung bis hin zur Fabrikautomation, 
Verkehrsleittechnik und modernem Gebäudema-
nagement. Solche ICS sind zunehmend densel-
ben Cyber-Angriffen ausgesetzt, wie dies auch in 
der konventionellen IT der Fall ist.“5

Die Folgen eines Cyberangriffs auf ICS können 
von Sabotage und Spionage bis hin zum Ausset-
zen ganzer laufender Produktionsprozesse oder 
der Zerstörung von Anlagen reichen. Für die In-
dustrie können derartige Schäden, verursacht 
durch den Angriff auf vernetzte ICS, mit einem 
hohen finanziellen Verlust verbunden sein. Dies 
gilt zunächst erst einmal für alle Unternehmen. 
Betrachtet man allerdings Unternehmen, die mit 
dem neuen Gesetz zur Erhöhung der Sicherheit 
informationstechnischer Systeme (IT-Sicher-
heitsgesetz) von 2015 nun unter die sogenann-
ten Kritischen Infrastrukturen (KRITIS) fallen, 
und denen eine besondere Versorgungsleistung 
für das Funktionieren der Gesellschaft beigemes-
sen wird, wird sehr schnell deutlich, dass sich 
die Situation hier noch verschlimmern kann. Kri-
tische Infrastrukturen werden laut KRITIS-Defi-
nition des Bundesministeriums des Innern (BMI) 
wie folgt beschrieben: 

„Kritische Infrastrukturen sind Organisationen 
und Einrichtungen mit wichtiger Bedeutung für 
das staatliche Gemeinwesen, bei deren Ausfall 

I	 EINLEITUNG
      1. Hintergrund
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oder Beeinträchtigung nachhaltig wirkende Ver-
sorgungsengpässe, erhebliche Störungen der 
öffentlichen Sicherheit oder andere dramatische 
Folgen eintreten würden.“6 

Insgesamt nennt das BMI neun Sektoren Kri-
tischer Infrastrukturen. Das IT-Sicherheitsgesetz 
adressiert hiervon alle Sektoren, bis auf die Sek-
toren Staat und Verwaltung sowie Medien und 
Kultur:

Bei einem Cyberangriff auf Kritische Infrastruk-
turen kann sich zum einen der Schaden in finan-
zieller Hinsicht erhöhen, zum anderen können 
sowohl Sabotage als auch der Ausfall oder die 
Zerstörung einer Kritischen Infrastruktur zugleich 
fatale gesamtgesellschaftliche Folgen haben. Im 
Hinblick auf die Perspektive der Angreifer können 
Kritische Infrastrukturen aufgrund ihrer Kritikali-
tät zudem stärker im Fokus eines Angriffs stehen. 
Beispielhaft kann hier der globale Cyberangriff 
auf Fernwartungsports von DSL-Routern genannt 
werden, der im November 2016 auch 900.000 
Telekomkunden vom Netz trennte.7 Wäre dieser 
globale Angriff erfolgreich gewesen, hätte er für 
Deutschland zu einem nationalen Sicherheitspro-
blem werden können. Der Angriff hat auch einen 
zentralen KRITIS-Sektor Deutschlands getroffen: 
die Informationstechnik und Telekommunikation. 
Die Identifikation von Schutzlücken bei ICS sowie 
die Entwicklung entsprechender Schutzstrategien 
sind daher nicht nur zentral für das Risikoma-
nagement der Industrie und Wirtschaft im Allge-
meinen, sondern auch für KRITIS-Betreiber.

Hieran knüpft das vom Bundesministerium für 
Bildung und Forschung (BMBF) geförderte For-
schungsprojekt ‚RiskViz – Risikolagebild der in-
dustriellen IT-Sicherheit in Deutschland’ an. Im 
Mittelpunkt des Verbundvorhabens steht die Ent-
wicklung einer Suchmaschine, mit der mit dem 
Internet verbundene und potentiell verwundbare 
ICS aufgespürt werden sollen. Die im Projekt-
verlauf entwickelte Suchmaschine ermöglicht 
die Identifikation potentiell verwundbarer ICS im 
Internet und stellt damit ein mögliches Instru-
ment zur frühzeitigen Erkennung industrieller IT-
Risiken dar. Langfristig soll die Anwendung der 
entwickelten Suchmaschine durch Unternehmen 
und Behörden sichergestellt werden. Hiermit er-
gibt sich ein Nutzen für verschiedene Akteure 
der IT-Sicherheitslandschaft: Zum einen können 
die Informationen über Risiken denjenigen Un-
ternehmen, die in ihren Produktionsabläufen mit 
ICS arbeiten, als Baustein für ihren jeweiligen IT-
Risikomanagementprozess dienen, zum anderen 
ergeben sich über die aggregierte Visualisierung 
potentiell verwundbarer ICS in Deutschland zu-

KRITIS Sektoren Branchen

Energie Elektrizität, Mineralöl, Gas

Ernährung Ernährungswirtschaft, Lebensmittelhandel

Gesundheit Medizinische Versorgung, Arzneimittel und Impfstoffe, Labore

IKT Telekommunikation, Informationstechnik

Finanz- und Versicherungswesen Banken, Versicherungen, Finanzdienstleister, Börsen

Medien & Kultur Rundfunk (Fernsehen und Radio), gedruckte und elektronische 
Presse, Kulturgut, symbolträchtige Bauwerke

Staat & Verwaltung Regierung und Verwaltung, Parlament, Justizeinrichtungen,  
Notfall- und Rettungswesen einschließlich Katastrophenschutz

Transport & Verkehr Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schienenverkehr, 
Straßenverkehr, Logistik

Wasser Öffentliche Wasserversorgung, öffentliche Abwasserbeseitigung

Abbildung 1: Sektoren Kritischer Infrastrukturen in Deutschland 

Quelle: Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (2014); eigene Darstellung. 
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Ausgangshypothese dieser Studie ist zunächst, 
dass die Produktivitätsfortschritte durch Digita-
lisierung nur dann ausgeschöpft werden können, 
wenn die damit verbundenen Cyberrisiken im 
Rahmen eines unternehmerischen IT-Risikoma-
nagements beherrschbar werden. Cyberversi-
cherungen können dann eine wichtige Rolle spie-
len (siehe Kapitel II, Abschnitt 2). Der Aspekt 
der Versicherbarkeit von Cyberrisiken ist dabei 
grundsätzlich eingebettet in den größeren Zu-
sammenhang des gesamtgesellschaftlichen Um-
gangs mit Cyberrisiken und der Frage nach der 
Risikoverteilung. Das Kapitel II wird ergänzt um 
eine kurze Abgrenzung der Begrifflichkeiten in 
Bezug auf IT-Sicherheit (Kapitel II, Abschnitt 1).

Ziel dieser Studie ist es, insbesondere den deut-
schen Cyberversicherungsmarkt zu analysieren 
und dabei zugleich die Versicherbarkeit indus-
trieller IT-Risiken – KRITIS-Risiken miteinge-
schlossen – in den Blick zu nehmen (Kapitel III). 

Ausgehend von einer Beschreibung des aktuellen 
Cyberversicherungsmarktes (Kapitel III, Ab-
schnitt 1) werden in der Folge Markthemmnisse 
für den deutschen Markt im Allgemeinen sowie 
für den KRITIS-Bereich im Besonderen identifi-
ziert (Kapitel III, Abschnitt 2). Hieran anknüpfend 
werden positive Einflussfaktoren für die Entwick-
lung des deutschen Cyberversicherungsmarktes 
skizziert (Kapitel III, Abschnitt 3).

Dieser Blick auf den deutschen Cybersicherungs-
markt wird ergänzt um drei weitere Länderanaly-
sen der Cyberversicherungsmärkte in der Schweiz 
(Kapitel IV), den USA (Kapitel V) und in Großbri-
tannien (Kapitel VI). Alle ausgewählten Fälle sind 
von besonderer Relevanz: In Bezug auf das Prä-
mienvolumen ist der US-Versicherungsmarkt der 
größte und der britische Versicherungsmarkt der 
viertgrößte der Welt sowie der größte in Europa. 
Auch die Schweiz gehört zu den bedeutendsten 
Versicherungsmärkten: Im internationalen Ver-

sätzliche Informationen für Lagebilder, wie sie 
zum Beispiel regelmäßig vom Bundesamt für Si-
cherheit in der Informationstechnik (BSI) erstellt 
werden. 

Doch selbst wenn man die ICS über eine Ermitt-
lung von Verwundbarkeiten und entsprechenden 
Schutzmaßnahmen hinreichend schützt, gilt auch 
hier, dass es keine 100-prozentige Sicherheit 
geben kann, und immer ein Restrisiko bestehen 
bleibt. Für die Unternehmen, ob KRITIS oder nicht, 
bleibt dann die Frage, wie mit diesem Restrisiko 
am besten umzugehen ist. Innerhalb des RiskViz-
Verbundvorhabens liegt daher ein Schwerpunkt 
des BIGS-Teilvorhabens auf dem Aspekt der Cy-
berversicherung sowie auf der industriellen IT-
Sicherheit Kritischer Infrastrukturen (KRITIS). 
Die IT-Sicherheit von KRITIS spielt verglichen mit 
anderen Unternehmen noch eine besondere Rolle 
im Feld der zivilen Sicherheit in Deutschland, weil 
mit ihnen in unterschiedlichem Maße kritische 
Versorgungsleistungen der Gesellschaft verbun-
den sind und ihr Ausfall, zum Beispiel durch Sa-
botage oder Zerstörung, schwerwiegende Folgen 
haben könnte. Zugleich sind im Bereich KRITIS 
Szenarien denkbar, die auch Menschenleben for-
dern könnten. 

Während in den USA bereits seit den 1990er 
Jahren ein besser „funktionierender“ Cyberver-
sicherungsmarkt – zumindest in Bezug auf da-
tenzugriffsbezogene Cyberrisiken – besteht, 
kommt der allgemeine Cyberversicherungsmarkt 
in Deutschland nur langsam in Bewegung. Den-
noch wird in der Diskussion über die Rolle der Cy-
berversicherung vielfach eine Analogie zur Feu-
erversicherung bemüht und prognostiziert, dass 
die Cyberpolice sich bald genauso durchgesetzt 
haben würde wie die Feuerpolice. Neben der 
Bedeutung einer Cyberpolice für Unternehmen 
zum Beispiel angesichts steigender Cybercrime-
vorfälle, ist ein weiterer treibender Faktor für die 
Entwicklung von Cyberversicherungsprodukten, 
dass Versicherungen in diesem Feld ein erheb-
liches Wachstumspotential erkannt haben. Die 
im Rahmen dieser Studie dargestellten Umsatz-
zahlen bestätigen, dass es sich bei Cyberversi-
cherungen um einen wachsenden Markt handelt, 
gleichwohl ist der absolute Umsatz in diesem 
Bereich in Deutschland noch auf einem geringen 
Niveau. 

2. Aufbau
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gleich wird hier der höchste Betrag für Versiche-
rungen pro Kopf auf inländische Risiken ausgege-
ben.8 Alle vier Länderanalysen ermöglichen es, in 
einem abschließenden Kapitel sowohl für Unter-

nehmen als auch für die Politik und die Versiche-
rungswirtschaft Handlungsempfehlungen für die 
Weiterentwicklung des deutschen Cyberversiche-
rungsmarktes zu geben (Kapitel VII). 

Die Ergebnisse der Länderstudien – Deutschland, 
Schweiz, USA und Großbritannien – stützen sich 
im Wesentlichen auf drei Säulen (siehe dazu auch 
Abbildung 2): 

die Analyse 

•	 der jeweiligen Cyberversicherungsmärkte,

•	 der aktuellen Versicherungspraxis und des 
-diskurses  sowie

•	 der politischen und rechtlichen Rahmen-
bedingungen.

Da es sich insbesondere im Hinblick auf Deutsch-
land bei der Entwicklung des Cyberversiche-
rungsmarktes und der grundsätzlichen Frage 
nach der Versicherbarkeit von Cyberrisiken auch 
bei Kritischen Infrastrukturen um ein sehr neues, 
wenn nicht sogar größtenteils noch unbearbei-
tetes Forschungsfeld handelt, war es bei der Er-
arbeitung dieser Studie nicht möglich, auf einen 
umfassenden Pool an wissenschaftlicher Literatur 
zurückzugreifen. Gleiches gilt für das IT-Sicher-
heitsgesetz, welches sich aktuell noch in der Um-
setzungsphase befindet. Aus diesen Gründen ist 
die Studie im Zusammenspiel von Hintergrund-
gesprächen, Experteninterviews, Konferenz- und 
Veranstaltungsbesuchen sowie der Auswertung 
vorhandener Literatur und Dokumente entstan-

den. Für die vier Länderstudien wurden qualita-
tive semi-strukturierte Leitfadeninterviews mit 
verschiedenen Stakeholdern aus den Bereichen 
Versicherung und Rückversicherung, Versiche-
rungsmakler, Behörden, Verbände, Forschung 
sowie Unternehmen in Deutschland, der Schweiz, 
den USA und Großbritannien durchgeführt. Aller-
dings gestaltete sich der Informationsaustausch 
zum Thema Cyberversicherung mit Vertretern 
aus der Versicherungsbranche und den Behörden 
einfacher als mit Unternehmen oder KRITIS-Be-
treibern. Dies liegt unter anderem an dem neuen 
Thema Cyberversicherung und der grundsätz-
lichen Sensibilität in der Außenkommunikation, 
wenn es um Fragen der unternehmerischen Si-
cherheit bzw. der IT-Sicherheit geht. Zum Teil 
vertrauliche Hintergrundgespräche mit Unter-
nehmensvertretern auf Veranstaltungen waren 
hier hilfreicher, um das Thema in all seiner Kom-
plexität zu erfassen. Was zum einen eine Heraus-
forderung war, ist zugleich jedoch der Mehrwert 
dieser Studie. Wir liefern hiermit einen wichtigen 
Beitrag zur aktuellen Entwicklung des deutschen 
Cyberversicherungsmarktes, in Bezug auf das 
Thema Versicherbarkeit von Cyberrisiken sowie 
allgemein Anregungen für weiterführende For-
schung in diesem Feld.

3. Methodisches Vorgehen

Analyse des  
Cyberversicherungs-

marktes

Analyse der aktuellen 
Versicherungspraxis 
und des -diskurses

Literaturanalyse, Veranstaltungsbesuche, 
Experteninterviews, Hintergrundgespräche

Analyse der politi-
schen und rechtlichen 
Rahmenbedingungen

Deutschland Schweiz USA Großbritannien

Abbildung 2: Methodisches Vorgehen Länderstudien

Quelle: Eigene Darstellung.
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Für ein besseres Verständnis der Funktion von 
Cyberversicherungen in Bezug auf die IT-Sicher-
heit in Unternehmen ist es zunächst wichtig, die 
wesentlichen Begriffe zu definieren. Allgemein 
hat sich mittlerweile der Begriff der „Cybersi-
cherheit“ nicht nur in Deutschland, sondern in 
seiner englischen Version „Cybersecurity“ eben-
falls international durchgesetzt, wenn es um 
die Beschreibung der Sicherheit informations-
technischer Systeme und die drei Schutzziele 
– Integrität, Vertraulichkeit und Verfügbarkeit – 
geht. Allerdings ist die Verwendung des Begriffs 
„Cybersicherheit“, der in Deutschland primär aus 
dem politischen Bereich kommt, innerhalb der IT-
„Szene“ nicht unkritisch und wird zum Teil eher 
als neumodisch verbrämt. Sieht man jedoch ein-
mal von den begrifflichen Präferenzen zwischen 
IT-Sicherheit und Cybersicherheit ab, und ver-
ständigt sich darauf, dass mit beiden Begriffen 
derselbe Umstand gemeint sein soll, bleibt den-
noch die Frage, welcher Zusammenhang damit 
konkret gemeint ist. Innerhalb dieser Studie soll 
daher zunächst IT- bzw. Cybersicherheit in An-
lehnung an das BSI wie folgt verstanden werden:

„Cyber-Sicherheit befasst sich mit allen Aspekten 
der Sicherheit in der Informations- und Kommu-
nikationstechnik. Das Aktionsfeld der klassischen 
IT-Sicherheit wird dabei auf den gesamten Cy-
ber-Raum ausgeweitet. Dieser umfasst sämtliche 
mit dem Internet und vergleichbaren Netzen ver-
bundene Informationstechnik und schließt darauf 
basierende Kommunikation, Anwendungen, Pro-
zesse und verarbeitete Informationen mit ein.“9

Hieran anknüpfend lässt sich die bereits in der 
Einleitung vorgenommene Unterscheidung zwi-
schen Office-IT und Produktions-IT näher erläu-
tern: 

„Die ‚normale‘ IT ist eine Landschaft bestehend 
aus Arbeitsplatzrechnern mit den klassischen 
Office-Anwendungen, mobilen Geräten und Ser-
ver-Systemen wie z. B. CRM und ERP. Diese Sys-
teme können unter dem Begriff Office-IT zusam-
mengefasst werden. Ähnlich verhält es sich in 

der Produktion, in der z. B. Bedienterminals auf 
klassischen Desktopbetriebssystemen aufbauen. 
Analog zur Office-IT nennen sich diese Systeme 
Produktions-IT.“10

Industrielle Kontrollsysteme sind klassisch unter 
den Bereich der Produktions-IT zu fassen. Die 
Kritikalität und somit auch die Verwundbarkeit 
der Produktionssysteme ergeben sich allerdings 
durch die zunehmende Konvergenz von Office-
IT und Produktions-IT. So können Office-IT und 
Produktions-IT heutzutage aufgrund ihrer Ver-
netzung kaum noch unabhängig voneinander 
betrachtet werden.11 Es lässt sich sogar die The-
se aufstellen, „dass es nicht mehrere getrennte 
IT-Welten geben wird, sondern nur noch eine.“12 

Bestrebungen, Cybersicherheit herzustellen und 
die Frage, wie man Cyberrisiken ermittelt und mit 
ihnen umgehen soll, muss folglich immer diese 
beiden Dimensionen von IT-Sicherheit berück-
sichtigen. Insgesamt erweist es sich jedoch als 
schwierig, klare Trennungen zwischen KRITIS-
Betreibern, bei denen der Bereich der Office-IT 
oder der Bereich der Produktions-IT oder sogar 
beide Bereiche schützenswert erscheinen, adhoc 
vorzunehmen. Hierzu wäre eine ausführliche Be-
standsaufnahme nötig, welche sich an dem sich 
noch in der Umsetzung befindenden IT-Sicher-
heitsgesetz und den jeweils gemeldeten KRITIS-
Betreibern als Grundlage orientiert (siehe dazu 
auch Kapitel III, Abschnitt 3.2).

Für die im Rahmen dieser Studie ebenfalls not-
wendige Entwicklung eines ökonomischen Ver-
ständnisses von Cybersicherheit wird die vom 
BIGS verwendete Definition von Sicherheit he-
rangezogen, mit der Sicherheit als eine Funkti-
on aus Bedrohung und Schutzleistung definiert 
wird.13 Auf dieser Grundlage ist das verbleibende 
Risiko, das Restrisiko, folglich immer das Risiko, 
das übrig bleibt, selbst wenn ein Unternehmen 
alle möglichen Schutzmaßnahmen ergriffen hat. 
Die Größe des Restrisikos ist dann abhängig von 
dem Umfang bestehender Schutzmaßnahmen. 
Dieses Verständnis von Sicherheit verdeutlicht, 
warum trotz Sicherheitsmaßnahmen ein Risiko 

II	DER ZUSAMMENHANG VON IT-SICHERHEIT 		
	 UND CYBERVERSICHERUNGEN
      1. IT-Sicherheit zwischen Office-IT und Produkions-IT
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verbleibt, dass es möglicherweise zu versichern 
gilt. Übertragen auf das Feld der Cybersicherheit 
steht somit das Maß an Cybersicherheit immer 
im Verhältnis zur Cyberbedrohung und den IT-
Schutzleistungen. 

In den einzelnen wissenschaftlichen Disziplinen 
gibt es verschiedene Auffassungen von Risiko und 
keinesfalls eine einheitliche Definition.14 In der 
klassischen ökonomischen Definition ergibt sich 
ein Risiko aus der Multiplikation von Schaden und 
Eintrittswahrscheinlichkeit. Dies gilt dann eben-
falls für das Cyberrisiko. Anders als zum Beispiel 
bei einem Hochwasser, das sich aufgrund eines 
langjährig aufgebauten zentralen Überschwem-
mungsregisters mit Eintrittswahrscheinlichkeiten 
inzwischen besser erfassen lässt, sieht es bei der 
Berechnung der Eintrittswahrscheinlichkeit für ei-
nen erfolgreichen Cyberangriff schwieriger aus. 
Diese hängt nicht nur davon ab, welche Angriffs-
methoden gerade aktuell sind, sondern auch 
davon, welche Verwundbarkeiten das Unterneh-
men hat. Hierzu können nicht nur technische 
Schwachstellen, sondern auch Verhaltenswei-
sen von Mitarbeitern gehören. Der Berechnung 

nach kann ein gleich hohes Risiko allerdings zwei 
unterschiedliche Ursachen haben. In einem Fall 
kann es sich um einen niedrigen Schaden bei 
hoher Wahrscheinlichkeit und in einem anderen 
Fall um einen hohen Schaden bei niedriger Wahr-
scheinlichkeit handeln. 

Für den thematischen Schwerpunkt der Cyberver-
sicherung ist neben dem Cyberrisiko, verstanden 
als Multiplikation von Eintrittswahrscheinlichkeit 
und Schadenshöhe, zunächst die Bestimmung 
der potentiellen Schadenshöhen in Unternehmen 
wesentlich. Wenngleich dies natürlich zurzeit 
noch eine der wesentlichen Herausforderungen 
darstellt.15 Das Schadenspotential und insbe-
sondere die Umrechnung des Cyberschadens in 
eine finanzielle Größe ist dann die Grundlage für 
das Unternehmen dahingehend, wie es mit die-
sem potentiellen finanziellen Schaden umzuge-
hen plant. Cyberversicherungen können dann Teil 
des unternehmerischen Cyberrisikomanagements 
sein.

Karte 1: Geographische Darstellung von ICS* in Europa

Quelle: RiskViz, 2017 basierend auf Daten von Censys.io;
 *Protokolle: DNP3, Modbus, S7.
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Zunächst ist das wesentliche Charakteristikum 
einer Cyberversicherung, dass sich mit ihr das 
potentielle finanzielle Risiko eines Cyberangriffes 
oder allgemein eines Cyberschadens auf ein Ver-
sicherungsunternehmen transferieren lässt. In-
nerhalb dieser Studie soll der Blick auf das The-
ma Cyberversicherungen allerdings etwas weiter 
gefasst werden, als dass Cyberversicherungen 
„nur“ unter dem Blickwinkel des Risikotransfers 
betrachtet werden. Vielmehr betrachten wir Cy-
berversicherungen und damit die Versicherungs-
wirtschaft in Deutschland insgesamt als einen 
wichtigen Akteur im Bereich der Cybersicherheit 
in Deutschland. Diese Zuschreibung stützt sich 
auf die Überlegung zu dem Zusammenhang von 
Cyberversicherungen und dem IT-Sicherheitsni-
veau in Unternehmen. 

Fragt man nach dem Einfluss von Cyberversiche-
rungen auf das IT-Sicherniveau in Unternehmen, 
ergeben sich zunächst drei einfache und logisch 
nachvollziehbare Interpretationsmöglichkeiten:

Cyberversicherungen haben

1.	 einen positiven Effekt, 

2.	 einen negativen Effekt oder 

3.	 keinen Effekt auf das IT-Sicherheitsniveau 
von Unternehmen.

Im Folgenden werden die wichtigsten Argumen-
tationen für diese drei Interpretationsmöglich-
keiten skizziert. 

Ausgangspunkt für diese Studie ist, wie voraus-
gehend angeführt, die erste Interpretationsmög-
lichkeit, dass Cyberversicherungen sich positiv 
auf das IT-Sicherheitsniveau von Unternehmen 
auswirken können. Grundsätzlich wird Versiche-
rungen wie technischen Sicherheitsvorkehrungen 
im IT-Risikomanagement-Prozess eine zentrale 
Bedeutung beigemessen.16 Dies bedeutet, dass 
Cyberversicherungen andere IT-Sicherheitsmaß-
nahmen – seien sie technisch oder nicht-tech-
nisch – nicht ersetzen, sondern sie ergänzen. 
Werden Cybersicherungen als Teil des IT-Risiko-
managements in Unternehmen verstanden, dann 
zunächst deshalb, weil sie es ermöglichen, einen 
potentiellen finanziellen Schaden durch ein Cy-

berrisiko auf eine Versicherung zu transferieren. 
Der Preis hierfür ist der Preis für die Versiche-
rungspolice, den ein Versicherer verlangt. Letz-
terer kann die Cyberrisiken verschiedener Un-
ternehmen poolen und profitiert von dem Gesetz 
der großen Zahlen. Die Versicherung von Cyber-
risiken sollte im Idealfall je nach Potential des 
Schadensausmaßes und entsprechender Höhe 
der Deckungssumme, die durch den Versicherer 
geleistet werden muss, an ein vorheriges Risk 
Assessment gebunden sein. 

Sofern der Abschluss der Cyberversicherung an 
sich und die Prämie dann an das Sicherheitsni-
veau im Unternehmen geknüpft werden, müssen 
die Unternehmen sich schon zu diesem Zeitpunkt 
mit ihrer eigenen IT-Sicherheit einmal mehr aus-
einandergesetzt haben. Im erweiterten Rahmen 
sollte die Versicherungspolice dann zugleich an 
eine regelmäßige Überprüfung geknüpft sein. 
Dies setzt in Konsequenz den Wunsch nach einer 
Cyberversicherung in der Unternehmensleitung 
bereits voraus. Allerdings ist dies zunächst die 
Idealvorstellung, wenn man den Einfluss von Cy-
berversicherungen auf das IT-Sicherheitsniveau 
in Unternehmen positiv gewertet wissen möchte. 

Ein in diesem Zusammenhang jedoch häufig an-
geführter Verweis auf das Moral-Hazard-Phäno-
men führt zur zweiten Interpretationsmöglich-
keit, mit dem ein möglicher negativer Einfluss 
von Cyberversicherungen auf die Risikoaversion 
des Unternehmens bzw. der Mitarbeiter begrün-
det wird. Mit dem Konzept Moral Hazard wird 
versucht, den Umstand zu verdeutlichen, dass 
die Sicherheit durch eine Versicherung und das 
Wissen darum, dass bei einem Schadensfall die-
ser durch die Versicherung beglichen wird, zu 
einem weniger risikoaversen Verhalten führt. 
Vereinfacht gesprochen: Wenn man eine Cyber-
versicherung hat, muss man sich ja nicht mehr 
um die IT-Sicherheit kümmern und kann eben-
falls höhere Risiken eingehen, denn wenn etwas 
passieren sollte, zahlt die Versicherung. Gleiches 
gilt für den Umstand, dass die Ressourcen, die in 
eine Cyberversicherung investiert wurden, nicht 
mehr in IT-Sicherheitsmaßnahmen investiert 
werden können.

2. Der Einfluss von Cyberversicherungen  
    auf das IT-Sicherheitsniveau in Unternehmen
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Final lässt sich die These aufstellen, dass Cyber-
versicherungen gar keinen wesentlichen Einfluss 
auf das IT-Sicherheitsniveau in Unternehmen ha-
ben. Für Deutschland lässt sich hierzu noch keine 
Aussage treffen. Einige Studien für den ameri-
kanischen Markt belegen jedoch diesen Umstand 
(siehe dazu Kapitel V). Abhängig vom Ausgangs-
niveau der IT-Sicherheit des jeweiligen Unterneh-
mens kann dieser Nicht-Einfluss dann unerheb-
lich oder negativ sein. Anzunehmen wäre, dass 
diese These dann zutrifft, wenn Unternehmen 
bereits von sich aus oder zum Beispiel durch ex-
terne Regulation ein hohes IT-Sicherheitsniveau 
vorweisen können und eine Cyberversicherung 
somit keinen weiteren Einfluss mehr darauf ha-
ben kann. Abgesehen davon, dass mit ihr das 
Restrisiko transferiert wird, sollte es zu einem 
Schaden durch einen Cyberangriff kommen. Der 
andere Fall wäre, wenn das Ausgangsniveau der 
IT-Sicherheit im Unternehmen sehr niedrig wäre, 
und der Abschluss einer Cyberversicherung nicht 
mit einer Anpassung des Sicherheitsniveaus ver-
knüpft ist, sich also nur auf den Schutz durch die 
Cyberversicherung verlassen wird, ohne jedoch 
ein weniger risikoaverses Handeln zu befördern. 
Da IT-Sicherheit aber keine abgeschlossene Auf-
gabe ist, sondern dynamisch mit dem Wandel der 
Technologie wächst, kann ein fehlender Einfluss 
daher nicht per se gutgeheißen werden, da dies 
dennoch zu negativen Effekten führen kann.

Diese drei Interpretationsmöglichkeiten verdeut-
lichen die zwei verschiedenen Funktionen, die 

eine Cyberversicherung im Sinne einer IT-Risi-
komanagementstrategie erfüllen könnte: zum ei-
nen den Transfer des finanziellen Restrisikos auf 
den Versicherer sowie zum anderen die Verbes-
serung des IT-Sicherheitsniveaus, wenn die Ver-
sicherung an Bedingungen geknüpft ist. Für ein 
besseres Verständnis dieser funktionalen Qualität 
einer Cyberversicherung im Risikomanagement 
eines Unternehmens, kann die Cyberversiche-
rung in Relation zu anderen IT-Sicherheitsmaß-
nahmen gesehen werden. Vereinfacht erläutert 
ist dies möglich, wenn man die IT-Sicherheits-
maßnahmen in Bezug zu einem Schadensereignis 
stellt und sie in präventive und reaktive Maßnah-
men unterteilt. Eine Cyberversicherung gehört 
dann zu den reaktiven Maßnahmen, die zu dem 
Zeitpunkt greifen bzw. greifen sollten, wenn es 
zu einem Cybervorfall gekommen ist. Zu den prä-
ventiven Maßnahmen können dann zum Beispiel 
technische Sicherheitsvorkehrungen oder Schu-
lungen von Mitarbeitern gezählt werden. Diese 
lassen sich beispielsweise über die Einhaltung 
spezifischer Standards und Zertifizierungen reali-
sieren und könnten zudem in die Versicherungs-
bedingungen aufgenommen werden. In Abhän-
gigkeit des jeweiligen Versicherungskontextes 
könnte die Cyberversicherung folglich sowohl nur 
eine reaktive Funktion als auch eine gleicherma-
ßen reaktive wie präventive Funktion im Rahmen 
eines unternehmerischen IT-Risikomanagement-
prozesses einnehmen. 

III DER CYBERVERSICHERUNGSMARKT  
	 IN DEUTSCHLAND
       1. Marktbeschreibung

In diesem Abschnitt wird ein Überblick über den 
deutschen Cyberversicherungsmarkt gegeben. 
Dafür ist es notwendig, auch auf den Versiche-
rungsmarkt in Gänze einzugehen, da es einen 
klar abgrenzbaren Markt für Cyberversiche-
rungen bislang noch nicht gibt. Stellvertretend 
für die neben Deutschland betrachteten Länder 
Schweiz, USA und Großbritannien werden die Art 
der Adressierung des Cyberrisikos sowie diesbe-
züglich offene Fragen in der Struktur des her-

kömmlichen Versicherungsmarktes identifiziert. 
Die Einordnung des Cyberrisikos in den Versiche-
rungsmarkt und seine wirtschaftliche Bedeutung 
bilden den einführenden Teil. Die darauf folgende 
Produktsystematik ist länderspezifisch und wird 
lediglich für Deutschland erläutert. Abschließend 
finden sich die Quantifizierung am Markt reali-
sierter eigenständiger Cyberpolicen im deutschen 
Marktraum sowie Kennzahlen und Prognosewerte 
des deutschen Cyberversicherungsmarktes.
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1.1 	Verortung des IT-Risikos –  
		 die Kontroverse 

Die Umsetzung europäischer Rechtsvorgaben 
führte seit 1994 zu einer weitgehenden Dere-
gulierung des Versicherungsmarktes und in der 
Folge zu mehr innereuropäischem Wettbewerb 
und somit zu einer Unternehmenskonzentrati-
on in diesem Bereich. Zudem sind als Folge von 
Banken- und Finanzkrisen die Anforderungen an 
die Höhe des Eigenkapitals und an das Risikoma-
nagement bei Finanzdienstleistern gestiegen. 

Der Cyberversicherungsmarkt wird gegenwärtig 
von internationalen Versicherern bestimmt, die 
von ihren Erfahrungen, insbesondere in den USA, 
und ihrer Größe profitieren können. Was eigent-
lich als Cyberversicherung zu verstehen ist, wird 
in der Branche kontrovers diskutiert. Das Spek-
trum reicht von Cyberpolicen als eigenständiges 
Produkt bis hin zur Integration des Cyberrisikos 
in klassische Unternehmensversicherung bzw. 
zur Abdeckung durch Zusatzmodule in bestehen-
den Policen. 

Der Einführung eigenständiger Cyberpolicen wird 
vielfach mit Skepsis begegnet und stattdessen 
für eine Implementierung von Cyber-Add-Ons 
in herkömmlichen Policen plädiert. Andererseits 
spricht sich eine Vielzahl der für diese Studie in-
terviewten Experten (siehe Kapitel I, Abschnitt 3) 
für eine Abgrenzung des Cyberrisikos vom Rest 
der Unternehmensrisiken in Form einer geson-
derten Versicherungsproduktsparte aus. Noch ist 
jedoch völlig unklar, welche der beiden Möglich-
keiten sich letztlich am Markt durchsetzen wird.17 
Wie in Kapitel III, Abschnitt 1.3 gezeigt wird, 
besteht selbst innerhalb eigenständiger Cyber-
policen gegenwärtig eine heterogene Vertrags-
landschaft.

Die schwierige Kalkulierbarkeit des Cyberrisikos 
spricht für eine Einflechtung in einen bestehen-
den, möglichst großen Risikopool von Altverträ-
gen. Innerhalb eines vielfältigen Risikopools lässt 
sich eine bessere Streuung des neuen Risikos 
über die Masse erzielen. Zudem laufen beste-
hende Policen über einen längeren Zeitraum und 
enthalten damit eine zusätzliche Risikostreuung 
über die Zeit. Das einzelne Risiko sinkt auf diese 
Weise erheblich und die Risikogemeinschaft kann 
das Risiko so lange im Pool tragen, bis sich besse-
re Aussagen über die Eintrittswahrscheinlichkeit 

und den Schaden des eigentlichen Cyberrisikos 
treffen lassen. Sofern sich im Laufe eines solchen 
Prozesses gleichartige IT-Risiken clustern lassen, 
kann man diese über eine eigene Produktgrup-
pe versichern und damit eine eigenständige Pro-
duktkategorie etablieren.

Das gewichtigste Argument gegen ein solches 
Vorgehen ist in dem hohen Kumulrisiko von IT-Ri-
siken begründet. Das Kumulrisiko besteht darin, 
dass ein Cyberschaden sich über die zunehmende 
IT-Verflechtung der Unternehmen viral verbreitet 
und plötzlich zu einer überdurchschnittlich häu-
figen Inanspruchnahme des Versicherungsschut-
zes innerhalb dieser Risikogemeinschaft führt. 
Bislang vorhandene und funktionierende Risi-
kopools würden dann funktionsunfähig und sich 
auflösen, so dass der Versicherungsschutz insge-
samt sinken würde.

Eigenständige Cyberpolicen existieren seit den 
1990er Jahren und sind in Deutschland seit 2011 
auf dem Versicherungsmarkt zu finden. Insbe-
sondere seit 2014 tauchen immer häufiger sin-
guläre Cyberpolicen in den Online-Produktinfor-
mationen der Versicherer auf. Eine sich stetig in 
der Weiterentwicklung befindende Übersicht zu 
den öffentlich zugänglichen Policenangeboten 
findet sich in Kapitel III, Abschnitt 1.3. Im Fol-
genden beschränken sich die Betrachtungen auf 
Deutschland, sind allerdings exemplarisch für 
den europäischen Versicherungsmarkt zu sehen 
sowie auf den Teil der Cyberversicherungen, die 
als eigenständige Policen am Markt vorzufinden 
sind.

1.2 	Die Einordnung des Cyberrisikos  
		 in den Versicherungsmarkt

Der gesamte Erstversicherungsmarkt Deutsch-
lands umfasst im Jahr 2016 ein Prämienvolumen 
von 194 Mrd. EUR.18 Allerdings stellt sich hier die 
Frage, wie hoch davon der Anteil ist, der für Cy-
berversicherungen interessant ist und welches 
Prämienpotential man von einer Cybersparte in 
Zukunft erwarten kann. Um dieser Frage nach-
zugehen, muss man zunächst detailliert auf die 
Produktstruktur der für IT-Sicherheit potentiell 
relevanten Unternehmensversicherungen19, und 
hier insbesondere auf die Industrieversicherung, 
blicken.20
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1.2.1 Unternehmensversicherung 

Das Gesamtvolumen des Versicherungsmarktes 
in der Individual- und Unternehmensversiche-
rung setzt sich aus den Versicherungssparten: 
Leben, Gesundheit sowie Schaden- und Unfall-
versicherung (SUV) zusammen. Während der 

Lebens- und Krankenversicherungsbereich von 
Individualversicherungen dominiert wird, ist das 
Kundenportfolio bei der SUV gemischt und muss 
detaillierter aufgefächert werden. Hinzu kommt 
der Rückversicherungsbereich, welcher an dieser 
Stelle jedoch nicht betrachtet wird.

Das unternehmerische IT-Risiko adressierende 
Versicherungsmarktsegment ist der SUV-Be-
reich. Hier wird im derzeitigen Versicherungsge-
schäft rund ein Drittel aller Prämieneinnahmen 
generiert (66,2 Mrd. EUR).21 Die Individualver-

sicherung innerhalb des SUV-Bereichs soll vom 
Cyberversicherungspotential her zunächst unbe-
rücksichtigt bleiben. Der Bereich der Unterneh-
mensversicherung22 bzw. deren Prämienvolumen 
ist allerdings schwerlich abzugrenzen (siehe Ka-
sten S. 20).

Schaden- und  
Unfallversicherung 

33%

Lebensversicherung 
48%

Private  
Krankenversicherung 

19%

Abbildung 3: Beiträge in der Versicherungswirtschaft 2015

Quelle: Eigene Darstellung in Anlehnung an GDV (o.J.-1).
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6% Private Unfallversicherung 

10%

Private  
Sachversicherung 

15%

Nicht-Private  
Sachversicherung 

13%

Transport- und  
Luftfahrtversicherung 

3%

Vertrauensschadenversicherung  
2%

Allgemeine  
Haftpflichtversicherung 

12%

Kraftfahrtversicherung 
insgesamt 

39%

Abbildung 4: Beiträge in der Schaden- und Unfallversicherung 2016*

Quelle: Eigene Darstellung in Anlehnung an GDV (o.J.-2); *vorläufige Werte.
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Ist als Folge der steigenden Vernetzung der po-
tentielle Schaden herkömmlicher Unternehmens-
risiken auch durch IT-Risiken auslösbar, läge in 
diesem bekannten Schadensspektrum der un-
ternehmerischen SUV auch das Potential eines 
Cyberschadens. Inwiefern der mögliche Schaden 
durch eine höhere Eintrittswahrscheinlichkeit 
größer und damit mit höheren Prämien veran-
schlagt werden muss und/oder das durch die IT-
Verflechtung verursachte Kumulrisiko den Prämi-
enbedarf im SUV-Bereich zusätzlich erhöht, bleibt 
zunächst offen. Folgt man den Schätzungen einer 
Studie von KPMG und bezieht den Individualver-
sicherungsbereich an dieser Stelle ein, dann läge 
der Cyberanteil des SUV-Bereichs heute bei 1,4 
Prozent und in 20 Jahren bei circa 20 Prozent des 
Prämienvolumens.24 Der Cyberanteil innerhalb 
der SUV müsste demnach in diesem Zeitraum 
durchschnittlich um 15 Prozent jährlich wachsen.

1.2.2 Sonderfall Industrieversicherung  

Während die Industrieversicherung hauptsäch-
lich Risiken mit hohem Schadenspotential und 
geringer Eintrittswahrscheinlichkeit adressiert 

und über hoch spezialisierte Versicherungsmak-
ler vermittelt wird, decken gewerbliche Sach-
versicherungen kleinere aber zumeist häufigere 
Schadenspotentiale, insbesondere bei KMU, ab. 
Cyberpolicen lassen sich grundsätzlich in beiden 
Bereichen finden. Allerdings formen sich für KMU 
erst seit kurzem Cyberversicherungsangebote. 
Innerhalb der Industrieversicherung lässt sich 
dagegen heute schon ein nennenswerter Bestand 
an Cyberpolicen finden. 

Die Grundstruktur eines vollumfänglichen un-
ternehmerischen Versicherungsschutzes besteht 
aus der Eigenschadenversicherung, Drittscha-
denversicherung und Spezialversicherungen für 
Sonderrisikogruppen, bei denen die vorherige 
Abgrenzung nicht greift. Zu der Eigenschaden-
versicherung gehören die Bereiche Sachversi-
cherung und technische Versicherung. Dagegen 
stellen Versicherungen aus dem Produktbereich 
Industriehaftpflicht und Financial Lines Drittscha-
denversicherungen dar. Spezialversicherungen 
adressieren spezielle klar abgrenzbare Versiche-
rungsnehmer, beispielsweise den Luftverkehr 
oder die Schifffahrt in Multiline-Produkten. 

Produktbereiche wie die Rechtsschutz,- Kfz- oder Haftpflichtversicherung sind weder 
der Individual- noch der Unternehmensversicherung vollumfänglich zuzuordnen. Die private 
Unfallversicherung mit circa zehn Prozent der Prämieneinnahmen in der SUV hat hingegen 
vorrangig Individualcharakter. In der Sachversicherung wird der Individual- und Unterneh-
mensbereich explizit unterschieden. Die private Sachversicherung macht hierbei etwas mehr 
als die Hälfte der Beiträge aus. Zum Unternehmensbereich mit 8,4 Mrd. EUR Prämienein-
nahmen gehören einzelne Produktsparten, wie die Betriebs- und Produkthaftpflicht-, die 
Rückrufkostenversicherung, die Umweltrisikoversicherung, die Transportversiche-
rung, die Betriebsunterbrechungsversicherung oder Kidnapp und Ransom Versiche-
rungen.23 

Unter der Annahme, dass die Prämieneinnahmen der Transport- und Luftfahrtversiche-
rung (1,9 Mrd. EUR) sowie der Vertrauensschadenversicherung (1,7 Mrd. EUR) – bei-
de rot umrandet – ausschließlich Unternehmensversicherungen darstellen, beziffert sich der 
Umsatz bei der Unternehmensversicherung zur Abdeckung von Nicht-Leben- und Nicht-Ge-
sundheitsrisiken auf mindestens 12 Mrd. EUR. Das entspricht einem Fünftel der Prämienein-
nahmen im SUV-Bereich. Die hier nicht berücksichtigten Produktbereiche wie Rechtschutz, 
Kfz- oder Haftpflichtversicherungen erhöhen den potentiellen Schadensraum. Zusammen ge-
fasst bedeutet das, dass bisherige unternehmerische Risiken mit Prämien zwischen 12 und 50 
Mrd. EUR jährlich in der Risikogemeinschaft ausgleichbar sind. Zieht man die in der Einleitung 
zitierte Cyberschadenshöhe von 54 Mrd. EUR verteilt über zwei Jahre heran, heißt das: Bei 
vollständiger Aufnahme des derzeitigen Cyberrisikos in den SUV-Bereich, müssten die Prä-
mieneinnahmen hier um mindestens 50 Prozent steigen.
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Klassischerweise werden Versicherungen zur 
Absicherung des Schadens bei Versicherungs-
nehmer und unbeteiligten Dritten aufgrund der 
Verschiedenartigkeit der resultierenden Schäden 
getrennt behandelt. Das Beispiel Feuerschaden 
verdeutlicht hier kurz die dahinterstehende Logik. 
Während ein Brand in erster Linie einen klar ab-
grenzbaren Sach- oder Vermögensschaden beim 
Unternehmer (Sachvermögen und Umsatz) ver-
ursachen kann, liegt der potentielle Brandscha-
den bei Dritten nur begrenzt (bspw. Passanten-
aufkommen, Nachbarbebauung), aber ursächlich 
im Einflussbereich des Unternehmens. Für die 
erstgenannten Schäden treten beispielsweise 
die Feuerversicherung (Sachschaden) und/oder 
die Feuer- Betriebsunterbrechungsversicherung 
(Vermögensschaden) als Eigenschaden-Produkte 
der industriellen Sachversicherung ein. Ist dem 
Versicherungsnehmer kein fahrlässiges Handeln 
nachzuweisen, übernimmt die Betriebshaft-
pflichtversicherung als Produkt für betriebliche 
Risiken25 innerhalb des Industrie-Haftpflichtbe-
reichs alle Brand-Folgeschäden eines Schadens-
ersatzanspruchs reklamierender Dritter. 

Im Falle eines Cyberschadens entstehen in der 
Regel sowohl Eigen- als auch Drittschäden an 
Sach- und Vermögensgegenständen. Entspre-
chend wären nach herkömmlicher Versicherungs-
systematik mehrere Policen, abzuschließen. Be-
antwortet man mehrere Schadensarten in Form 
einer Police, spricht man auch von Multiline-Po-
licen, sie decken sowohl Eigen- als auch Dritt-

schäden und sowohl Sach- als auch Vermögens-
schäden ab. Spezialversicherungen bieten solch 
einen Multiline-Schutz zwar an, aber eben nur 
für sehr spezielle Versicherungsnehmergruppen. 
Die Digitalisierung und damit das Cyberrisiko be-
treffen aber alle Wirtschaftszweige und lassen 
sich daher nicht auf wenige Nachfragegruppen 
isolieren. Folglich greift die bisherige Systema-
tik der obigen Spartentrennung innerhalb der 
Industrieversicherung nicht, um die Cyberpo-
lice sauber einordnen zu können. Innerhalb der 
Industrieversicherung muss sich demnach die 
Cyberversicherung zu einer eigenständigen Pro-
duktgattung entwickeln.26 Eine vorherrschende 
Meinung zur Einordnung der Cyberversicherung 
aus der Versicherungspraxis im breiteren Unter-
nehmensbereich hat sich bislang genauso wenig 
durchgesetzt. 

1.2.3 Rolle der Versicherungsmakler 

Wie sowohl die Vielfältigkeit als auch die Unschär-
fe in der dargestellten Struktur von Unterneh-
mensversicherungen vermuten lassen, besteht 
ebenfalls in ansonsten wohl geordneten Teilbe-
reichen wie dem Industrieversicherungsgeschäft 
hohe Intransparenz. Mangelnde Transparenz hat 
insbesondere im Unternehmensversicherungs-
bereich dazu geführt, dass sich eine Gruppe von 
Intermediären etabliert hat, um hier Abhilfe zu 
schaffen. Ohne die Expertise von Versicherungs-
maklern in bestimmten Kunden- und Risiko-
feldern durch Anbieter wie Marsh, Schunk oder 

Abbildung 5: Komponenten der Industrieversicherung

Quelle: Eigene Darstellung.
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Aon wäre ein wachsender funktionsfähiger Ver-
sicherungsmarkt schwer vorstellbar. Im Bereich 
Cyber übernehmen solche Makler häufig auch 
Beratungsleistungen und steuern die Vertragsan-
bahnung. Der Wissensvorsprung der Makler be-
steht sowohl aus einer Bündelung des Wissens 
der Versicherungsnehmer über neue IT-Risiken, 
Schadensszenarien und dem Umfang aufgetre-
tener Schadensfälle, als auch aus der Bündelung 
des Wissens über das heterogene Angebot der 
Versicherer und deren Feedback. 

Dieser Wissensvorsprung spezialisierter Makler 
spart Transaktionskosten. Zudem wird im Bera-
tungsprozess bereits ein erstes Risk-Engineering 
vorgenommen, meist als kostenpflichtige Zusatz-
leistung (siehe dazu auch Kapitel VI, Abschnitt 
3.1). Sowohl die Differenzierung bei den Prämien 
als auch eine Übersicht über Umfang und Qualität 
der Leistungen vor und nach Vertragsabschluss 
sind für den potentiellen Versicherungskunden 
derzeit kaum möglich (siehe dazu auch Kapi-
tel III, Abschnitt 2). Zudem wird Maklern eine 
Schiedsrichterfunktion zugeschrieben, welche bei 
unvollständiger Vertragsformulierung einbezogen 
werden kann.27 Eine dynamische Vertragsanpas-
sung im äußerst dynamischen Feld der Cyber-
bedrohung kann somit von einem Makler unter-
stützt werden.

1.2.4 Fazit zur Versicherungsprodukt- 
		 struktur und ökonomischen Relevanz 	
		 der Versicherung

Festzuhalten bleibt, dass die ökonomische Be-
deutung der Versicherungswirtschaft generell 
über die quantitativ erfassbaren Prämienvolumi-
na im Unternehmensbereich hinausgeht (siehe 
dazu auch Kapitel II, Abschnitt 2). Geschäftstä-
tigkeit wird häufig erst durch den Risikotransfer 
von nicht zum Unternehmenszweck gehörender 
Risiken und der damit einhergehenden Bilanz-
glättung möglich. Erst das Poolen solcher Risiken 
macht diese kalkulierbar. Dies gilt insbesonde-
re für neue und schwer einschätzbare Risiken, 
wie sie mit der Digitalisierung einhergehen. Die 
Chancen der Digitalisierung lassen sich für die 
Unternehmen erst voll realisieren, wenn dieser 
Risikotransfer hin zu Versicherern möglich wird. 
Diese Erkenntnis ist zwar nicht spezifisch für das 
Cyberrisiko, sie ist aber von besonderer Bedeu-

tung in einer Phase des industriellen Umbruchs, 
ausgelöst durch den transformativen Prozess der 
Digitalisierung.

1.3 	Modularer Aufbau eigenständiger  
		 Cyberversicherungen

Die bislang am Markt erhältlichen Cyberversiche-
rungen beinhalten folgende Leistungen bei Scha-
denseintritt (siehe Kapitel III, Abschnitt 1.2):

•	die Deckung des Eigenschadens,

•	die Deckung des Drittschadens und 

•	Assistenzleistungen.

Ein Eigenschaden in Folge eines IT-Angriffs ent-
steht beispielsweise bei einer Betriebsunterbre-
chung oder einer Lösegeldforderung in Form eines 
Vermögensschadens. Aber auch ein Sachschaden 
– wie beispielsweise der vom BSI angeführte und 
viel zitierte Hackerangriff von 2014, der über das 
Netzwerk eines Stahlwerks die Steuerung über 
einen Hochofen gewinnen und so massive phy-
sische Schäden an der Anlage verursachen konn-
te28 – ist hier denkbar. 

Resultieren aus einem IT-Angriff Schäden bei 
Dritten, sind ebenfalls Sach-, Personen- und Ver-
mögensschäden vorstellbar. Für alle Bereiche 
gibt es Lösungen am Markt. Deckungsbausteine 
wie Datenwiederherstellung, ein spezialisier-
ter Rechtsschutz oder die Benachrichtigung und 
Haftungslimits vom Datendiebstahl betroffener 
Kunden lassen sich je nach Bedarf variabel zu-
sammenstellen. Hierbei werden in der aktuellen 
Versicherungspraxis die einzelnen Deckungsbau-
steine mit separaten Deckungssummen verse-
hen. Wie weit die Haftungsansprüche Dritter ge-
hen, ist allerdings in weiten Teilen noch ungeklärt 
und muss erst durch Gerichtsurteile ausgelegt 
werden. 

Das dritte Leistungspaket umfasst die Eindäm-
mung der Eigen- und Drittschäden im Falle eines 
Cyberangriffes durch präventive Risikoanaly-
sen, frühzeitige Erkennung und Reaktion sowie 
strafrechtliche Verfolgung. Optional kann man 
diese Leistungen um weitergehende Assistenzlei-
stungen, z.B. die Vermittlung von Krisenmanage-
mentexperten, PR-Experten oder IT-Forensikern 
erweitern.



Baban, Barker, Gruchmann, Paun, Peters, Stuchtey · Cyberversicherungen als Beitrag zum IT-Risikomanagement  23

Ist es das Ziel, eine aktuelle Übersicht über die 
tatsächlich in Cyberpolicen abgeschlossenen De-
ckungsbausteine zu geben, so stößt man wegen 
des modularen Aufbaus und der bislang meist in-
dividuellen Gestaltung von Cyberversicherungen 
auf zahlreiche Hindernisse. Bei einer Analyse der 

gegenwärtig in Deutschland angebotenen Cyber-
versicherungen von gut 20 Anbietern lassen sich 
folgende häufig verwendete Deckungsbausteine 
identifizieren. Die Reihung ergibt sich durch die 
Häufigkeit des Angebots:29 

Deutlich wird anhand der Sammlung, dass die 
Datenkomponente – Platz 1, 2 und 4: der Miss-
brauch, das Abhandenkommen und die Wieder-
herstellung von gehackten Unternehmens- und 
Kundendaten – bislang versicherungstechnisch 
zwar häufig, aber dennoch unterschiedlich adres-
siert wird. Zudem bestehen hier, je nach Art der 
Daten, internationale Erfahrungswerte, die eine 
genauere Spezifizierung und somit Kalkulier-
barkeit des potentiellen Schadens ermöglichen. 
So beträgt der Preis auf dem Schwarzmarkt für 
einen vollständigen Datensatz einer Kreditkarte 
zwischen 30 und 45 USD.30 Die Regulierung des 
Schadens bei Datenverlust mit direkten Kosten, 
wie der Benachrichtigung des Eigentümers der 
Kreditkarte31 und indirekten Kosten, wie Kunden-
abwanderung, kostet jedoch deutlich mehr, nach 
letzten Schätzungen circa 150 EUR32. 

Platz 2 nimmt der Deckungsbaustein Betriebs-
unterbrechung ein. Dieser Baustein beinhaltet 
Schäden, welche in den physischen Bereich der 
Unternehmen hineinreichen. Auch hier existieren 
Erfahrungswerte zum Schadenspotential einer 
Betriebsunterbrechung aufgrund klassischer Ri-
siken wie Feuer oder bereits aufgetretener Eng-

pässe in der Lieferkette und dem resultierten 
Produktionsausfall. Sachvermögen und Umsatz 
bilden Basisgrößen für die Schadensabschät-
zung. Allerdings ist eine Schätzung der Wahr-
scheinlichkeit, dass solche Schadensfolgen durch 
einen Cyberangriff initiiert werden können, noch 
nicht möglich und erschwert die Prämienkalkula-
tion der Versicherer.

Des Weiteren (Platz 3) entstehen neue Risiken 
durch Änderungen der Gesetzgebung bezogen auf 
Vertragsstrafen und Schadenersatzansprü-
che Dritter. Beispielsweise beziffert die Europä-
ische Datenschutz-Grundverordnung (DSGVO) 
Strafen für die Verletzung des Datenschutzes von 
bis zu vier Prozent des weltweiten Jahresumsatzes 
eines Unternehmens.33 Solange hier allerdings 
noch keine konsequente Durchsetzung der ge-
setzlichen Regeln erfolgt, ist die Kalkulation der 
Versicherer mit bestehenden Leistungsverpflich-
tungen aus US-amerikanischen Regelungswerken 
potentiell überschätzt.34 Zudem ist die dynamische 
Weiterentwicklung der IT-Verflechtung dauerhaft 
prüfbedürftig. Dennoch ist der Deckungsbaustein 
Haftpflicht auf Angebotsplatz 3 in dem Policen-
pool.

DatenwiederherstellungPlatz
1

· Betriebsunterbrechung
· Datenbeschädigung und Datendiebstahl

Platz
2

Haftpflicht für Vertragsstrafen und SchadensersatzansprüchePlatz
3

Unerlaubte Veröffentlichung und/oder Nutzung von DatenPlatz
4

· Forensische Untersuchungen
· Rechtsschutz

· Reputationsschaden
Platz

5

Abbildung 6: Modularer Aufbau von Cyberversicherungen

Quelle: Eigene Darstellung auf Basis der BIGS-Cyberpolicen-Datenbank, Stand Februar 2017.
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Platz 5 belegen Deckungsbausteine, die allesamt 
auf Assistenzleistungen der Versicherer abzielen 
und hauptsächlich nachträgliche Schadensein-
grenzung zum Ziel haben. Sich beim Versicherer 
sammelndes Expertenwissen und/oder Koopera-
tionen mit IT-Sicherheitsdienstleistern, wie bei-
spielsweise die Kooperation von Hiscox mit Hi-
Solutions, kann über eine breite Nutzung dieser 
Deckungsbausteine wichtige Erkenntnisgewinne 
bezüglich der genaueren Risikoursachen bün-
deln. Mangels Schadenserfahrung auf Seiten der 
Versicherungskunden ist hier allerdings abzuwar-
ten, inwieweit diese Bausteine auch nachgefragt 
werden.

Der kurze Einblick in aktuell am Markt angebo-
tene Deckungsbausteine der Versicherer veran-
schaulicht die Unsicherheiten selbst innerhalb 
dieser abgrenzbaren Schadensdimensionen. Die-
se Unsicherheit kann – solange hier noch wenige 
Erfahrungswerte vorliegen – durch Ausschlüsse 
von Versicherungsleistungen oder Deckelung von 
Leistungsbeträgen begrenzt werden. Im deut-
schen Cyberversicherungsmarkt werden maxima-
le Deckungssummen von 100 Mio. EUR je Police 
in Verbindung mit maximalen Deckungssummen 
je Deckungsbaustein angeboten. Zudem kann 
beispielsweise der Verlust oder Missbrauch eines 
personenbezogenen Datensatzes einer Kredit- 
oder Bankkarte zu jeweils einem Festbetrag pro 
Datensatz gedeckt sein. Bei mehrmaligen Cyber-
vorfällen kann ebenfalls ein Leistungsausschluss 
vertraglich vereinbart sein. Diese und weitere 
Instrumente zur Risikoeingrenzung sind in der 
Branche derzeit weit verbreitet und werden sich 
erst mit zunehmender Schadenserfahrung redu-
zieren.

Ein weiterer Weg, die Risiken seiner Kunden  
einzugrenzen, liegt in der Auflage, bestimmte  
Sicherheitsrichtlinien einzuhalten und/oder Scha-
densverhütungsmaßnahmen vorzunehmen. Hier-
zu dienen oft marktübliche technische Mindest-
standards. Der Feuermelder als Mindeststandard 
bei Unternehmen wäre ein analoges Beispiel für 
den Abschluss einer gewerblichen Feuerversi-
cherung. In Anlehnung ließe sich die Einhaltung 
eines umfassenden IT-Risikomanagements als 
Voraussetzung für den Abschluss einer Cyberpo-
lice sehen. Übliche geforderte Maßnahmen kön-
nen ebenso regelmäßige Sicherheitsupdates, ein 

verschlüsselter Datentransfer oder eine externe 
IT-Sicherheitsüberprüfung sein. Darüber hinaus 
spielt die Branche und jeweilige Unternehmens-
größe, eine eventuelle Exponiertheit oder räum-
liche Besonderheiten des zu Versichernden, aber 
auch die Größe des Versicherers eine große Rol-
le. Will oder muss ein Versicherer im Leistungs-
fall sein eigenes Risiko begrenzen, kann er sich 
mit anderen Versicherern zu Versicherungskon-
sortien zusammenfinden oder das eigene Risiko 
über einen Rückversicherer begrenzen.   

Grundsätzlich sollte eine Cyberversicherung folg-
lich ein reduziertes Krisenmanagement-Budget 
ausgleichen und sowohl Eigen- als auch Dritt-
schäden und ebenfalls einige der Krisenmanage-
mentprozesse in Form der bereits erwähnten 
Assistenzleistungen bereitstellen. Hierbei ist in 
jedem Fall nach Art und Größe des Unternehmens 
zu unterscheiden. Große Unternehmen haben in 
aller Regel einen umfänglichen Krisenmanage-
mentstab, den sie im Bedarfsfall abrufen kön-
nen. Hierzu zählen IT-Experten, Rechtsberater 
und PR-Manager. Im forensischen Bereich fehlen 
allerdings sowohl bei den meisten Unternehmen 
als auch bei anderen Marktteilnehmern die Exper-
ten. Hinzu kommt, dass große Unternehmen für 
kriminell motivierte Angriffe besonders attraktiv 
sind, da der hohe Umsatz Zahlungsfähigkeit ver-
spricht. Mittlere Unternehmen werden allerdings 
zunehmend attraktiv, da die Kosten eines An-
griffs stetig sinken und die im größeren Ausmaß 
fehlenden Experten im IT-Bereich ein geringeres 
Schutzniveau erwarten lassen und somit ein An-
griff weniger Zeit, Arbeit und Expertenwissen von 
Angreiferseite her vermuten lässt. Kleine Unter-
nehmen werden sich in Zukunft auch zunehmend 
im Visier der Angreifer wiederfinden.

Dementsprechend sollte eine Cyberversicherung 
je nach Größe des versicherten Unternehmens 
mehr oder weniger Assistenzleistungen beinhal-
ten. Je nach Geschäftsbereich des zu versichern-
den Unternehmens muss zudem nach besonde-
ren Datenschutzanforderungen bei Kundendaten 
mit Bankverbindungen, beispielsweise im Onli-
nehandel oder Unternehmen mit hohen Innova-
tionspotential und einer entsprechenden Gefahr 
für Industriespionage, unterschieden werden. 
Nicht zuletzt spielt aber auch eine entscheidende 
Rolle, wie stark vernetzt das Unternehmen mit 
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anderen Unternehmens- (Logistikketten) und 
Gesellschaftsbereichen (KRITIS) ist. Die ge-
nannten Anforderungen adressieren auch die 
Cyberpolicen-Musterbedingungen des Gesamt-
verbands der Deutschen Versicherungswirtschaft 
(GDV), veröffentlicht im April 2017,35 indem sie 
vier unternehmerische Risikoklassen abbilden. 
Je nach Klasse wird die Risikoprüfung vor Ver-
tragsabschluss von einfach bis komplex durchge-
führt. Die Veröffentlichung soll nicht zuletzt die 
allgemeine Verunsicherung bei den Versicherern 
reduzieren, aber vor allem mehr Transparenz in 
diesem Bereich aufbauen, als Gegenpol zu der 
aktuell bestehenden Policenvielfalt (siehe Kapitel 
III, Abschnitt 1.4). 

1.4 Der Cyberversicherungsmarkt in Zahlen

Deutschland ist in der Nicht-Lebensversicherung 
der drittgrößte Versicherungsmarkt36 der Welt. 
Die Versicherungsdurchdringung ist hierzulan-
de sehr hoch, aber aufgrund der positiven wirt-
schaftlichen Entwicklung und stetigen Wertschöp-
fung besteht dauerhaft Nachsicherungsbedarf. 
Natürlich ist das Interesse internationaler Versi-
cherungsanbieter bei neuen Marktsegmenten im 
deutschen Markt hoch. In den USA sind Cyberpo-
licen bereits fester Bestandteil im Versicherungs-
portfolio von Unternehmen. Wiederholt sich diese 
Entwicklung so im drittgrößten Markt der Welt, 
will keiner den Einstieg verpassen. Entsprechend 

dominiert wird das aktuelle Angebot von interna-
tionalen Versicherern.37 

1.4.1 Angebot von Cyberpolicen

Die erste Cyberpolice wurde in Deutschland 
im Jahr 2011 angeboten.38 Seitdem gilt dieser 
neue Markt als zukunftsträchtig, auch wenn die 
Entwicklung der abgeschlossenen Cyberversi-
cherungen immer noch schleppend vorangeht. 
Während sich 2014 bereits 12 von gut 200 Versi-
cherern in der Schaden- und Unfallversicherung 
unter Bundesaufsicht39 mit einer Cyberpolice an 
den Markt wagten, waren es Anfang 2017 etwas 
mehr als 20 Versicherer40, die dort unterschied-
liche Versicherungsprodukte anbieten. Zuneh-
mend gehen Versicherer mit ihrem Angebot an 
Cyberversicherungsschutz auch in den Privatbe-
reich.41 Ebenfalls neu ist, dass sich drei Versiche-
rer aus dem Unternehmensbereich allein auf den 
deutschen Markt beschränken. Versicherungsun-
ternehmen ohne Erfahrungswerte aus dem eng-
lischsprachigen Raum wagten sich bis 2016 nicht 
auf diesen Markt. Tabelle 1 listet die bis Juli 2017 
in der BIGS-Cyberpolicen-Datenbank erfassten 
aktiven Cyberversicherer und Versicherungsmak-
ler in Deutschland auf. 

Quelle: © Gorodenkoff / Fotolia.com
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Versicherer

in Deutschland  
angebotene  
Cyberpolicen

Aktionsradius und  
Deckungsvolumina  
im Cyberbereich

Umsatz und Mitarbeiter  
im Gesamtunternehmen

ACE42 siehe Chubb Lim.

AIG Cyber Edge (2012) 
Cyber Edge 2.0 (2014)

Global 
DV in Dt.: bis 25 Mio. EUR

Umsatz: 50,1 Mrd. USD,  
europaweit: 5,4 Mrd. USD  
MA: 65.000; deutschlandweit: 600

Allianz Group 
AGCS43

Cyber Protect Premium/Plus
(AGCS 2013)
Cyberschutz (Allianz 2016)

Global
DV in Dt. in Industrie:  
100 Mio. EUR

Umsatz: 122,4 Mrd. EUR 
MA: 144.000

AON* maßgeschneiderte Policen Global Umsatz: 12 Mrd. USD 
MA: 69.000

ARAG ARAG Cyberschutz,  
ARAG Cyberschutz Plus (2017)

Deutschland
DV bis 250.000 EUR

PV europaweit: 1,7 Mrd. EUR, 
PV deutschlandweit: 1,1 Mrd. EUR, 
MA: 4000 

AXA Cyber Sphere (2011 und 2013) 
ByteProtect (2014)
ByteProtect 2.1 (2015)

Global
DV in Dt.: bis 25 Mio. EUR

Umsatz: 100,2 Mrd. EUR 
PV: 35 Mrd. EUR 
MA: 165.000
PV SUV deutschlandweit: 4 Mrd. EUR

Chubb  
Limited44

Data Protect /Plus (ACE 2011)
Cyber Scurity (Chubb 2012)
AVB 2015 (ACE 2015)

Global
DV in Dt.: bis 50 Mio. EUR

Umsatz: 29,1 Mrd. EUR
MA: 30.000

CNA Net Protect (2012) Global
Ausschließlich IT-Branche

Umsatz: 9,4 Mrd. USD
MA: 6.600

Dual AVB Cyber Defence (2015) DACH Umsatz: 628 Mio. GBP
MA: 560

Ergo45 Cyberversicherung /Kompakt 
(2016)

Europa Umsatz: 17 Mrd. EUR 
MA: 28.000

Funk Cyber Secure (2016) Global Umsatz: 150 Mio. EUR
MA: 1.150

Gothaer Cyber-Police (2017) Deutschland, Polen, Rumänien PV: 4,5 Mrd. EUR
MA: 5.800

HDI Cyber+ und Cyber+ Smart 
(2013)

Global
Deckung für KMU

PV: 308 Mio. EUR
MA: 3000

Hiscox Cyber Risk Management (2011) 
Cyber Risk Management 2.0, 
IT-Haftpflichtversicherung, 
Cyberversicherung (2015)

Global
DV in Dt.: bis zu 25 Mio. EUR
CFE 2015: 345
Kooperation mit HiSolutions

Umsatz: 2,4 Mrd. GBP 
PV: 762 Mio. GBP
MA: 2.300

Kiln Europe46 Cyber ProTec (2016) Europa

Lloyds diverse (seit 1990) Global

Markel Pro Cyber (2016) Global
CFE 2015: 20-25

Umsatz: 5,2 Mrd. USD 
PV: 4,8 Mrd. USD
MA: 10.900

Marsh* Cyber Risk Police (2012) Global

Munich RE Cyber Risk Solutions 
(individuell, 2013)
in Kooperation mit Beazley (2016)

Global
DV in Dt.: 100 Mio. EUR

Umsatz: 48,9 Mrd. EUR
MA: 43.428

Schunk* Schunk Net Risk (2013) Spezialversicherer Logistik

SentinelOne** Cyber Warranty (2017) USA, Israel, D, FR, Japan

Sparkasse IT-Police (2016) Deutschland
Ausschließlich IT-Branche

PV: 3,4 Mrd. EUR
MA: 5.000

Swiss Re Cyber Solution Germany (2016) Global
Kooperation mit IBM

PV: 33,2 Mrd. EUR 
MA: 14.000

Tabelle 1: Anbieter von Cyberversicherungspolicen in Deutschland

*Makler; **Sicherheitsdienstleister; PV: Prämienvolumen; DV: Deckungsvolumen; MA: Mitarbeiter; CFE: Cyberfallerfahrung;  
Quelle: Eigene Darstellung ohne Anspruch auf Vollständigkeit auf Basis der BIGS-Cyberpolicen-Datenbank, Stand Juli 2017.
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Versicherer

in Deutschland  
angebotene  
Cyberpolicen

Aktionsradius und  
Deckungsvolumina  
im Cyberbereich

Umsatz und Mitarbeiter  
im Gesamtunternehmen

Württem- 
bergische

Cyber Police (2014) Deutschland 
DV für KMU

PV: 355 Mio. EUR
MA: 4.100

XL Catlin XL Eclipse 2.0 (2012) Plc (2013)
XL Eclipse 2014 (2014)

Global
DV in Dt.: bis 25 Mio. EUR
CFE 2015: 225

PV: 6,0 Mrd. USD
MA: 2.500

Zurich Cyber Security and Privacy 
(2013) 
Cyber & Data Protection (2014)

Global
DV in Dt. für KMU: 
bis 25 Mio. EUR

Umsatz: 67,2 Mrd. EUR
PV: 33,1 Mrd. EUR
MA: 54.000

*Makler; **Sicherheitsdienstleister; PV: Prämienvolumen; DV: Deckungsvolumen; MA: Mitarbeiter; CFE: Cyberfallerfahrung;  
Quelle: Eigene Darstellung ohne Anspruch auf Vollständigkeit auf Basis der BIGS-Cyberpolicen-Datenbank, Stand Juli 2017.

Standard-Cyberpolicen beinhalten derzeit keine 
Allgefahrendeckungen (All Risk). Es werden viel-
mehr Einzelrisiken (Named Perils) benannt und 
deren Deckung modular zusammengestellt (sie-
he auch Kapitel III, Abschnitt 1.3). Hierzu wer-
den Versicherungsfälle, wie beispielsweise der 
Versicherungsschutz bei Eigenschaden bezogen 
auf die Informationskosten, die Betriebsunter-
brechung und Wiederherstellung, Computer-
betrug sowie Cybererpressung (Deckungsbau-
steine) inklusive deren Begriffsbestimmungen 
(Klauseln) und Bedingungen (Ausschlüsse und 
Obliegenheiten) definiert. So können beispiels-
weise Schäden ausgeschlossen werden, die auf 
nicht aktualisierte Software zurückzuführen sind. 
Diese Komplexität und modulare Bauweise von 
Cyberversicherungspolicen erschwert den Ver-
gleich der zugänglichen Policen.

1.4.2 Prämienvolumen

Der Cyberversicherungsmarkt ist sehr dyna-
misch. Vertraut man den letzten Zahlen, dann 
hat sich das Prämienvolumen in den letzten zwei 
Jahren verdreifacht. Für Ende 2015 bezifferte 
KPMG das Prämienvolumen im Bereich Cyber auf 
30 Mio. EUR47, Erichson auf 20 Mio. EUR48. Be-
reits Anfang 2017 erhöhte sich das Volumen nach 
der Schätzung von KPMG für 2016 auf 90 bis 100 
Mio. EUR49. Für diesen Sprung sind vermutlich 
jüngste Cyberangriffe ursächlich. Die Munich-Re-
Tochter Ergo hat beispielsweise erst im Oktober 
2016 eine an den Mittelstand adressierte Cyber-
versicherung für Unternehmen mit einem Umsatz 
bis zu einer Mio. EUR lanciert. Einige 100 Policen 

sollen seitdem bereits verkauft worden sein. Bei 
der Byte Protect der Axa (siehe Tabelle 2) soll es 
von 2016 auf 2017 einen Anstieg der Nachfrage 
um 500 Prozent gegeben haben.50 Einzelne hier 
beobachtete Policen und deren Prämienvolumina 
und Schätzungen zum aktuellen Marktvolumen 
können daher nur als Momentaufnahme gesehen 
werden. 

1.4.3 Deckung

In den untersuchten Stand-Alone-Cyberpolicen 
lassen sich Einzelvertragsdeckungssummen von 
fünf bis 100 Mio. EUR finden. Nicht enthalten sind 
hierbei individuell zwischen großen Unternehmen 
und Versicherern geschlossene Verträge und 
die dort ausgehandelten Deckungssummen.51  

In ersten Veröffentlichungen zum Thema Cyber-
versicherungen 2014 wurde auch bereits von De-
ckungssummen von bis zu 100 Mio. EUR gespro-
chen.52 In jüngster Zeit scheint es hier jedoch 
Bewegung zu geben. In Gesprächen und Veran-
staltungen in 2016 und 2017 war bereits von ei-
ner im deutschen Markt maximal erzielbaren De-
ckung von 350 Mio. EUR die Rede. Im Nachgang 
zum Cyberfall WannaCry ist unter Marktteilneh-
mern die erste Police mit einer Deckungssumme 
von 500 Mio. EUR im Gespräch.53 Diese Zahlen 
können im deutschen Markt allerdings nur über 
ein Versicherungskonsortium zur Verfügung ge-
stellt werden.54 Insbesondere der ausländische 
Markt (siehe auch Kapitel VI, Absatz 3.1) kann 
hier zusätzliche Kapazitäten zur Verfügung stel-
len. 
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Für Europa gibt es Schätzungen für das Jahr 
2016, dass 63 Prozent der Unternehmen ohne 
Cyberversicherungsschutz sind, 25 Prozent ei-
nen Schutz mit einer Deckung bis zu 50 Mio. EUR 
und nur 12 Prozent mit einer hierüber hinausrei-
chenden Deckung Versicherungsschutz erworben 
haben.55 Grundsätzlich sind die Kosten für einen 
ähnlich hohen Deckungsumfang in anderen Be-
reichen wie Feuer deutlich geringer. Genauere 
Relationen lassen sich jedoch nicht generell be-
ziffern. Während eine Deckungssumme von einer 
Mio. EUR am deutschen Markt zwischen sieben 
und 15 Tsd. EUR kostet, ist die fünffache De-
ckungssumme für deutlich weniger als die Hälfte 
der Beiträge (vier bis 24 Tsd. EUR) zu haben.56

1.5 	Prognosen zum Cyberversicherungs-		
		 markt in Deutschland 

In den geführten Experteninterviews sind bisher 
als Treiber gestiegener Abschlusszahlen haupt-
sächlich Konzerne mit einem Umsatz von mehr 
als einer Mrd. EUR genannt. KMUs geraten je-
doch immer mehr in den Fokus für gezielte IT-An-
griffe. Zum Ende von 2016, beispielsweise nach 
dem medienpräsenten Vorfall beim Lukaskran-
kenhaus in Neuss mit einer Schadensdimension 
von knapp einer Mio. EUR57, gab es in der Presse 
Prognosen von Neuabschlüssen im dreistelligen 
Bereich.58 Die WannaCry-Vorfälle im Mai 2017 er-
zeugten erneut eine wachsende Aufmerksamkeit. 
Doch jenseits von Verschlüsselungserpressung 
(Ransomware) ist der IT-Schutz immer noch eher 
schwach ausgeprägt. Mehreren Umfragen zufol-
ge sehen zwar immer mehr Führungskräfte das 
Risiko, allerdings ist das nicht gleichbedeutend 
damit, sich selbst als gefährdet zu sehen (siehe 
dazu auch Kapitel III, Abschnitt 3.1).59 

1.5.1 Marktwachstum bei KMU

Eine schnelle Verbreitung sowohl eigenständiger 
als auch implementierter Cyberbausteine wäre in 
Anbetracht der zunehmenden Bedrohung zu er-
warten. Laut Bitkom richten sich inzwischen 61 
Prozent aller Cyberangriffe gegen Mittelständ-
ler.60 Laut Symantec ist der Anteil von Angriffen 
bei kleinen Unternehmen mit bis zu 250 Mitar-
beitern seit 2011 von 18 auf 43 Prozent in 2015 
gestiegen.61 Dennoch konzentriert sich die große 
Mehrheit des aktuell gezeichneten Cyberversi-

cherungsschutzes auf individuell ausgehandelte 
Policen mit vorwiegend großen Unternehmen. 
Eigenständiger Cyberversicherungsschutz oder 
die Integration von Cyberschutzbausteinen in 
herkömmliche Versicherungsverträge sind bei 
kleinen und mittleren Unternehmen die Ausnah-
me. Insbesondere in diesem Bereich, mehr als 
99 Prozent der Unternehmen gehören in die Grö-
ßenklasse KMU des Statistischen Bundesamtes 
(DESTATIS), ist in Zukunft ein großes Wachstum 
und damit ein entsprechender Einfluss auf den 
Cyberversicherungsmarkt zu erwarten. 

1.5.2 All-Risk- vs. Named-Perils-Deckung

Im Sachversicherungsmarkt allgemein hat sich 
zwar in den letzten Jahren die All-Risk-Deckung 
stark verbreitet. Es sind hier grundsätzlich alle 
Gefahren versichert, die nicht explizit exkludiert 
sind. In zunehmendem Maße bestimmen aller-
dings Ausschlüsse im Bereich Cyberrisiken das 
Bedingungswerk von Versicherungsverträgen, 
was wiederum dem All-Risk-Konzept entgegen-
läuft und zurück zu den Named Perils, also der al-
leinigen Versicherung benannter Risikoursachen 
und -folgen führt. Wie in Kapitel III, Abschnitt 
1.3 gezeigt wird, handelt es sich bei den im Markt 
vorhandenen Cyberpolicen eher um eine Enume-
ration von versicherten Schadensursachen und 
versicherten Schadensfolgen. Beide Deckungsva-
rianten in Bezug auf den bisherigen Industriever-
sicherungsbereich und Cyberversicherungen in-
nerhalb der Industrieversicherung sind denkbar. 
Auch hier muss sich eine allgemeine Verfahrens-
weise erst noch herauskristallisieren.62 Bessere 
Daten zur Risikokalkulation könnten hier langfri-
stig durchaus wieder zur All-Risk-Deckung in der 
SUV-Versicherung führen. 

1.5.3 Marktaussicht

Der Cyberversicherungsmarkt für 2015 wird 
nach Angaben von Experten mit einem mode-
raten Prämienvolumen von 20 bis 30 Mio. EUR63 

beziffert. Dem gegenüber steht ein Prämienauf-
kommen im unternehmerischen Feuerschutz von 
sechs Mrd. EUR.64 Bei allen betrachteten Markt-
teilnehmern, jedoch insbesondere der Versiche-
rungswirtschaft, geht man von einem starken 
Wachstum in den unmittelbar kommenden Jah-
ren aus. AGCS prognostiziert für Gesamteuropa 
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für 2018 einen Markt mit Prämieneinnahmen von 
700 bis 900 Mio. EUR.65 Allianz und AXA gehen 
allein für den deutschen Unternehmensbereich 
im Jahr 2021 von einem Prämienvolumen von bis 
zu 300 Mio. EUR aus.66 Unter Einbezug der In-
dividualversicherung rechnet KPMG, als optimis-
tischster Vorhersager, für 2036 mit einem Cyber-
versicherungsprämienvolumen im zweistelligen 
Milliardenbereich.67

KPMG unterscheidet unterschiedliche Szenarien. 
Im Ergebnis kommen sie für das Versicherungs-
geschäft mit Unternehmen und Privatpersonen im 
deutschsprachigen Raum in mittlerer Frist (2021) 
auf ein Volumen von 420 bis 880 Mio. EUR. In 
einem weiter in der Zukunft liegenden Extrem-
szenario wird für das Jahr 2036 ein Prämienpo-
tential von bis zu 26 Mrd. EUR vorhergesagt.68 

Da die Vertragslaufzeit bislang meist nur auf ein 
Jahr beschränkt ist, sind diese Aussagen sehr un-
sicher und besonders anfällig für kurzfristige Ver-
tragsabschlussspitzen. Bislang wurden positive 
Wachstumserwartungen, so wie sie auch jetzt 
für die Zukunft bestehen, in der Vergangenheit 
nicht realisiert. Das bisherige stockende Markt-
wachstum fußt zum einen auf den Unsicherheiten 
auf der Angebotsseite und zum anderen auf der 
fehlenden Nachfrage (siehe dazu Kapitel III, Ab-
schnitt 2).

1.5.4 	Versicherbarkeit industrieller  
		 Cyberrisiken und KRITIS

Diese Studie hat einen besonderen Fokus auf die 
industriellen Cyberrisiken und hier ganz beson-
ders auf den Bereich Kritischer Infrastrukturen. 
Zusammenfassend kann man feststellen, dass 
Industrielle Kontrollsysteme (ICS) im Rahmen 
der Industrieversicherung, insbesondere unter 
Beteiligung von Versicherungsmaklern, heute be-
reits versicherbar sind. Solche individuellen Ver-
sicherungslösungen erhalten aber zumeist nur 
große Unternehmen im Rahmen von bestehen-
den Versicherungsbeziehungen. Separate und 
belastbare Zahlen existieren für den industriellen 
Cyberversicherungsmarkt nicht. 

Kritische Infrastrukturen und ihre ICS-Verwund-
barkeit werden bislang noch nicht explizit von 
den Versicherern bedient. Durch die Musterbe-
dingungen des GDV besteht bei breiter Akzeptanz 
der Musterbedingungen eine gute Chance, dass 

in naher Zukunft vor allem KMUs leichter Cyber-
Versicherungsschutz von Versicherern erhalten 
und hier das Marktvolumen bei den Prämien deut-
lich zulegt. Allerdings muss hier einschränkend 
auf die Fokussierung der Musterbedingungen auf 
den Aspekt Datensicherheit hingewiesen werden. 
Schadensszenarien wie Betriebsunterbrechungen 
von KRITIS durch einen Angriff auf ICS werden 
von den GDV-Musterbedingungen nicht adres-
siert.

Karte 2: Geographische Darstellung von ICS*  
               in Deutschland

Quelle: RiskViz, 2017 basierend auf Daten von Censys.io;
 *Protokolle: DNP3, Modbus, S7.



BIGS Standpunkt Nr. 8 / September 201730

2. Hemmnisse für die Entwicklung des Cyberversicherungsmarktes

Anhand der vorausgegangenen Analyse des 
Marktes für Cyberversicherungen wird die Kom-
plexität und die teilweise Intransparenz  des 
allgemeinen Cyberversicherungsmarktes in 
Deutschland deutlich. Grundsätzlich zeigt die 
Analyse ein geringes Prämienvolumen sowie ein 
stockendes Marktwachstum, welches auf Anbie-
ter- und Nachfrageseite durch verschiedene Fak-
toren verursacht wird. Zusammengefasst basiert 
das stockende Marktwachstum allerdings zum 
Teil ebenfalls auf einem Marktversagen, welches 
auf Informationsasymmetrien auf Seiten der 
Nachfrager basiert. Für den Markt für KRITIS 
kann sogar von der Nicht-Existenz des Marktes 
gesprochen werden. 

Im Folgenden sollen als Erklärungsfaktoren die 
identifizierten Markthemmnisse dargestellt wer-
den. Zunächst können die Markthemmnisse für 
die Entwicklung des Cyberversicherungsmarktes 
in Deutschland in allgemeine und in speziell auf 
den Bereich KRITIS bezogene Hemmnisse unter-
teilt werden. Die Hemmnisse wurden jeweils auf 
Angebots- und Nachfrageseite identifiziert. Sie 
werden nachstehend getrennt voneinander dar-
gestellt (siehe dazu Abbildung 7 und Abbildung 
8). 

Die folgende Darstellung der Markthemmnisse 
ist das Ergebnis der Analyse der durchgeführten 
qualitativen Experteninterviews mit zentralen 
Stakeholdern sowie der qualitativen Analyse der 

aktuellen Cyberversicherungspraxis sowie des 
Cyberversicherungsdiskurses in Deutschland. Die 
Ergebnisse sowie die daraus abgeleiteten Kate-
gorien der Markthemmnisse sowie die Typologien 
der Anbieter und der Nicht-Nachfrager sind so-
mit rein qualitativer Art und erheben keinen An-
spruch auf Vollständigkeit. Sie sind daher auch 
nicht als starre Konzepte zu verstehen, sondern 
dienen vielmehr dazu, die aktuellen Hemmnisse 
für die Ausschöpfung des Marktpotentials auf An-
gebots- und Nachfrageseite des Cyberversiche-
rungsmarktes in Deutschland zu veranschauli-
chen.

2.1 	Hemmnisse für den allgemeinen  
		 Cyberversicherungsmarkt

Ausgangspunkt für die Identifikation der Hemm-
nisse für die Entwicklung des allgemeinen Cy-
berversicherungsmarktes in Deutschland ist die 
Feststellung einer stockenden Marktentwicklung 
(siehe dazu Abbildung 7). Zwar ist mittlerweile 
– wie vorausgehend angeführt – auf der Seite 
der Versicherungsanbieter ein durchaus breites 
Angebot vorhanden, dieses spiegelt sich jedoch 
nicht in einer diesem Angebot entsprechenden 
Nachfrage wider. Aber auch die Angebotsseite 
selbst weist verschiedene Faktoren auf, die eine 
umfassende Entwicklung der Produkte am Markt 
zurzeit noch erschwert.

Abbildung 7: Hemmnisse für den allgemeinen Cyberversicherungsmarkt

Quelle: Eigene Darstellung.
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Blickt man zunächst auf die Angebotsseite las-
sen sich hier zum einen versicherungsmathema-
tische und zum anderen Kosten-Nutzen-bezoge-
ne Hemmnisse kategorisieren. Grundsätzlich ist 
die Angebotsseite für den allgemeinen Cyberver-
sicherungsmarkt aktuell von drei Angebotstypen 
geprägt:

Während der Angebotstyp 1 ohne Umschwei-
fe die Versicherbarkeit von Cyberrisiken bejaht, 
ergeben sich für den Angebotstyp 2 zugleich 
einschränkende Herausforderungen. Bei der 
Entwicklung von Cyberversicherungsprodukten 
eröffnet sich für die Versicherungsunternehmen 
zwar ein lukrativer neuer Markt, dieser kann je-
doch auch für die Versicherungsunternehmen 
selbst Risiken bergen. Eines der zentralen Argu-
mente, welches in diesem Zusammenhang häufig 
genannt wird, ist die versicherungsmathematisch 
unklare Datenlage zur Häufigkeit von Cyberschä-
den und der Bezifferung von Schadensausmaßen, 
weil es hierzu bisher wenig bis gar keine Erfah-
rung im Umgang damit gibt und die Berechnung 
der Eintrittswahrscheinlichkeit von Cyberangrif-

fen eher nicht möglich ist. Dies erschwert das As-
sessment von Cyberrisiken – zumal es zugleich 
an geeignetem Fachpersonal mangelt – und da-
mit einhergehend die adäquate Kalkulation von 
Prämien.

Dieser Mangel an Erfahrungswerten im Bereich 
Cyberrisiken und Cyberschäden führt ebenfalls 
dazu, dass grundsätzlich Unsicherheiten darin 
bestehen, ob sich das Angebot von Cyberversi-
cherungsprodukten tatsächlich langfristig für die 
Versicherungsunternehmen lohnen wird, oder 
es möglichweise selbst ein Risiko für die eigene 
Unternehmung darstellt. Anders als bei anderen 
Versicherungssparten ist das „Cyberfeld“ sehr 
dynamisch, neue Schadensszenarien sind schwer 
zu prognostizieren und in ihrem Umfang abzu-
stecken. Ein Problem sind hier insbesondere die 
Kumulschäden. Aus diesem Grund liegt – wie in 
der Marktbeschreibung ausgeführt – bei den Ver-
sicherungsprodukten ein starker Fokus auf den 
sogenannten Assistenzleistungen, mit denen ne-
ben Reputationsschäden ebenfalls Cyberschäden 
eingedämmt bzw. in ihrem Ausmaß eingegrenzt 
werden können. Final gibt es auf der Angebots-
seite zugleich den Typ 3, der eine Versicherbar-
keit von Cyberrisiken grundsätzlich ausschließt. 
Dieser Typ bezieht sich insbesondere auf KRITIS 
und wird im nachstehenden Abschnitt erläutert.

Auch die Beobachtung zur Nachfrage nach Cy-
berversicherungsprodukten stützt die Diagnose 
einer schwachen Nachfrage, die aktuell noch eher 
weit davon entfernt ist, das Marktpotential be-
reits voll ausgeschöpft zu haben. Zunächst lassen 
sich die identifizierten Hemmnisse auf der Nach-
frageseite in drei zentrale Kategorien einteilen 
(siehe Abbildung 7): Informationsasymmetrie, 
Kosten-Nutzen sowie regulativ-rechtlich. Aus 
diesen aufgeführten Hemmnissen aufseiten der 
Nachfrage lassen sich die folgenden vier Nicht-
Nachfragetypen (siehe auch Tabelle 3) ableiten:

•	Typ 1: Bewusstsein für IT-Risiko fehlt, dann 
ist auch eine Versicherung nicht relevant.

•	Typ 2: Bewusstsein für IT-Risiko vorhanden, 
aber bestehender Schutz wird als ausrei-
chend empfunden.

•	Typ 3: Bewusstsein für IT-Risiko vorhanden, 
bestehende Absicherung wird nicht als aus-
reichend empfunden, aber negative Beurtei-

Tabelle 2: Angebotstypen allgemeiner  
               Cyberversicherungsmarkt

Quelle: Eigene Darstellung.

Allgemeiner Cyber- 
versicherungsmarkt

Angebotstyp 1 Cyberrisiken sind ver-
sicherbar.

Angebotstyp 2 Cyberrisiken sind grund-
sätzlich versicherbar, aber 
es ergeben sich bei diesem 
neuen Markt Herausforde-
rungen dahingehend, wie 
und von wem Cyberrisiken 
abgeschätzt und Policen 
kalkuliert werden sollen, 
und welche eigenen Unter-
nehmensrisiken sich  aus 
dieser neuen Produktsparte 
für die Versicherer selbst 
ergeben.

Angebotstyp 3 Cyberrisiken sind nicht 
versicherbar.
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lung des Kosten-Nutzen-Verhältnisses einer 
Cyberversicherung.

•	Typ 4: Bewusstsein für IT-Risiko vorhanden, 
bestehende Absicherung wird nicht als aus-
reichend empfunden, grundsätzlich positive 
Beurteilung des Kosten-Nutzen-Verhältnisses 
einer Cyberversicherung, aber Hemmnisse 
(beispielsweise Informationsasymmetrien) 
beim Abschluss einer Versicherung oder kei-
ne entsprechende Versicherungslösung von 
Angebotsseite bereitgestellt.

Allen voran steht in Bezug auf die Hemmnisse 
auf der Nachfrageseite zunächst sowohl ein feh-
lendes gesamtgesellschaftliches als auch ein in-
dividuelles Bewusstsein auf Unternehmensebene 
für das Thema IT-Risiken und die realistischen 
Gefahren und Schäden, die sich hier zum Beispiel 
in Bezug auf Cybercrime, groß angelegte Cyber-
angriffe, aber auch in Bezug auf technisches und 
menschliches Versagen ergeben können. Denn 
ohne ein entsprechendes Risikobewusstsein in 
diesem Bereich, stellt sich auch die Frage nach 
der Mitigation dieses Risikos über den Abschluss 
einer Cyberversicherung nicht (Typ 1). 

Beim nächsten Typus ist zwar ein grundsätzliches 
Bewusstsein für Cyberrisiken vorhanden, der be-
stehende Schutz wird allerdings (zu Recht oder 
zu Unrecht) als ausreichend empfunden (Typ 2). 
Die beiden anderen Nachfragetypen kennzeich-
net sowohl ein Bewusstsein für Cyberrisiken als 
auch die Einschätzung, dass die bestehende 
Absicherung nicht als ausreichend empfunden 
wird. Während Typ 3 allerdings das Kosten-Nut-
zen-Verhältnis einer Cyberversicherung negativ 
bewertet, liegt bei Typ 4  die Barriere für den 
Abschluss einer Cyberversicherung an anderer 
Stelle. 

Hier kommen Aspekte zum Tragen, die durch die 
Informationsasymmetrie vor Vertragsabschluss 
zwischen Versicherungsnehmer und Versiche-
rungsunternehmen ausgelöst werden. Aufgrund 
des Wissensvorsprunges des Versicherungsun-
ternehmens kann der Versicherungsnehmer des-
sen Leistungen nur eingeschränkt beurteilen: 
Welches Angebot ist überhaupt das richtige? Ist 
das vorhandene Deckungsvolumen ausreichend? 
Welche Cyberrisiken können und sollen von einer 
Versicherung gedeckt werden? Dieser Frage geht 
zugleich die Auseinandersetzung damit voraus, 

mit welchen Cyberrisiken sich das Unterneh-
men tatsächlich konfrontiert sieht. Hier greifen 
im Prinzip dieselben Schwierigkeiten, die bereits 
für die Angebotsseite skizziert worden sind und 
darüber hinaus dann die Frage, welches der zahl-
reichen Produkte das richtige für die eigenen 
Risiken sein könnte. Was sind die Bedingungen 
für den Abschluss einer Cyberversicherung und 
in welchen Fällen kommt es zu einer Übernahme 
des Schadens? 

Da der Abschluss einer Cyberversicherung, viel-
mehr zugleich die spätere Übernahme von Scha-
densfällen, in den allermeisten Fällen an das 
Einhalten von Mindeststandards der Informati-
onssicherheit geknüpft ist, tauchen hier ebenfalls 
Fragen dahingehend auf, welchen Umfang diese 
Standards haben müssen, und wie sie denn ei-
gentlich nachzuweisen sind, zum Beispiel durch 
Zertifizierung. Für diesen Typ 4 lässt sich von 
multifaktoriellen und zugleich voneinander ab-
hängigen Faktoren sprechen, die die Hemmnisse 
für die fehlende Nachfrage nach einem Cyberver-
sicherungsprodukt begründen.

2.2 	Hemmnisse für den KRITIS- 
		 Cyberversicherungsmarkt

Blickt man gezielt nur auf den Cyberversiche-
rungsmarkt für KRITIS, verstärkt sich das Lage-
bild zum allgemeinen Cyberversicherungsmarkt 
noch insofern, dass man hier sogar eher von ei-
ner Nicht-Existenz des Versicherungsmarktes für 
KRITIS sprechen muss. Sämtliche bereits für den 
allgemeinen Cyberversicherungsmarkt identifi-
zierten Markthemmnisse sind auch hier relevant. 
Allerdings führen die Kritikalität der Kritischen 
Infrastrukturen und das zum Teil anders gelager-
te Schadensausmaß noch zu einer Potenzierung 
der Markthemmnisse. Aufseiten der Anbieter wird 
die Ursache für das fehlende Angebot ergänzt um 
versicherungstechnische Hemmnisse in Bezug 
auf die Frage der möglichen Schadensarten, dem 
Ausmaß von Kaskadeneffekten und langwierigen 
Risk-Assessment-Prozessen, die nicht nur zeitin-
tensiv sind, sondern für die es auch an geschul-
tem Personal fehlt (siehe Abbildung 8): 
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Blickt man auf den Diskurs über Cyberversiche-
rungen in Deutschland, erklärt sich die Nicht-
Existenz des Marktes zunächst damit, dass bis-
her wenige Akteure die Versicherbarkeit von 
IT-Risiken Kritischer Infrastrukturen zum Thema 
gemacht haben und kein standardisiertes Ange-
bot für KRITIS vorhanden ist. Dies gilt insbeson-
dere für die Seite der Versicherungswirtschaft 
und lässt sich zum Beispiel anhand der im April 
2017 vom Gesamtverband der Deutschen Ver-
sicherungswirtschaft (GDV) herausgebrachten 
Musterbedingungen für Cyberversicherungen 
veranschaulichen.69 Diese haben eine besondere 
funktionale Qualität für die Versicherungswirt-
schaft, weil sie eine Art Blaupause für das Stan-
dardcyberversicherungsprodukt darstellen. Die 
Frage nach Produkten speziell für KRITIS wird 
hierin allerdings noch nicht berücksichtigt. Al-
lerdings befand sich das IT-Sicherheitsgesetz im 
Zeitraum der Erstellung der GDV Musterbedin-
gungen (2015 bis 2017) auch noch in der Umset-
zungsphase. Insgesamt gesehen kann das IT-Si-
cherheitsgesetz zwar als ein treibender Faktor für 
den KRITIS-Cyberversicherungsmarkt gesehen 
werden (siehe dazu auch Kapitel III, Abschnitt 
3.2), die Umsetzungsphase selbst schafft jedoch 
erst noch Unklarheiten darüber, welche Betreiber 
in den jeweiligen KRITIS-Sektoren denn tatsäch-
lich als kritisch eingestuft werden. 

Vereinfacht dargestellt lässt sich die Debatte auf 
der Angebotsseite auf zwei Pole runterbrechen: 
Cyberrisiken bei KRITIS sind versicherbar versus 
sie sind nicht versicherbar. Damit erinnert die 
Debatte um die Versicherbarkeit von KRITIS-IT-

Risiken an die Debatte der Versicherbarkeit von 
Atomkraftwerken.70 Der Kern dieser Debatte war 
lange Zeit von den zwei gegensätzlichen Positi-
onen geprägt, dass Atomkraftwerke nicht oder 
doch versicherbar seien. Die größte Befürchtung 
war hierbei, dass die Schäden – und Schäden 
bedeutet hier Schäden bei Dritten –  eines Re-
aktorunfalls die finanziellen Möglichkeiten der 
Versicherungen übersteigen könnten. Nichtver-
sicherbarkeit bezieht sich folglich auf den Um-
stand, dass der Schaden eine Summe x über-
schreitet. Hierfür musste allerdings zunächst klar 
sein, wie hoch der Gesamtschaden eines Reak-
torunfalls tatsächlich wäre. Auch diese Frage war 
damals keinesfalls unstrittig.71 

In Bezug auf KRITIS liegt ein ähnlich unklares 
Szenario vor. Welche Großschadenslagen sind 
tatsächlich durch die Ursache Cyber bei Kritischen 
Infrastrukturen möglich? In den unterschied-
lichen KRITIS-Sektoren können verschiedene 
Szenarien denkbar sein. Welche sind das und 
wie hoch wäre jeweils das Schadenspotential? 
Welche Großschadenslagen – wie zum Beispiel 
Blackouts – können durch Cyberangriffe ausge-
löst werden? Was passiert, wenn Cyberangriffe 
nicht nur zu Vermögensschäden, sondern auch 
zu Personenschäden führen, die bisher nicht von 
Cyberversicherungen adressiert werden? Dies 
bleibt insbesondere für Kritische Infrastrukturen 
noch zu klären. Die Position der Nicht-Versicher-
barkeit ist insofern der Ungewissheit in Bezug auf 
die Cyberrisiken bei Kritischen Infrastrukturen, 
den potentiellen Schadensausmaßen – insbeson-
dere Kaskadeneffekte – und den dann möglicher-

Abbildung 8: Hemmnisse für den KRITIS-Cyberversicherungsmarkt

Quelle: Eigene Darstellung.
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weise nicht ausreichenden Deckungssummen 
geschuldet. Schaut man sich die bisher auf dem 
deutschen Markt verfügbaren Deckungen von in 
der Regel 100 Mio. EUR an, sind diese Ungewiss-
heiten sicherlich nicht unbegründet. 

Zunächst lässt sich die fehlende Nachfrage un-
ter die zwei Kategorien, Informationsdefizit so-
wie regulativ-rechtliche Aspekte, subsummieren. 
Hieraus lassen sich prinzipiell die gleichen Nicht-
Nachfragetypen wie für den allgemeinen Cyber-
versicherungsmarkt ableiten, wenngleich die Ur-
sachen hierfür zum Teil anders gelagert sind. So 

kommt beispielsweise beim Nicht-Nachfragetyp 1 
für KRITIS in Bezug auf das fehlende Bewusst-
sein für IT-Risiken die Komponente der fehlenden 
Awareness für die Vulnerabilität vernetzter In-
dustrieller Kontrollsysteme hinzu. Für den Nicht-
Nachfragetyp 2 kann die Annahme über das Aus-
reichen des bestehenden Schutzes auf bereits 
hoch regulierte KRITIS-Sektoren – wie beispiels-
weise der Energiesektor – zurückzuführen sein. 
Darüber hinaus spielt hier noch ein weiterer As-
pekt eine zentrale Rolle – die Frage der Haftung 
(Typ 5):

Tabelle 3: Nicht-Nachfragetypen Cyberversicherungsmarkt - allgemein und KRITIS

Quelle: Eigene Darstellung.

Allgemeiner  
Cyberversicherungsmarkt

KRITIS- 
Cyberversicherungsmarkt

Nicht-Nachfragetyp 1 Bewusstsein für IT-Risiko fehlt, dann ist auch eine Versicherung nicht  
relevant.

Nicht-Nachfragetyp 2 Bewusstsein für IT-Risiko vorhanden, aber bestehender Schutz wird als 
ausreichend empfunden.

Nicht-Nachfragetyp 3 Bewusstsein für IT-Risiko vorhanden, bestehende Absicherung wird 
nicht als ausreichend empfunden, aber negative Beurteilung des 
Kosten-Nutzen-Verhältnisses einer Cyberversicherung.

Nicht-Nachfragetyp 4 Bewusstsein für IT-Risiko vorhanden, bestehende Absicherung wird 
nicht als ausreichend empfunden, grundsätzlich positive Beurtei-
lung des Kosten-Nutzen-Verhältnisses einer Cyberversicherung, aber 
Hemmnisse beim Abschluss einer Versicherung oder keine entspre-
chende Versicherungslösung von Angebotsseite bereitgestellt.

Nicht-Nachfragetyp 5 Bewusstsein für IT-Risiko vorhan-
den, bestehende Absicherung wird 
nicht als ausreichend empfunden, 
aber unklare Haftungsfrage und/
oder Verlass auf Höhere Gewalt 
bzw. Übernahme des Schadens 
durch den Staat.

Zwar lassen die identifizierten Hemmnisse zu-
nächst ein eher ernüchterndes Lagebild für den 
allgemeinen Cyberversicherungsmarkt sowie den 
KRITIS-bezogenen Cyberversicherungsmarkt in 
Deutschland zu,  dennoch ist es möglich, dass 
sich der Versicherungsmarkt zukünftig noch 
wandeln und mit entsprechenden Anreizen wei-

terentwickeln kann. Dies wird im folgenden Ab-
schnitt näher betrachtet. Auch unter Beachtung 
der Nicht-Existenz des KRITIS-bezogenen Cyber-
versicherungsmarktes entscheiden besonders die 
Frage nach der Haftung der KRITIS-Betreiber so-
wie die Intervention des Staates über die Zukunft 
dieses speziellen Marktes.
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3. Positive Einflussfaktoren für die Weiterentwicklung  
    des Cyberversicherungsmarktes

Ausgehend von den vorausgehend identifizierten 
Markthemmnissen soll hier mit Blick auf Deutsch-
land analysiert werden, welche Faktoren sich 
positiv auf die Entwicklung des Cyberversiche-
rungsmarktes in Deutschland auswirken können. 
Bei den Dimensionen, die als positive Einflussfak-
toren auf den Markt untersucht werden, lehnen 
wir uns grob an die STEP-Analyse72 an, betrachten 
hierbei zunächst ausgewählte soziologisch-ge-
sellschaftliche sowie politisch-rechtliche Faktoren 
und abschließend technische und ökonomische 
Faktoren. In dieser Analyse werden diejenigen 
zentralen Faktoren identifiziert und ausgeführt, 
denen mit Blick auf die hier vorliegende Analy-
se aktuell ein positiver Einfluss auf die Weiter-
entwicklung des Cyberversicherungsmarktes 
beigemessen werden kann. Zugleich sind diese 
Kategorien in mehrfacher Hinsicht voneinander 
abhängig, wenngleich sie jeweils gesondert be-
trachtet werden. Neben den Einflussfaktoren, die 
auf der politisch-rechtlichen Ebene und auf tech-
nischen sowie der ökonomischen Ebene anzusie-
deln sind, bilden die soziologisch-gesellschaft-
lichen Einflussfaktoren zunächst den Rahmen, in 
dem auch alle anderen Faktoren wirken können. 

3.1 	Soziologisch-gesellschaftliche  
		 Einflussfaktoren

Eines der größten Markthemmnisse für den Cy-
berversicherungsmarkt ist das fehlende Bewusst-
sein für Cyberrisiken. Dieses fehlende Bewusst-
sein hat diverse Aspekte. Angefangen damit, dass 
grundsätzlich kein ausreichendes Verständnis für 
die Risiken, die mit dem Cyberraum verbunden 
sind, besteht, bis dahin, dass die Notwendigkeit, 
sich mit der Absicherung von IT-Infrastrukturen 
auseinanderzusetzen, nicht gesehen wird. Für 
den in dieser Studie konkret untersuchten Fall 
der Absicherung vor Cyberrisiken durch den Ab-
schluss einer Cyberversicherung bedeutet dies, 
dass die Nachfrage nach einer Cyberversicherung 
nur auf einer grundsätzlichen Sensibilisierung für 
das Thema Cybersicherheit sowie einem stär-
keren Bewusstsein für die tatsächlichen Cyberri-
siken, mit denen sich Unternehmen konfrontiert 
sehen, basieren kann. 

In Deutschland ist die Wahrnehmung für Cyber-
risiken seitens der Unternehmen in den letzten 
Jahren erstmals deutlich gestiegen. So nennt 
das Allianz Risk Barometer Cyberrisiken für 

Abbildung 9: Einflussfaktoren Cyberversicherungsmarkt in Deutschland

Quelle: Eigene Darstellung.
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2016 erstmals als größte Bedrohung für Unter-
nehmen.73 Eine vom GDV in Auftrag gegebene 
FORSA-Befragung von KMU bis zu 50 Mio. EUR 
Umsatz kommt allerdings zu dem Ergebnis, dass 
das hohe Cyberrisiko für KMU in Deutschland all-
gemein von den Befragten zwar zu 75 Prozent 
bejaht wird, das individuelle Risiko seitens der 
Unternehmen dann wiederum von 63 Prozent der 
Befragten jedoch als gering eingeschätzt wird.74 

Während das Allianz Risk Barometer seine Ergeb-
nisse auf die Befragung von Experten stützt, fragt 
die FORSA-Umfrage auch die individuelle Risiko-
wahrnehmung der Unternehmen ab. Hier wird 
die Diskrepanz deutlich: Zwar ist sowohl in der 
Politik sowie unter Experten ein großes Bewusst-
sein für Cyberrisiken als auch ein allgemeines Be-
wusstsein für die Bedrohung durch Cyberangriffe 
vorhanden, aber auf der individuellen Ebene wird 
dann doch eher angenommen, dass es die ande-
ren trifft und nicht einen selbst.  

In Bezug auf die individuelle Risikoeinschätzung 
bei Cyberrisiken lässt sich eine Analogie zum 
Bereich Krisen- und Katastrophenvorsorge bil-
den. Für Deutschland wird in Bezug auf das ge-
sellschaftliche Bewusstsein für Risiken im Sinne 
von größeren Schadenslagen bei Krisen- und 
Katastrophenfällen häufig auf das sogenannte 
Verletzlichkeitsparadoxon rekurriert. So heißt es 
hierzu in der Nationalen Strategie zum Schutz 
Kritischer Infrastrukturen des BMI: 

Der „[…] Umstand, dass sich mit zunehmender 
Robustheit und geringerer Störanfälligkeit ein 
durchaus trügerisches Gefühl von Sicherheit ent-
wickelt und die Auswirkungen eines ‚Dennoch-
Störfalls‘ überproportional hoch sind, wird als 
Verletzlichkeitsparadoxon bezeichnet“75. 

Eine ähnliche Ausgangslage lässt sich hier eben-
falls für das Bewusstsein von Cyberrisiken atte-
stieren, zumal Cyberangriffe und die mit ihnen 
verbundenen Schäden für den Einzelnen zum Teil 
zu abstrakt sind, als dass sie ein Gefühl von Be-
sorgnis erzeugen. Dennoch ist davon auszuge-
hen, dass sich das Bewusstsein für die Risiken aus 
dem Cyberraum weiterhin erhöhen wird. Denn 
ein Risikobewusstsein kann sich hier anlassbe-
zogen entwickeln, wenn Cyberangriffe mittelbar 
oder unmittelbar erfahren werden. Mehr Vorfälle 
führen zu einer steigenden Bedrohungslage und 

damit in der Tendenz zu einer gesteigerten Risi-
kowahrnehmung bzw. Sensibilisierung.

Insgesamt steigt die allgemeine gesamtgesell-
schaftliche Risikowahrnehmung in Bezug auf Cy-
berrisiken. Zugleich ist ebenfalls eine stärkere 
Berichterstattung über das Thema Cyberver-
sicherungen zu verzeichnen. Somit erlangt das 
Thema Versicherbarkeit von Cyberrisiken auch 
außerhalb von Fachkreisen an Publizität. 

Aus soziologisch-gesellschaftlicher Perspekti-
ve gibt es gute Gründe für ein anlassbezogenes 
Wachstum des allgemeinen Cyberversicherungs-
marktes. Wendet man nun den Blick auf die Wei-
terentwicklung des Versichermarktes speziell für 
KRITIS, so setzt die erhöhte Bedrohungslage 
noch keinen direkten Impuls für diesen speziellen 
Markt. Vielmehr kommt hier dem Gesetzgeber 
und damit den politisch-rechtlichen Einflussfak-
toren für die zukünftige Entwicklung eine zentra-
le Rolle zu.

3.2 Politisch-rechtliche Einflussfaktoren

Die politische Ebene in Deutschland kennzeich-
net mittlerweile ein starker Fokus auf das Thema 
Cybersicherheit und dies ressortübergreifend. 
Die Liste der Strategien, Initiativen, neu geschaf-
fenen Einrichtungen etc. ist lang. Alle mit Cyber-
sicherheit befassten Institutionen werden zudem 
personell stark aufgestockt. 

Als politisch-rechtliche Einflussfaktoren, die 
sich positiv auf den Cyberversicherungsmarkt 
in Deutschland auswirken können, werden im 
Folgenden zwei wesentliche legislative Entwick-
lungen hervorgehoben. Mit ihnen sind für die 
Weiterentwicklung des Cyberversicherungs-
marktes große Hoffnungen verbunden: 

1.	Die Europäische Datenschutz-Grundverord-
nung (DSGVO) sowie das

2.	IT-Sicherheitsgesetz, welches als nationale 
Umsetzung der Europäischen Netzwerk- und 
Informationssicherheitsrichtlinie, der soge-
nannten NIS-Richtlinie, einzuordnen ist. 

Wie in Kapitel II dieser Studie erläutert, kann 
zwischen der im Bereich der Office-IT und der im 
Bereich der Produktions-IT gelagerten Cybersi-
cherheit differenziert werden. Mit Blick auf den 
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deutschen Cyberversicherungsmarkt sind die 
beiden legislativen Säulen jedoch unterschied-
lich zu gewichten. Die Umsetzung der DSGVO in 
nationales Recht könnte eher einen Einfluss auf 
Aspekte haben, die im Zusammenhang mit der 
Office-IT stehen. Hingegen wird das IT-Sicher-
heitsgesetz – abhängig vom jeweiligen Sektor – 
einen übergreifenden Einfluss auf beide Bereiche 
haben können.  

Die Europäische Datenschutz-Grundverordnung 
könnte ein zentraler neuer Einflussfaktor auf die 
Entwicklung des deutschen Cyberversicherungs-
marktes sein. Hiermit ist die Erwartung verbun-
den, dass mit der neuen Verordnung eine erhöhte 
Sensibilität für das Thema der datenbezogenen 
IT-Sicherheit bei Unternehmen erwirkt wird. So 
sind mit der Umsetzung der DSGVO zum Beispiel 
Bußgelder bei Rechtsverstößen in Höhe von ent-
weder vier Prozent des Jahresumsatzes des je-
weiligen Unternehmens oder in Höhe von 20 Mio. 
EUR möglich.76

Allerdings sind diese mit der Europäischen Da-
tenschutz-Grundverordnung verbundenen recht-
lichen Änderungen sowie die Erwartungen an die 
potentiellen Veränderungen am Cyberversiche-
rungsmarkt in erster Linie nur mit datenschutz-
bezogenen IT-Aspekten verbunden und dürften 
daher keinen wesentlichen Einfluss auf den As-
pekt der industriellen IT-Sicherheit haben. Unklar 
ist auch, ob Cyberversicherungen hierbei über-
haupt für entsprechende Bußgelder aufkommen 
könnten.

Grundsätzlich entspringen die Hoffnungen auf 
einen positiven Einfluss der DSGVO auf den Cy-
berversicherungsmarkt einem Vergleich mit den 
Marktentwicklungen in den USA. Dort wird die 
verglichen mit Deutschland steilere Entwicklung 
des schon seit den 1990er Jahren bestehenden 
Cyberversicherungsmarktes auf hohe Strafscha-
denszahlungen, die vor Gericht erwirkt werden 
können, zurückgeführt. Diese haben zu einer 
starken Nachfrage nach Cyberversicherungspro-
dukten geführt (siehe dazu auch Kapitel V). 

Dem Ziel dieser Studie folgend, den Markt und 
das Entwicklungspotential für Cyberversiche-
rungen auch im Bereich der Industrie und Kri-
tischer Infrastrukturen zu untersuchen, ist der 
Blick auf die Europäische Datenschutz-Grundver-
ordnung allerdings nicht ausreichend. Vielmehr 
sind die sicherheitspolitischen Ambitionen im Be-
reich der IT-Sicherheit Kritischer Infrastrukturen 
und damit das 2015 verabschiedete IT-Sicher-
heitsgesetz relevant. Dieses richtet sich explizit 
an die Betreiber Kritischer Infrastrukturen und 
betrifft damit auch die Schnittstellen von Indus-
trie mit ICS und KRITIS wie zum Beispiel im En-
ergiesektor. 

Das 2015 verabschiedete IT-Sicherheitsgesetz 
ist ein wichtiger legislativer Meilenstein der IT-
Sicherheit in Deutschland. Mit dem Gesetz ge-
hen zwei subsequente Verordnungen einher, 
die schrittweise die jeweiligen KRITIS-Betreiber  
adressieren:

Abbildung 10: Bestimmung der Kritischen Infrastrukturen in Deutschland

Quelle: Eigene Darstellung in Anlehnung an das IT-Sicherheitsgesetz.

Ab 2016: 
Sektoren Energie, Wasser, Ernährung sowie 

Informationstechnik und Telekommunikation
Korb

I

Ab 2017: 
Sektoren Finanz- und Versicherungswesen, Logistik und Transport  

sowie Gesundheit
Korb

II
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Zu den wichtigsten gesetzlichen Neuerungen, die 
mit dem IT-Sicherheitsgesetz verbunden sind, 
zählen:

1.	Definition und Identifikation von KRITIS-
Betreibern in den adressierten Sektoren 

2.	Kooperative Erarbeitung branchenspezi-
fischer IT-Sicherheitsstandards („Stand der 
Technik“) in den einzelnen Sektoren und 
Überprüfung  durch das BSI

3.	Verpflichtende Implementation der Bran-
chenstandards („Stand der Technik“) durch 
die KRITIS-Betreiber und Nachweispflicht 
im Rhythmus von zwei Jahren durch Audits 
und Zertifizierungen 

4.	Einrichtung einer Kontaktstelle für das BSI 
im Unternehmen

5.	Einführung einer Meldepflicht an das BSI bei 
„erheblichen Störungen“ der IT-Sicherheit

Aus den genannten gesetzlichen Neuerungen 
lassen sich spezielle Folgen für den Cyberversi-
cherungsmarkt ableiten. Punkt 1 legt gesetzlich 
die kritische Versorgungsleistung eines KRITIS-
Unternehmens fest. Es können mit den soge-
nannten Assistenzleistungen, konkret forensische 
Dienstleistungen, potentielle oder erfolgreiche 
Cyberangriffe in ihrem Ausmaß eingedämmt wer-
den. Die mit den Punkten 2 und 3 verbundene 
Implementation von Branchenstandards („Stand 
der Technik“) sowie die auf die Punkte 4 und 5 
bezogene Meldepflicht sind ebenfalls jeweils als 
Einflussfaktoren auf den Cyberversicherungs-
markt zu werten. So kann die Meldepflicht poten-
tiell dazu beitragen, dass sich die Datenlage in 
Bezug auf Cybervorfälle in Deutschland verbes-
sert, sofern die Daten dann auch der Versiche-
rungswirtschaft zur Verfügung gestellt werden.

Das IT-Sicherheitsgesetz adressiert zwar nicht 
direkt die Haftung der KRITIS-Betreiber in Bezug 
auf Cybervorfälle. Über die Einführung branchen-
spezifischer Mindeststandards wird dieser Aspekt 
aber indirekt mitaufgegriffen. Denn ein zentrales 
Kriterium für die Frage einer Haftungsverant-
wortlichkeit ist, ob man vorsätzlich oder fahrläs-
sig gehandelt hat. Wurden die Mindeststandards 
jedoch nachweislich eingehalten, wird auch die 
Beweisführung für vorsätzliches oder fahrläs-
siges Handeln schwierig. In diesem Fall könnte es 
wichtig sein, Schadensansprüche Dritter an das 

Unternehmen über eine Cyberversicherung ab-
zusichern. Nicht unproblematisch dürfte hier al-
lerdings der Aspekt sein, dass eine Versicherung 
dann wiederum negative Anreize im Sinne einer 
geminderten Risikoaversion setzen kann, sofern 
die Versicherung keine dem entgegenwirkenden 
Bedingungen formuliert.  

Im weiteren Sinne kommt neben der Europä-
ischen Datenschutz-Grundverordnung und dem 
IT-Sicherheitsgesetz auch den vom GDV veröf-
fentlichten Musterbedingungen für die Entwick-
lung des Cyberversicherungsmarktes eine beson-
dere Bedeutung zu. Mit der Veröffentlichung der 
Musterbedingungen wurde für die Cyberversiche-
rung in zweifacher Hinsicht ein Quasi-Standard 
gesetzt. Einerseits setzen sie diesen, indem sie 
einen wichtigen Grundstein für die Definition und 
Abgrenzung von Cyberversicherungen legen. An-
dererseits bieten sie mit den Bedingungen für 
das Risk Assessment Quasi-Standards zum The-
ma IT-Sicherheit und füllen damit Lücken, die die 
Europäische Datenschutz-Grundverordnung so-
wie das IT-Sicherheitsgesetz offen gelassen ha-
ben. Zwar beziehen sich die Musterbedingungen 
noch nicht auf KRITIS, mit der Umsetzung des IT-
Sicherheitsgesetzes dürfte allerdings allgemein 
auch die Frage nach der Cyberversicherbarkeit 
von KRITIS neu gestellt werden.

3.3 Technische Einflussfaktoren

An dieser Stelle soll kein Überblick über wesent-
liche technische Neuerungen in Bezug auf IT-
Sicherheit gegeben werden, sondern vielmehr 
der mit dem IT-Sicherheitsgesetz in die Cybersi-
cherheitsdebatte eingeführte Begriff „Stand der 
Technik“, der über die Branchenstandards in den 
KRITIS-Sektoren implementiert wird, als posi-
tiver Einflussfaktor diskutiert werden. 

Der Begriff wurde im Zuge der Verabschiedung 
des IT-Sicherheitsgesetzes häufig kritisiert, weil 
zum Beispiel unklar sei, was hiermit konkret 
gemeint sei. Als juristischer Begriff trägt dieser 
jedoch dem Umstand Rechnung, dass das tech-
nische Umfeld und die Entwicklung immer dyna-
mischer und schneller als die Gesetzgebung sind. 
Der „Stand der Technik“, besser der „Stand der 
IT-Sicherheit“, wird insbesondere Einfluss auf das 
Kriterium der Versicherbarkeit der Unternehmen 
aus den KRITIS-Sektoren haben, sofern ein Min-
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deststandard an IT-Sicherheit als Voraussetzung 
von Versicherbarkeit gewertet wird. 

Wie bereits vorausgehend unter den politisch-
rechtlichen Einflussfaktoren skizziert, werden 
mit dem IT-Sicherheitsgesetz und den damit ver-
bundenen sektorspezifischen Verordnungen die 
adressierten KRITIS-Betreiber aus den Sektoren 
Wasser, Energie, Ernährung, Informationstechnik 
und Telekommunikation (Korb I) sowie Transport 
und Logistik, Versicherung und Finanzen sowie 
Gesundheit (Korb II) aufgefordert, sektorspe-
zifische Branchenstandards der IT-Sicherheit 
(„Stand der Technik“) umzusetzen, die zuvor ge-
meinsam innerhalb der Branche erarbeitet und 
dann vom BSI geprüft worden sind. Vorausset-
zung wäre hierbei allerdings ein agiler und zeit-
naher Entwicklungsprozess. 

Die vom IT-Sicherheitsgesetz regulierten KRI-
TIS-Betreiber der einzelnen Sektoren sind zudem 
verpflichtet, die Umsetzung der Mindeststan-
dards regelmäßig auditieren zu lassen. Hierdurch 
verspricht man sich, insbesondere einen Einfluss 
auf das IT-Sicherheitsniveau von KRITIS-Betrei-
bern, deren IT-Sicherheitsstandards vor dem 
In-Kraft-Treten des IT-Sicherheitsgesetzes noch 
nicht besonders hoch waren, und insgesamt eine 
Angleichung des IT-Sicherheitsniveaus in allen 
adressierten Sektoren. Zum einen fördert die 
Verpflichtung zur Umsetzung der branchenspe-
zifischen Mindeststandards die Auseinanderset-
zung der Betreiber mit dem Thema IT-Sicherheit, 
denn die Umsetzung der Standards ist rechtlich 
verpflichtend. Zum anderen dürfte sich hiermit 
für die Betreiber auch die Frage der Absicherung 
vor Cyberrisiken durch die Möglichkeit einer Cy-
berversicherung neu stellen. Für die Versiche-
rungsunternehmen sollte zudem die Einführung 
und regelmäßige Auditierung der IT-Sicherheits-
standards eine Unterstützung dabei sein, die 
Versicherbarkeit der Unternehmen zu überprüfen 
und ein Risk Assessment im Rahmen des Under-
writings durchzuführen.  

Somit können die branchenspezifischen Min-
deststandards in zweifacher Hinsicht als positive 
Einflussfaktoren auf den KRITIS-Cyberversiche-
rungsmarkt gewertet werden. Zugleich könnten 
sich die IT-Standards in den jeweiligen Branchen 
auch bei Unternehmen durchsetzen, die nicht 
über das IT-Sicherheitsgesetz vom Gesetzgeber 

reguliert werden. Ein treibender Faktor dabei 
werden zukünftige Gerichtsentscheidungen bei 
Schadensfällen sein. Hier könnte auch der Stand 
der Technik in der Branche, auch wenn er ge-
setzlich für das Unternehmen gar nicht bindend 
ist, ein entscheidender Faktor sein. Um wettbe-
werbsfähig zu bleiben, könnte es zudem für an-
dere Unternehmen in den KRITIS-Sektoren zu-
künftig notwendig sein, ebenfalls den Stand der 
IT-Sicherheitsstandards der KRITIS-Branchen zu 
implementieren. Sehr wichtig werden hier daher 
langfristig ebenfalls der Austausch und die Zu-
sammenarbeit mit den Technikanbietern sein.

3.4 Ökonomische Einflussfaktoren

Im Hinblick auf ökonomische Einflussfaktoren, 
die sich positiv auf die Weiterentwicklung des 
deutschen Cyberversicherungsmarkt auswirken 
können, lohnt ein Blick auf die globale Dimensi-
on von Cyberversicherungen. Wie vorausgehend 
im Marktteil (siehe dazu Kapitel III, Abschnitt 
1) beschrieben, wird der deutsche Markt von 
internationalen Anbietern dominiert. Aufgrund 
der prognostizierten Wachstumserwartung für 
Deutschland, die bei 30 Prozent liegt, ist davon 
auszugehen, dass weiterhin vermehrt internatio-
nale Versicherer in den deutschen Markt drängen. 
Dies hat die Intensivierung des Wettbewerbs zur 
Folge. 

Im Zweifel konkurrieren die Versicherungsunter-
nehmen dann mit Anbietern, die für den Bereich 
der Cyberversicherung bessere Erfahrungswerte 
haben (siehe dazu Kapitel V und VI) und zudem 
eine höhere Deckungskapazität aufbringen kön-
nen (siehe dazu Kapitel VI). Dieses Wissen der 
internationalen Versicherungsakteure können die 
deutschen Versicherer nutzen, um es mit ihrem 
historisch gewachsenen marktspezifischen Wis-
sen über Deutschland zu kombinieren und es sich 
zunutze machen, damit die eigenen Produkte im 
Sinne einer Folgerstrategie mit Standortvorteil 
weiterentwickelt werden können.
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4. Zwischenfazit für den Cyberversicherungsmarkt in Deutschland

Im Ergebnis zeigt sich, dass der Cyberversiche-
rungsmarkt in Deutschland mehrheitlich als ein 
Markt mit starkem Wachstumspotential gewertet 
wird. Dies verdeutlicht sich im Hinblick auf un-
sere Analysen insbesondere aus der Perspektive 
der Versicherungs- und Rückversicherungsunter-
nehmen sowie der Versicherungsmakler. Schaut 
man allerdings genauer auf das Spektrum der 
theoretisch versicherbaren IT-Risiken – von Data 
Breach bis hin zu einem Black Out durch Cyber-
angriffe – zeigt sich, dass Deutschland auf der 
Angebotsseite hierfür keinen diese Risiken aus-
reichend abdeckenden und funktionierenden 
Cyberversicherungsmarkt aufweist und zudem 
grundsätzlich die Versicherbarkeit bestimm-
ter KRITIS-Großschadenslagen, wie zum Bei-
spiel durch einen großflächigen langanhaltenden 
Stromausfall mit entsprechenden Kaskadeneffek-
ten verursacht, in Frage gestellt wird. Die Nach-
frage seitens der KRITIS-Betreiber ist bislang 
wenig existent, zumal auch das entsprechende 
Angebot fehlt. Auch die Nachfrage auf dem all-
gemeinen Cyberversicherungsmarkt ist aktuell 
noch stockend.

Mit Blick auf den allgemeinen – nicht KRITIS-
bezogenen – Cyberversicherungsmarkt ist davon 
auszugehen, dass das Wachstum dieses neuen 
Marktes ausgebaut und mit den richtig gesetzten 
Stellschrauben verbessert werden kann, insbe-
sondere durch die vorausgehend skizzierten Ein-
flussfaktoren. So muss dieser Prozess möglicher-
weise auch zukünftig durch den Gesetzgeber über 
entsprechende politische Rahmenbedingungen 
– zum Beispiel im Sinne des IT-Sicherheitsge-
setzes – reguliert, oder entsprechend durch den 
Staat oder die Versicherungsunternehmen über 
entsprechende Anreize stimuliert werden (siehe 
dazu Kapitel VII).

IT-Sicherheit ist eine gesamtgesellschaftliche 
Aufgabe. Die entsprechenden Schutzleistungen 
in Form von Hardware, Software und Dienstlei-
stungen können und sollen nicht allein vom Staat 
geleistet werden. Zwar ist der Schutz seiner Bür-
ger vor äußerer (zum Beispiel Cyberangriffe) und 
innerer (zum Beispiel Kriminalität) Bedrohung 
eine zentrale Aufgabe des Staates. Das bedeutet 
allerdings nicht, dass damit private Akteure kei-
nen Beitrag mehr leisten müssten. 

Als Analogie kann hier der Einbruchschutz an-
geführt werden: Zwar trägt der Staat mittels 
Prävention und Repression durch Polizei und Ju-
stiz zu einer Verringerung der Bedrohung durch 
Einbrecher bei, jedoch sollte der Wohnungsbe-
sitzer trotzdem seine Tür mit einem Türschloss 
sichern. Er muss dies typischerweise sogar tun, 

um seinen Sorgfaltspflichten im Vertrag mit sei-
ner Hausratversicherung zu erfüllen.  Ähnlich 
verhält es sich mit IT-Sicherheit. Bei der Bereit-
stellung, Herstellung und Finanzierung der Maß-
nahmen zur Reduktion unternehmensbezogener 
IT-Risiken stellt sich folglich die Frage, wer die 
Verantwortung trägt – der Staat oder die Privat-
wirtschaft. Letztlich müssen im Regelfall die Un-
ternehmen – ungeachtet staatlicher Maßnahmen, 
die oft übergeordneter, übergreifender und ge-
neralpräventiver Natur sind – selbst in die Pflicht 
genommen werden.

Vor diesem Hintergrund kann die Versicherungs-
wirtschaft ein wesentlicher Treiber sein, wenn 
sie einerseits das mit Cyberrisiken verbundene 
Schadenspotential für Unternehmen über den Ab-
schluss einer Cyberversicherungspolice abfedert, 
aber andererseits den Abschluss der Versiche-
rungspolicen an entsprechende Sicherheitsstan-

Quelle: © Gina Sanders / Fotolia.com
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dards knüpft. Nur wenn diese beiden Faktoren 
zusammenfallen, ist anzunehmen, dass sich das 
IT-Sicherheitsniveau in Deutschland bei den ver-
sicherten Unternehmen langfristig erhöhen wird. 
Dies ist deshalb so, weil die Cyberversicherung 
damit nicht nur einen reaktiven, sondern zugleich 
auch einen präventiven Einfluss ausüben kann 
und die Versicherungswirtschaft auf diese Weise 
eine zentrale Rolle als wesentlicher Akteur der IT-
Sicherheitslandschaft in Deutschland einnimmt.  

Trotz des sich bei Unternehmen in Deutschland 
zuletzt gesteigerten Bewusstseins für Cyberri-
siken steht für die Weiterentwicklung des Cyber-
versicherungsmarktes in Deutschland allem vo-
ran zunächst die weitere Sichtbarmachung von 
Cybersicherheit als eine zentrale Komponente 
der Unternehmenssicherheit im Vordergrund. 
Hier sind Politik, Wirtschaft und Wissenschaft 
gleichermaßen aufgefordert, aktiv zu werden. 
Solange Unternehmen Cyberrisiken eher als für 
sie nicht relevant einstufen, laufen alle Ambiti-
onen ins Leere, egal wie logisch und sinnvoll sie 
von außen betrachtet sein mögen. Hiermit ver-
bunden ist dann im nächsten Schritt die entspre-
chende Argumentation der für IT-Sicherheit Ver-
antwortlichen in Richtung Unternehmensführung, 
dass Ausgaben für IT-Sicherheit, und hierunter 
fällt dann zugleich die Cyberpolice, notwendig 
sind und sich „rechnen“, also Kosten und Nut-
zen in einem ausgewogenen Verhältnis zueinan-
der stehen. Ein bedeutender Schritt kann hierbei 
zukünftig, und abhängig von ersten – auch ge-
richtlich zu entscheidenden – Vorfällen, die Frage 
nach der Haftbarkeit der Unternehmensleitung 
bei durch Cyberangriffe verursachten Eigen- und 
Drittschäden sein. Denn wenn die Unterneh-
mensleitung, wie beispielsweise im Aktiengesetz 
festgelegt, dafür verantwortlich ist, sämtliche 
Risiken vom Unternehmen abzuwenden, findet 
auch hier ein Wandel dahingehend statt, Cyber-
risiken hierunter zu fassen. Damit kann die Un-
ternehmensführung persönlich haftbar gemacht 
werden, sollte sie sich nicht in ausreichendem 
Maße für das Abwenden von Cyberrisiken vom 
Unternehmen gekümmert haben. 

Der positive Einfluss von Cyberversicherungen 
und subsequent der Versicherungswirtschaft auf 
die IT-Sicherheit von Unternehmen und die hier 
im Fokus stehende produzierende Industrie in 
Deutschland, ist allerdings nur bis zu einem ge-

wissen Grad möglich, und zwar genau bis zu dem 
Punkt, an dem ein Unternehmen seinen Schaden 
durch einen Cyberangriff noch monetär abschät-
zen kann. Cyberversicherungen sind daher ein 
Mittel des Risikotransfers für Unternehmen im 
Allgemeinen und die produzierende Industrie, 
aber auch für Kritische Infrastrukturen im Be-
sonderen, wenn sich der monetäre Schaden, der 
durch einen Cyberangriff verursacht wird, bezif-
fern lässt. 

Ein zentrales Entscheidungskriterium dafür, ob 
eine Cyberversicherung zum einen ein geeig-
netes Instrument des Risikotransfers sowie zum 
anderen ein Instrument zur Verbesserung des IT-
Sicherheitsniveaus in Unternehmen sein kann, ist 
insofern die Frage, ob ein Schaden noch in einem 
akzeptablen Rahmen monetär ausdrückbar und 
der Höhe nach von Versicherungen tragbar ist. 
Hierfür müssen allerdings zwei Bedingungen er-
füllt sein: Erstens bedarf es klarer Szenarien zu 
Cyberrisiken mit entsprechenden Schadensla-
gen. Zweitens muss es hieran anknüpfend mög-
lich sein, einen potentiellen Schaden beziffern zu 
können. 

Dies erscheint im dynamischen Cyberfeld als 
eine Herausforderung, die aber nicht unmöglich 
ist. In vielerlei Hinsicht bringt es schon Klarheit, 
wenn ein Unternehmen auf sonstige für sich re-
levante potentielle Risiken blickt – beispielswei-
se Betriebsunterbrechung, Sabotage, Spionage, 
Datendiebstahl etc. – und Cyberangriffe als einen 
weiteren ursächlichen Risikofaktor mitberück-
sichtigt. Denn zunächst verändert Digitalisierung 
in Unternehmen die Schadensursache, aber nicht 
zwingend den Schaden selbst. 

Legt man nun jedoch die gesamtgesellschaftliche 
Funktion von KRITIS zugrunde und betrachtet 
Risikoszenarien, bei denen der gesellschaftliche 
Schaden so hoch ist, dass er – auch aus ethischer 
und moralischer Perspektive – nicht mehr mit 
Geld kompensiert werden kann, gilt es präventiv 
alles zu tun, um solch einen Schaden zu verhin-
dern. Eine Cyberversicherung ist dann jeweils in 
Abhängigkeit von der Kritikalität der Kritischen 
Infrastrukturen oder anderen Industrieunter-
nehmen nicht mehr das geeignete Mittel, um ein 
Risiko zu transferieren und positive Anreize für 
die Verbesserung des IT-Sicherheitsniveaus zu 
setzen. 
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Die Versicherbarkeit von Cyberrisiken bei Kri-
tischen Infrastrukturen und Industrieunterneh-
men hängt insofern mit ihrer jeweiligen Kritika-
lität und dem realistischen mit Cyberangriffen 
verbundenen Schadenspotential zusammen. Dies 
bedeutet, dass bei hoher Kritikalität und einem 
entsprechenden Schadenspotential, ausgelöst 
durch Cyberangriffe, der Staat die IT-Sicherheit 
in diesen Bereichen mit hohen Sicherheitssaufla-
gen verbinden muss, so wie das für die generel-
le Sicherheit zum Beispiel im Energiesektor, als 
hoch reguliertem KRITIS-Sektor, bereits der Fall 
ist. Die hohen Sicherheitsauflagen des Staates 
können dann einhergehen mit einer Staatsgaran-
tie, die die KRITIS-Betreiber im „Worst Case“ von 
der Haftung befreit. Denkbar wäre hier zudem 
analog zum Atompool eine Art Cyberpool, der bei 
größeren Schadensausmaßen eine Rückversiche-
rung der Erstversicherer übernimmt.77

An dieser Stelle muss allerdings die Verbindung 
zum vorausgehend genannten Aspekt „Bewusst-

sein für IT-Sicherheit und Cyberrisiken“ wieder-
aufgenommen werden: Mit der Verschränkung 
der Themen Office-IT, Produktions-IT und KRI-
TIS und potentieller durch Cyberangriffe ausge-
löster Krisen- und Katastrophenszenarien liegt 
ein extrem komplexes Feld vor. Zur Reduktion 
dieser Komplexität ist es jedoch weder hilfreich, 
solche Krisen- und Katastrophenszenarien – wie 
zum Beispiel einen „Cyber-GAU“ – als komplett 
unrealistisch abzutun, noch ist es hilfreich, Hor-
ror- und Weltuntergangsszenarien zu verbreiten. 
Notwendig ist hingegen eine realistische Ein-
schätzung der Bedrohungslage. Hierfür müssen 
KRITIS-sektorbezogene Schadensszenarien, die 
tatsächlich durch einen Cyberangriff ausgelöst 
werden könnten, erarbeitet, nach Schadensaus-
maß klassifiziert und in Geldwert umgerechnet 
werden. Auf dieser Grundlage könnten dann auch 
die Grenzen der Versicherbarkeit, so wie sie ak-
tuell in Bezug auf KRITIS diskutiert werden, neu 
überdacht werden. 

1. Einleitung

Dem Schweizer Versicherungsmarkt kommt eine 
starke volkswirtschaftliche Bedeutung zu. Welt-
weit gehört die Schweiz zu den größten Versiche-
rungsmärkten. Im internationalen Vergleich wird 
hier sogar pro Kopf der höchste Betrag für Versi-
cherungsprämien auf inländische Risiken ausge-

geben.78 Aufgrund ihrer herausragenden Stellung 
als bedeutender Versicherungs- und Finanzplatz 
lohnt daher ein Blick auf den aktuellen Stand des 
Cyberversicherungsmarktes in der Schweiz und 
die hierfür relevanten politischen und rechtlichen 
Rahmenbedingungen. 

IV	 LÄNDERSTUDIE: SCHWEIZ

2. Politische und rechtliche Rahmenbedingungen

Für eine Einordnung des Cyberversicherungs-
marktes in der Schweiz über die dortigen poli-
tischen und rechtlichen Rahmenbedingungen ist 
die Betrachtung der politischen Ambitionen im 
Bereich Cybersicherheit, die in der Schweiz eng 
verknüpft sind mit dem Schutz Kritischer Infra-
strukturen, sinnvoll. Im Auftrag des Schweize-
rischen Bundesrates hat das Bundesamt für Be-
völkerungsschutz eine nationale Strategie zum 

Schutz Kritischer Infrastrukturen erarbeitet, die 
im Juni 2012 veröffentlicht wurde. In dieser Stra-
tegie werden Kritische Infrastrukturen wie folgt 
definiert:

„Kritische Infrastrukturen sind Infrastrukturen, 
deren Störung, Ausfall oder Zerstörung gravie-
rende Auswirkungen auf die Gesellschaft, die 
Wirtschaft und den Staat hat.“79
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Quelle: Mikko Lemola/fotolia.de

Im Mittelpunkt der nationalen Cybersicherheits-
politik steht die „Nationale Strategie zum Schutz 
der Schweiz vor Cyber-Risiken (NCS)“. Die 
Schweizerische Cybersicherheitsstrategie wurde 
am 27. Juni 2012 verabschiedet. Zudem hat der 
Bundesrat 2017 die Erarbeitung einer Nachfolge-
strategie entschieden.81

Die Strategie verfolgt im Kern drei Ziele, in des-
sen Zentrum zugleich die Cybersicherheit der Kri-
tischen Infrastrukturen steht:

1.	„die frühzeitige Erkennung der Bedrohungen 
und Gefahren im Cyber-Bereich“

2.	„die Erhöhung der Widerstandsfähigkeit von 
kritischen Infrastrukturen“

3.	„die wirksame Reduktion von Cyber-Risiken, 
insbesondere Cyber-Kriminalität, Cyber-
Spionage und Cyber-Sabotage.“82

Blickt man konkret auf die Frage, wie die schwei-
zerischen Unternehmen von den cybersicher-
heitspolitischen Bestrebungen adressiert werden, 
wird deutlich, dass die Schweiz den Unternehmen 
ein hohes Maß an Eigenverantwortung einräumt 
und hier nicht unmittelbar regulierend tätig wird. 

Typisch für den Schweizer Staat ist, dass er eher 
als  Rahmensetzer und weniger als Regelsetzer 
auftritt. 

Die Maxime der Eigenverantwortung spiegelt sich 
auch in der Cybersicherheitspolitik wider. In einer 
Stellungnahme des Bunderates vom 31.08.2016 
auf eine Anfrage der FDP-Liberale Fraktion im 
Schweizer Parlament („Wer kümmert sich um die 
Cybersicherheit in der Schweiz?“) wird ebenfalls 
auf „die Stärkung der Fähigkeiten und Eigenver-
antwortung der Betroffenen“ durch die NCS hin-
gewiesen.83 Anders als mit der Einführung des 
IT-Sicherheitsgesetzes in Deutschland, gibt es 
in der Schweiz keinen direkten regulativen Ein-
fluss des Gesetzgebers auf die Implementation 
spezifischer IT-Sicherheitsstandards oder die 
Verpflichtung, sicherheitsrelevante IT-Vorfälle an 
eine staatliche Stelle zu melden. Die federfüh-
rende staatliche Einrichtung ist die Melde- und 
Analysestelle Informationssicherung (MELANI) in 
Bern. 

MELANI hat sowohl einen sogenannten offenen 
als auch einen geschlossenen Kundenkreis. Der 
offene Kundenkreis richtet sich an private IT-

Tabelle 4: KRITIS-Sektoren und -Teilsektoren in der Schweiz

Quelle: Eigene Darstellung in Anlehnung an Schweizerische Eidgenossenschaft (2012a), S. 7719.80 

Sektoren Teilsektoren

Behörden Diplomatische Vertretungen und Sitze internationaler  
Organisationen, Forschung und Lehre, Kulturgüter, Parlament,  
Regierung, Justiz, Verwaltung

Energie Erdgasversorgung, Erdölversorgung, Stromversorgung

Entsorgung Abfälle, Abwasser

Finanzen Banken, Versicherungen

Gesundheit Ärztliche Betreuung und Spitäler, Labors

Industrie Chemie- und Heilmittelindustrie, Maschinen-, Elektro- und  
Metallindustrie

Information &  
Kommunikation

Informationstechnologien, Medien, Postverkehr,  
Telekommunikation

Nahrung Lebensmittelversorgung, Wasserversorgung

Öffentliche Sicherheit Armee, Blaulichtorganisationen (Polizei, Feuerwehr, Sanität),  
Zivilschutz

Verkehr Luftverkehr, Schienenverkehr, Schiffsverkehr, Strassenverkehr
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Nutzer und KMU.84 Der geschlossene Kunden-
kreis umfasst circa 150 Mitgliedsunternehmen 
aus verschiedenen KRITIS-Sektoren. Für die Mit-
gliedsunternehmen besteht keine Mitwirkungs-
pflicht. Zugleich besteht keine Weisungsbefugnis 
den Unternehmen gegenüber. Im geschlossenen 
Kundenkreis findet auf freiwilliger Basis in einem 
vertraulichen Rahmen ein Informationsaus-
tausch über Cyberbedrohungen statt.85 Sowohl 
die Meldung IT-relevanter Vorfälle als auch der 
Austausch zwischen Behörden und Unternehmen 
findet in der Schweiz überwiegend auf freiwilliger 
Basis statt. Eine Ausnahme bei der freiwilligen 
Meldung von IT-Sicherheitsvorfällen bilden der 
Sektor Information und Kommunikation sowie 
der Sektor Finanzen. Im ersten Fall ist eine Mel-
dung an das Bundesamt für Kommunikation (BA-
KOM) und im zweiten Fall eine Meldung an die Fi-
nanzmarktaufsicht (FinMa) vorgesehen. Zugleich 
gibt es für die Verwaltung auf Bundesebene eine 
Meldepflicht.  

Neben der nationalen Cybersicherheitsstrategie 
und dem Schutz Kritischer Infrastrukturen kön-
nen als weitere wesentliche politische und recht-
liche Rahmenbedingungen für den Cyberversiche-
rungsmarkt in der Schweiz sowohl die Europäische 
Datenschutz-Grundverordnung (DSGVO) sowie 
die von der EU erlassene NIS-Richtlinie angeführt 
werden (siehe dazu Kapitel III, Abschnitt 3.2). 
Aufgrund ihrer außen- und sicherheitspolitischen 
Sonderstellung, die auf dem Grundsatz der Neu-
tralität fußt, ist die Schweiz nicht Mitglied der EU. 
Dies führt dazu, dass sowohl die DSGVO als auch 
die NIS-Richtlinie auf die Schweizer Cybersicher-
heitspolitik zwar keinen unmittelbaren Einfluss, 

dafür allerdings dennoch einen mittelbaren ha-
ben. Es ist davon auszugehen, dass die DSGVO 
Berücksichtigung bei dem sich gegenwärtig in 
Überarbeitung befindenden nationalen Schweizer 
Datenschutzgesetz findet, denn sollte die Schweiz 
sich hier nicht anpassen, könnte dies zu Wettbe-
werbsnachteilen für die Unternehmen im Vergleich 
zu anderen europäischen Unternehmen führen.86 
Untermittelbar betrifft die DSGVO unter anderem 
zudem Schweizer Unternehmen, die Daten von 
EU-Kunden verarbeiten oder Niederlassungen und 
Tochterunternehmen in der EU haben, deren Kun-
dendaten aber beispielsweise in der Schweiz ver-
arbeitet werden.87 Im Hinblick auf die NIS-Richtli-
nie der EU wird die Schweiz als Nicht-EU-Mitglied 
keine Verpflichtung haben, diese in nationales 
Recht zu implementieren. Allerdings gilt auch hier, 
ähnlich wie schon vorausgehend in Bezug auf die 
DSGVO ausgeführt, dass die NIS-Richtlinie einen 
mittelbaren Einfluss auf Schweizer Unternehmen 
haben kann. So „ist es wahrscheinlich, dass die 
Schweiz Teile der Cybersicherheits-Richtlinie der 
EU annehmen wird, um weiterhin am ››digitalen 
Binnenmarkt‹‹ der EU teilzunehmen und dem As-
pekt Rechnung zu tragen, dass Cyberangriffe kei-
ne Rechtsgrenzen kennen.“88

Auf europäischer Ebene sind die Schweizer Be-
hörden zudem sehr aktiv in den dortigen Nor-
mierungsgremien. Grundsätzlich wird im Feld der 
IT-Sicherheitsstandards den deutschen Regel-
werken eine besondere Bedeutung beigemessen. 
Hierzu zählt insbesondere eine Ausrichtung am 
BSI-Grundschutz. 

3. Marktbeschreibung

In absoluten Zahlen betrachtet wirkt der schwei-
zerische Versicherungsmarkt zunächst sehr klein. 
So betrugen die Prämieneinnahmen der Gesamt-
branche (ohne Rückversicherung) im Jahr 2015 
knapp 60 Mrd. CHF, das entspricht circa 55 Mrd. 
EUR89 und ist damit deutlich kleiner als der Be-
reich der deutschen Schaden- und Unfallversi-
cherung (SUV-Bereich) mit gut 66 Mrd. EUR Prä-
mienvolumen (siehe dazu Kapitel III, Abschnitt 
1.2). Dennoch ist die Schweiz mit knapp 6.600 
EUR90 Prämienbeiträgen pro Kopf und Jahr einer 

der versicherungsstärksten Märkte. Die Zah-
lungsbereitschaft für umfassenden Versiche-
rungsschutz ist hier grundsätzlich sehr hoch.

Zudem gilt der schweizerische Versicherungs-
markt einerseits als sehr kompetitiv, sodass es 
hier zu schnellen Anpassungen bei bewährten 
Produktangeboten kommt. Andererseits gibt es 
die zunächst entgegengesetzt erscheinende Po-
sition von wechselunwilligen Kunden und da-
raus resultierendem geringen Kostendruck.91 Je 
nachdem, welchen Versicherungsbereich man 
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betrachtet, sind beide Aussagen zutreffend: Er-
steres betrifft eher den Bereich der Unterneh-
mensversicherung, insbesondere das Industrie-
versicherungsgeschäft über den vermittelnden 
Makler. Letzteres trifft eher auf den Markt im Pri-
vatkundengeschäft zu. 

Insgesamt wird seit der Deregulierung des euro-
päischen Versicherungsmarktes in den 1990ern 
auch in der Schweiz eine Effizienzsteigerung beo-
bachtet, die insbesondere im Sachversicherungs- 
und Rückversicherungsbereich stark ausgeprägt 
ist.92 Der Rückversicherungsbereich wird vor 
allem durch die Schweiz als starkem Finanzplatz 
und dem damit verbundenen hohen Kapitalange-
bot gefördert.

Eine der wenigen schriftlich festgehaltenen 
Schätzungen für den Cyberversicherungsmarkt 
in der Schweiz stammt aus Interviews innerhalb 
einer Studie von Biener et al. (2015) und geht 
von fünf Mio. CHF (4,6 Mio. EUR93) Prämienvo-
lumen in diesem Bereich aus. Für den Schweizer 
Markt wird ein starkes Wachstum um das bis zu 
zehnfache bis 2020 erwartet. 

3.1 Angebot

Der allgemeine SUV-Markt wird zu gut einem 
Viertel von AXA, Mobiliar und Zurich versorgt.94 

Insgesamt gibt es am Cyberversicherungsmarkt 
der Schweiz acht bis zehn Anbieter mit Cyberde-
ckungen. Eine umfassende Deckung kann nach 
Aussagen geführter Interviews jedoch nur über 
die vier aktivsten Anbieter, AIG, AGCS, Zurich 
und Chubb, erworben werden.95 Erste Cyberpo-
licenverhandlungen bei Anbietern und Nachfra-
gern werden auch in der Schweiz im Jahr 2011 
verortet. Doch erst Ende 2014, ausgelöst durch 
eine Reihe von Cybervorfällen, hat sich die Auf-
merksamkeit für Cyberrisiken signifikant erhöht. 
Dementsprechend war es erst ab 2015 möglich, 
eine eigenständige Cyberversicherung zu platzie-
ren. Bis zu diesem Punkt wurden Cyberpolicen 
aus dem Versicherungsmarkt in Großbritannien 
herangezogen.96 

Wie in Deutschland werden auf dem schweize-
rischen Cyberversicherungsmarkt zwar vorrangig 
Versicherungslösungen für die Datenwiederher-
stellung, Datenveröffentlichung und Forensik als 
Module für den Versicherungsschutz angeboten. 

Aber auch Reputationsschaden, Betriebsunter-
brechung, Rechtschutz und Erpressung werden 
häufig als separate Module angeboten. Vertrau-
ensschäden, Risiken aus der Cloudnutzung und 
Industriespionage sind dagegen nur vereinzelt 
bei Versicherern platzierbar. In den geführten In-
terviews und Gesprächen wurde zudem deutlich, 
dass bei Unternehmen mit hohen Deckungsbe-
darfen an Cyberschutz der ausländische Markt 
über einen Makler angesprochen werden muss.  
Ab einer Deckung von mehr als 100 Mio. CHF be-
darf es der Poolbildung bei den Versicherern. Auf-
fallend ist, dass bislang die Versicherungsbedin-
gungen nicht an technische Standards geknüpft 
werden und es zudem zwar ein Angebot für In-
dustriekunden, aber kein spezielles Angebot für 
KRITIS gibt.

3.2 Nachfrage

Die höchste Nachfrage kommt, ähnlich wie in 
Deutschland, aus dem Gesundheitssektor. Darü-
ber hinaus interessieren sich insbesondere Ban-
ken und Unternehmen im Onlineshoppingbereich 
für Versicherungsschutz im Bereich Cyber. Aber 
auch der verkehrsabhängige Zulieferer- und Lo-
gistikbereich fragt Cyberversicherung nach. Im 
Bereich der Kommunikationsanbieter hat sich – 
eventuell bedingt durch strengere Vorgaben zur 
Sicherheit durch die BAKOM – schon relativ früh 
eine Nachfrage nach bestimmten Cybermodulen 
herauskristallisiert. Allerdings ist diese Nachfrage 
nach Ansicht von einzelnen Versicherungsvertre-
tern hauptsächlich dadurch beantwortet worden, 
dass Cybermodule in bereits bestehende Haft-
pflichtpolicen integriert worden sind.

Kleine Unternehmen haben bislang noch keine 
große Nachfrage nach Cyberversicherung ent-
wickelt. Bei großen Unternehmen besteht dage-
gen Nachfrage. Betrachtet man beispielsweise  
Stromanbieter, ist allerdings, aufgrund der Größe 
der Schweiz und der überschaubaren Anzahl von 
Stromanbietern, kaum eine Risikostreuung mög-
lich. Weswegen bei diesem Beispiel das Problem 
eher auf der Angebots- als auf der Nachfragesei-
te zu sehen wäre. 

Innerhalb der letzten 12 Monate wurden laut ei-
ner KPMG-Umfrage97 innerhalb der Schweiz 88 
Prozent (Vorjahreswert: 54 Prozent) der Unter-
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nehmen Opfer eines Cyberangriffs. Bei 56 Prozent 
(Vorjahreswert: 44) der befragten Unternehmen 
führte der Cyberangriff zu einer Betriebsunter-
brechung. Reputationsschäden entstanden 37 
Prozent der Befragten (Vorjahreswert: 24 Pro-
zent) und finanzielle Verluste 36 Prozent der Un-
ternehmen (unverändert zum Vorjahr). Die Ex-
poniertheit der Schweiz ist nach Aussagen von 
Experten ähnlich hoch wie in Deutschland. 

Somit überrascht es nicht, dass auch hier ein 
Drittel der Unternehmen einen Informationsab-
fluss feststellte.98 Eine Abschätzung der finan-

ziellen Folgen solcher Angriffe erfolgte in der 
aktuellsten Umfrageauswertung nicht, aber vor 
zwei Jahren schätzte KPMG den volkswirtschaft-
lichen Schaden auf gut 180 Mio. EUR.99 100 Das 
liegt deutlich über dem eingangs geschätzten 
Wert des schweizerischen Cyberversicherungs-
prämienvolumens. Auf der Nachfrageseite dürfte 
demnach, wie in Deutschland, ein dynamischer 
Anstieg der Nachfrage nach Cyberversicherungen 
zu erwarten sein.

4. Fazit

Zusammenfassend kann hervorgehoben werden, 
dass das Prinzip der Eigenverantwortung in der 
Schweiz ebenfalls im Bereich neuer cybersicher-
heitspolitischer Maßnahmen handlungsleitend 
ist. Dies führt dazu, dass es weder eine allgemei-
ne sektorübergreifende Meldepflicht, noch einen 
allgemeinen gesetzlich für alle KRITIS-Sektoren 
vorgeschrieben Stand der Technik gibt, sondern 
die Sicherheitskultur in der Schweiz sehr stark 
auf Eigenverantwortung und Vertrauensverhält-
nissen zwischen den Unternehmen und dem 
Staat beruht. 

Die Schweiz hat zudem zwar einen großen Fi-
nanzmarkt, der auch als Sicherung für den Ver-
sicherungsmarkt dienen könnte, nutzt diesen 
jedoch nicht für einen Ausbau des Angebots an 
Cyberversicherungen. Dieses finanzielle Potential 
wird weder für die Absicherung von Cyberrisiken 
innerhalb der Schweiz ausgeschöpft, noch als Mit-
tel um in den Cyberversicherungsmarkt anderer 
Länder mit entsprechenden Angeboten vorzusto-
ßen. Vielmehr ist die Etablierung eines Schutzes 
gegen Cyberangriffe anderen Entwicklungen in 
diesem Versicherungsbereich stark nachgelagert. 
Mit den vorhandenen finanziellen Ressourcen 
wird stattdessen der Rückversicherungsmarkt 
ausgebaut. Traditionell hat der Rückversiche-
rungsmarkt in der Schweiz aufgrund der stark 
vorhandenen Finanzkapazitäten eine besondere 
Bedeutung. Die Versicherungsunternehmen agie-
ren hier jedoch eher im klassischen Geschäftsfeld 
und noch weniger im Bereich Cyberrisiken. Das 
Geschäftsfeld der Cyberversicherung wird in der 
Schweiz zurzeit insbesondere von Versicherungs-
maklern, wie zum Beispiel Aon, vorangetrieben.

Diese insgesamt noch zögerliche Haltung in Be-
zug auf Cyberrisiken kann zum einen über die 
in der Schweiz stärker ausgeprägte Eigenver-
antwortung im Unternehmergeist begründet 
werden. Hier genügt beispielsweise ein Blick 
auf die Eigenkapitalquote von schweizerischen 
Unternehmen. 59 Prozent der börsennotierten 
Unternehmen hatten 2006 eine Eigenkapitalquo-
te von über 70 Prozent, wohingegen deutsche 
Unternehmen von gleicher Größe lediglich eine 
Eigenkapitalquote von 40 bis 50 Prozent aufwie-
sen.101 Gegenüber Deutschland ist in der Schweiz 
ein hoher Anteil an Eigenkapital auch aus einem 
steuerlichen Gesichtspunkt rentabel. Neben der 
unzureichenden Wahrnehmung von Cyberrisiken 
haben diese typischen Kapitalstrukturentschei-
dungen Einfluss auf die Nachfrage nach versiche-
rungsbasiertem Risikotransfer in der Schweiz, da 
eine Eigenabsicherung im Eintrittsfall ggf. gesi-
chert ist. Zum anderen ist es möglich, dass die 
Schweiz ein vergleichsweise schwächer ausge-
prägtes Bewusstsein bezogen auf das neu auf-
kommende Cyberrisiko aufweist und sich hier 
global gesehen – aufgrund ihrer außen- und si-
cherheitspolitischen Sonderstellung – möglicher-
weise als weniger gefährdet einstuft. 

Die Schweiz nimmt aufgrund der Internationali-
tät ihres Finanzmarktes eine weitere Sonderstel-
lung ein, da der Finanzsektor in Bezug auf Cy-
berangriffe besonders vulnerabel ist. Die starke 
Versicherungsdurchdringung in den anderen Be-
reichen erfordert eventuell nicht einen so starken 
Expansionsdruck wie beispielsweise in den USA. 
Jedoch ist der internationalisierte Angebotsdruck 
im Bereich Cyber ein Grund, der in Zukunft auch 



Baban, Barker, Gruchmann, Paun, Peters, Stuchtey · Cyberversicherungen als Beitrag zum IT-Risikomanagement  47

ohne steigende Schadensfälle zu einer Bewegung 
im Angebot führen kann. Einmal in Gang gesetzt 
ist der relativ kleine schweizerische Versiche-
rungsmarkt allerdings in der Lage, sich schnell an 
neue Rahmenbedingungen in der Unternehmens- 
und Gewerbeversicherung anzupassen.

In Bezug auf das Thema Cyberversicherungen 
kann die Schweiz daher insgesamt eher als Markt-
nachzeichner gewertet werden. Aufgrund der 

Größe ihres Finanzmarktplatzes hat die Schweiz 
allerdings das finanzielle Potential im Bereich Cy-
berversicherung Vorreiter für andere Länder zu 
werden. Insgesamt wird diese Entwicklung aller-
dings, wie in den anderen Ländern auch, davon 
abhängig sein, welche Bedeutung Unternehmen 
Cyberrisiken beimessen und wie dynamisch sich 
die allgemeine Bedrohungslage entwickelt.

1. Einleitung

Der Cyberversicherungsmarkt in den USA ist aus 
zwei Gründen besonders interessant: Zum einen 
ist der allgemeine Versicherungsmarkt der USA 
der größte der Welt. Die dortigen Prämien ma-
chen circa 29 Prozent des globalen Prämienvolu-
mens aus.102 Dementsprechend geht damit eine 
Vorbildfunktion einher. Zum anderen hat sich 
der Cyberversicherungsmarkt in den USA beson-
ders früh entwickelt und weist bereits eine hohe 
Marktsättigung aus. Er machte bis 2016 circa 69 
Prozent des globalen Versicherungsmarktes103 
aus und damit sind die USA überproportional 

zu ihrer auch sonst schon großen Bedeutung im 
Cyberversicherungsmarkt vertreten. Diese Ent-
wicklung hängt stark mit den politischen und 
rechtlichen Rahmenbedingungen zusammen, die 
zu einer starken Nachfrage nach Versicherungen 
geführt hat, die Schäden durch die Verletzung 
der Vertraulichkeit von Daten abdecken. Im Fol-
genden sollen zunächst die Rahmenbedingungen 
beleuchtet werden, bevor anschließend der Cy-
berversicherungsmarkt  in den USA beschrieben 
wird.  

 

2. Politische und rechtliche Rahmenbedingungen  

Der wichtigste Faktor für die Entwicklung des 
Cyberversicherungsmarktes in den USA ist die 
Rechtslage im Bereich Datenschutz. Diese ist al-
lerdings nicht nur durch eine zentrale Gesetzge-
bung geprägt, sondern durch das Zusammenspiel 
verschiedener Gesetze und Vorschriften sowie 
der Rechtsprechung und den damit verbundenen 
Prozessrisiken.  

Die Datenschutzregulierung für die Gesundheits-
branche hat besonders früh Signale und Stan-
dards für die weitere Rechtsentwicklung gesetzt. 
Bereits der 1996 verabschiedete Health Insu-
rance Portability and Accountability Act (HIPAA) 
beinhaltete hohe Datenschutzanforderungen auf 
Bundesebene für Krankenkassen und Leistungs-
erbringer im Gesundheitssystem. Dazu gehören 
auch Strafzahlungen bei unzureichenden Schutz-
maßnahmen und Schadensersatzansprüche bei 

unbefugtem Zugriff auf die Daten. 2003 wurde 
zudem sukzessiv eine Mitteilungspflicht einge-
führt, durch die Patienten und Krankenversiche-
rungsnehmer bei der Verletzung der  Vertrau-
lichkeit ihrer elektronischen Patientendaten zu 
informieren sind. 

Auch für die Finanzbranche hat der Gesetzgeber 
frühzeitig erhöhte Datenschutzanforderungen auf 
Bundesebene festgelegt. Der Gramm-Leach-Bli-
ley Act (GLBA, auch Financial Services Moderniza-
tion Act) von 1999 legt unter anderem fest, dass 
US-Finanzinstitute geeignete Maßnahmen ergrei-
fen müssen, um elektronische Kundendaten vor 
unbefugten Zugriffen zu schützen. Die genauen 
Maßnahmen und Mitteilungspflichten bei einer 
Verletzung der Vertraulichkeit wurden anschlie-
ßend sukzessiv konkretisiert und verschärft. 

V LÄNDERSTUDIE: USA
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Neben diesen beiden bundesweit regulierten 
Branchen ergibt sich für alle anderen Bereiche 
der Datenschutz aus der Gesetzeslage auf der 
Ebene der einzelnen Bundestaaten. Dabei  war 
Kalifornien der Vorreiter bei diesem Thema. Der 
2002 verabschiedete und 2003 in Kraft getretene 
Database Security Breach Notification Act (Cali-
fornia Senate Bill 1386) verpflichtet alle Unter-
nehmen und sonstige Organisationen, die in Kali-
fornien tätig sind, die betroffenen Personen über 
unbefugten Zugriff auf ihre persönlichen Daten 
zu informieren. Dieses Gesetz ist nicht branchen-
spezifisch, sondern gilt allgemein. Es sieht zwar 
keine unmittelbaren Strafen vor, allerdings kann 
der offengelegte Zugriff als Grundlage für zivil-
rechtliche Schadensersatzforderungen gelten. 
Eine wesentliche Einschränkung dieser Mittei-
lungspflicht ist allerdings die Tatsache, dass die-
se nicht gilt, wenn ein Unbefugter lediglich ver-
schlüsselte Daten heruntergeladen hat. 

Dieses kalifornische Gesetz hat sich in den USA 
als eine Art Modellgesetz etabliert, das sukzessiv 
von immer mehr Bundesstaaten in ähnlicher Form 
implementiert wurde. Bis 2009 hatten 23 Staaten 
ein vergleichbares Gesetz und bis 2017 waren es 
48 Bundesstaaten.104 Damit ist eine Meldepflicht 

bei unbefugtem Zugriff auf persönliche Daten der 
Normalfall in den USA. Diese Rechtslage hat ihre 
volle Wirkung allerdings nur in Verbindung mit 
dem amerikanischen Schadensersatzrecht ent-
faltet. Neben den „compensatory damages“, also 
dem Äquivalent zum deutschen Schadensersatz 
und Schmerzensgeld, gibt es auch sogenannte 
„punitive damages“, also Strafschadensersatz, 
der in einem Zivilprozess erstritten wird und 
nicht wie eine Strafzahlung in einem Strafprozess 
oder von einer Aufsichtsbehörde verhängt wird. 
Somit hat bereits der Strafschadensersatz eine 

strafende und abschreckende Funktion.105 Dem 
Schädiger soll damit der wirtschaftliche Anreiz 
für schädigendes Handeln genommen werden. 
Dementsprechend verfolgen Geschworene in der 
Regel den Anspruch auf Strafschadensersatz ent-
sprechend der Unternehmensgröße zu gestalten, 
damit die Strafe auch eine Wirkung entfaltet.106 
Außerdem ist diese Erhöhung des Schadenser-
satzbetrages ein Anreiz für Geschädigte, ver-
mehrt den Rechtsweg zu wählen. Weitere wich-
tige Faktoren, die für die Nutzung des Rechtswegs 
sprechen, sind die Bündelung von Prozessrisiken 
in Sammelklagen sowie der bestehende Markt für 
Prozessfinanzierungen. 

Zahlreiche Vorfälle, bei denen Kundendaten ge-
hackt wurden, und die Rechtsprechung in solchen 
Fällen, haben in den USA zu einem erhöhten Be-
wusstsein für Datenschutzrisiken geführt.107 

Beispielsweise gab es 2007 einen großen Ha-
ckerangriff auf den Einzelhandelskonzern TJX 
Companies, bei dem über 45 Mio. Kreditkarten-
daten von Kunden gestohlen wurden. Allein der 
Schadensersatz an die Kreditkartenfirmen beli-
ef sich auf mehr als 64 Mio. USD. Hinzu kamen 
mehrere Millionen Schadensersatz, die an Kun-
den gezahlt werden mussten.108 Um die Gesamt-

kosten eines Vorfalls zu berechnen, muss man 
außerdem die Kosten der Notfallmaßnahmen 
sowie aller weiteren Reaktionen auf den Vorfall 
berücksichtigen, inklusive der Kundenabwande-
rung. Studien, die eine solche Gesamtbetrach-
tung machen, errechnen Kosten in Höhe von 
circa 225 USD pro verletztem Kundendatensatz 
in den USA, wobei die Tendenz steigend ist.109 
Ebenfalls große Aufmerksamkeit hatte der Ha-
ckerangriff auf die Einzelhandelskette Target, bei 
dem im Jahr 2013 mehr als 40 Mio. Kreditkarten-
daten von Kunden gestohlen wurden. Hier einigte 
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Abbildung 11: Wichtige politische und rechtliche Rahmenbedingungen in den USA

Quelle: Eigene Darstellung.
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man sich mit Kunden und Kreditkartenfirmen auf 
Schadenersatzzahlungen von mehr als 116 Mio. 
USD.110 Bemerkenswert war am Target-Fall al-
lerdings auch, dass nicht nur die Firma verklagt 
wurde, sondern auch der CEO Gregg Steinhafel 
selbst. Es kam zwar zu keiner Verurteilung, aller-
dings ist er von seinem Vorstandsposten zurück-
getreten und hat damit persönliche Verantwor-
tung für den Cybervorfall übernommen.111 Daran 
lässt sich erkennen, wie hoch die Bedeutung sol-
cher Vorfälle eingeschätzt wird. 

Neben den Angriffen durch Cyberkriminelle hat-
ten auch Überlegungen zum Thema Cyberterro-
rismus und Cyberkrieg erheblichen Einfluss auf 
die politische Debatte zu Cybersicherheit in den 
USA. Im Anschluss an die Terroranschläge vom 
11. September 2001 haben viele Versicherer Ter-
rorismus als Schadensursache in ihren Policen 
explizit ausgeschlossen. Um dieser Entwicklung 
entgegenzuwirken, wurde 2002 der Terrorism 
Risk Insurance Act (TRIA) beschlossen. Damit 
kann die US-Regierung bei Terroranschlägen mit 
Schäden von mehr als 100 Mio. EUR als eine Art 
Rückversicherer fungieren, an den sich die Versi-
cherungen wenden können. Was als ein solcher 
Terrorfall eingestuft wird, entscheidet die Regie-
rung selbst. Entscheidet die Regierung, dass ein 
Cyberangriff als Terroranschlag gewertet werden 
muss, hat dieses Gesetz folglich auch Einfluss auf 
Cyberversicherungen.  

Ein weiteres gesetzliches Instrument des Risi-
kotransfers ist der Support Anti-Terrorism by 
Fostering Effective Technologies (SAFETY) Act 
von 2002. Dadurch kann das Department of 

Homeland Security (DHS) bestimmte Technolo-
gien als „Qualified Anti-Terrorism-Technology“ 
zertifizieren. Dadurch wird die Haftung für even-
tuelle Schäden vom Nutzer der Technologie auf 
den Hersteller übertragen. Dieser kann wiede-
rum sein Haftungsrisiko durch die „Government 
Contractor Defense“-Klausel reduzieren, die eine 
Haftung nur vorsieht, wenn die von der Regie-
rung spezifizierten Anforderungen nicht eingehal-
ten wurden. Dieser Mechanismus wäre prinzipiell 
auch auf entsprechend zertifizierte Industrielle 
Kontrollsysteme anwendbar und könnte so das 
Haftungsrisiko im Bereich Kritischer Infrastruktur 
sowohl transferieren als auch reduzieren. 

Das DHS hat sich ab 2012 vermehrt mit poten-
tiellen Cyberangriffen auf Kritische Infrastruk-
turen beschäftigt und eine Reihe von Workshops 
abgehalten, um einen Informationsaustausch zu 
fördern. Dies wurde mit der Gründung der Cy-
ber Incident Data and Analysis Working Group  
(CIDAWG) institutionalisiert.112 Diese Initiative 
wurde flankiert von der Presidential Policy Di-
rective for Critical Infrastructure Security and 
Resilience (PPD21), durch die bestimmte Infra-
strukturen als kritisch identifiziert wurden und 
Maßnahmen zu deren Schutz eingeleitet wurden. 
Eine weitere Maßnahme zum Informationsaus-
tausch über Cyberrisiken ist der 2014 beschlos-
sene Cybersecurity Information Sharing Act. Im 
Rahmen dieses Gesetzes sollen Unternehmen 
das DHS über Sicherheitsvorfälle und Risiken 
informieren und sind bei Einhaltungen der DHS-
Prozeduren von der Haftung für eventuell unbe-
fugte Zugriffe auf geschützte Daten freigestellt.

3. Marktbeschreibung

Aufgrund der ordnungspolitischen Datenschutz-
bestimmungen hat der US-amerikanische Markt 
für Cyberversicherungen seit den 1990er Jahren 
eine signifikante Stellung am globalen Cyberver-
sicherungsmarkt eingenommen. Als weltweit er-
ster sich entwickelnder Markt für Cyberlösungen 
ist er heute auch der größte Markt für Cyberver-
sicherungen.113 Die erste Police zur Absicherung 
von Schäden aufgrund von Softwarefehlern war 
bereits 1996 verfügbar.114 In den 2000er Jah-
ren wurden dann erstmals entstandene Schäden 
durch unbefugten Zugriff, Viren und unzurei-
chender Netzwerksicherheit abgedeckt.115  

Die Entwicklung der Datenschutzbestimmungen 
hatte Einfluss auf weitere Produktinnovationen: 
entstandene Kosten durch Krisen- und Kunden-
kommunikation sowie IT-Forensik wurden abge-
sichert.116 Vor diesem Hintergrund machte der 
amerikanische Markt 2015 einen Anteil von 90 
Prozent am globalen Cyberversicherungsmarkt 
aus.117 2016 nahmen die USA 69 Prozent des 
globalen Cyberversicherungsmarktes ein. Die-
ser Rückgang hängt stark mit dem Anstieg des 
Prämienvolumens des asiatischen Marktes zu-
sammen, welches Ende 2016 24 Prozent des glo-
balen Cyberversicherungsmarkt ausmachte.118  
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Das Prämienvolumen des US-Cyberversiche-
rungsmarktes belief sich 2015 auf circa 2,75 
Mrd. USD. 2016 waren es bereits rund 3,25 Mrd. 
USD.119 Prognosen für die Entwicklung des US-
Cyberversicherungsmarktes bis 2020 liegen zwi-
schen 7,5 Mrd. USD120 und 20 Mrd. USD121.

Aktuell kann der US-Cyberversicherungsmarkt 
als sehr konzentriert angesehen werden. Fast 50 
Prozent des Marktes werden von AIG (22 Pro-
zent), Chubb (zwölf Prozent) und der XL Group 
(elf Prozent) beherrscht.122 Darüber hinaus neh-
men Zurich und Beazley ebenfalls größere Markt-
anteile ein.123 Rund 500 Versicherer bieten Cy-
berbausteine für Firmen und Privatkunden an124, 
wobei nur rund 60 Versicherer eigenständige Cy-
berpolicen für Firmen anbieten.125 Bei dieser Zahl 
ist nicht ersichtlich, ob Doppelungen, die auf-
grund der Besonderheit der amerikanischen Bun-
desstaaten-basierten Versicherungsregulierung 
entstehen, abgezogen wurden. Sollte dies nicht 
der Fall gewesen sein, könnte sich die Mehrheit 
dieser Zahl aus Mutterfirmen und ihren jewei-
ligen Töchterunternehmen in den verschiedenen 
Bundestaaten zusammensetzen. Würde man die 
Zahl in Anbetracht dieser Doppelungen bereini-
gen, ist anzunehmen, dass sie geringer ausfallen 
würde.126 Außerdem werden viele Policen von in-
ternationalen, insbesondere am Londoner Markt 
aktiven, Versicherern angeboten.127 Prämien rei-
chen von 10.000 bis 25.000 USD und Deckungs-
grenzen liegen momentan zwischen zehn und 50 
Mio. USD 128.

Nicht ganz überraschend scheint, dass die Mehr-
zahl der Cyberpolicen am US-Markt in erster Linie 
Datenschutzverletzungen abdecken.129 Lediglich 
einige branchenspezifische Policen für die Ge-
sundheits- und Finanzbranche existieren.130 Trotz 
der Größe und Signifikanz des US-Cybermarktes 
ist es bemerkenswert, dass lediglich ein Drittel 
der US-Firmen Cyberversicherungen abgeschlos-
sen haben131 und dabei handelt es sich in erster 
Linie um große Firmen. Gerade einmal circa fünf 
Prozent dieser Firmen gehören dem produzie-
renden Gewerbe an und rund 50 Prozent stam-
men aus der Gesundheitswirtschaft, der Techno-
logiebranche und dem Einzelhandel.132 Dies lässt 
auch Schlussfolgerungen für die Deckung von 
Angriffen auf Industrielle Kontrollsysteme (ICS) 
zu. Hier scheint sich bisher kein Marktsegment 
etabliert zu haben, da sich vor allem die Anforde-

rungen der Nachfrager bisher noch nicht mit den 
Angeboten der Anbieterseite decken konnten.133 

Dennoch erwähnte ein Mitarbeiter aus der Versi-
cherungswirtschaft, dass das Lloyd’s of London134 

Syndikat Kiln vermehrt mit Öl- und Gasfirmen 
in Texas bei der Absicherung von ICS zusam-
menarbeitet.135 Zwar haben die Datenschutzbe-
stimmungen die Nachfrage nach Cyberversiche-
rungen getrieben, dennoch hat sich gezeigt, dass 
der Abschluss einer Versicherung in den USA bis-
her nicht grundsätzlich zu einer Erhöhung des Si-
cherheitsniveaus der Versicherten geführt hat.136 
Denn für die Prämienkalkulationen werden kei-
ne Beurteilungen des IT-Sicherheitsniveaus oder 
der vorhandenen Präventionsmaßnahmen vorge-
nommen, sondern in erster Linie Unternehmens-
kennzahlen, die Anzahl verarbeiteter Datensätze 
und die gewünschten Versicherungssummen be-
rücksichtigt.137  

Möglicherweise hat das kulturell bedingte Ge-
schäftsgebaren der US-Amerikaner zusätzlich 
die Entwicklung des amerikanischen Cyberver-
sicherungsmarkt beeinflusst. Die Mehrheit der 
US-Amerikaner verfügt über eine ausgeprägte 
Risikofreude, Kreativität sowie ausgesprochenen 
Pragmatismus, mit dem vor allem ein Misser-
folg zu einer Möglichkeit des Neuanfangs um-
gedeutet wird. US-amerikanische Unternehmen 
scheinen die mit einer frühzeitigen Markteinfüh-
rung (Pionierstrategie) verbundenen Risiken im 
internationalen Vergleich weniger zu scheuen, 
wenn sich dadurch strategisch wichtige Markt-
anteile und andere Wettbewerbsvorteile erzielen 
lassen. Schnelligkeit wird hierbei scheinbar oft-
mals höhere Wichtigkeit beigemessen sowie der 
Möglichkeit der nachträglichen Produktverbesse-
rung als dem Anspruch nur ein nahezu perfektio-
niertes Produkt an den Markt zu bringen.138 Die-
ses Verhalten lässt sich auch in der Entwicklung 
des amerikanischen Cyberversicherungsmarktes 
wiederfinden. Laut eines Mitarbeiters der Versi-
cherungswirtschaft zeigt sich dies daran, dass 
bereits einige Anbieter ihre falsch kalkulierten 
Policen vom US-amerikanischen Cyberversiche-
rungsmarkt zurücknehmen mussten.139 
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4. Fazit  

Am Beispiel der USA zeigt sich deutlich, dass die 
rechtlichen und politischen Rahmenbedingungen 
einen erheblichen Einfluss auf die Entwicklung 
des Cyberversicherungsmarktes haben können. 
Der Cyberversicherungsmarkt besteht haupt-
sächlich aus Policen zur Absicherung des Risikos, 
das mit der Verletzung der Vertraulichkeit von 
Daten einhergeht. Dafür gibt es mehrere Gründe, 
die größtenteils bei den rechtlichen Rahmenbe-
dingungen liegen.  

Auf Nachfrageseite sorgen die weit verbreiteten 
Meldepflichten über unbefugte Zugriffe auf per-
sönliche Daten dazu, dass umfangreiche Infor-
mationen über Bedrohungen verfügbar sind. 
Hinzu kommt das erhebliche Haftungsrisiko 
durch Schadensersatz, Strafschadensersatz und 
Sammelklagen, welches das potentielle Scha-
densausmaß durch einen Hackerangriff erhöht 
bzw. an einer Stelle bündelt, wo folglich der 
größte Anlass zu einer Absicherung durch eine 
Cyberversicherung besteht.  Auf Anbieterseite 
führen die Meldepflichten zudem dazu, dass den 
Versicherern umfangreiche Daten vorliegen, die 
es ermöglichen, das Cyberrisiko möglichst gut 
zu berechnen und so Policen zu erstellen, die am 
Markt bestehen können.  

Ein weiterer wichtiger Faktor auf Anbieterseite ist 
weniger rechtlicher, sondern eher kultureller Art. 
Die Unternehmerkultur in den USA ist stark durch 
Innovations- und Risikofreude geprägt. Das hat 
sich auch auf dem Cyberversicherungsmarkt ge-
zeigt. Hier wurden bereits Versicherungen ange-
boten, als die Datenlage für die Risikokalkulation 
noch sehr dünn war. Entsprechend mussten ei-
nige falsch kalkulierte Policen wieder vom Markt 
genommen werden. Allerdings konnten dadurch 
früh Positionen am Markt gesichert werden.  Be-
dingt durch diese Gründe hat sich der Cyberver-
sicherungsmarkt besonders früh entwickelt, mit 
ersten Policen ab 1996, und hat sich damit in-
zwischen zum größten Cyberversicherungsmarkt 
weltweit entwickelt.  Das Prämienvolumen macht 
circa 69  Prozent des globalen Cyberversiche-
rungsmarkts  aus und ist folglich auch überpro-
portional groß zur Stellung der USA im allgemei-
nen Versicherungsmarkt. Dieser Markt besteht 
allerdings hauptsächlich aus Versicherungen 
zur Absicherung von Datenschutzverletzungen.  
Jenseits dieses Datenschutzbereichs, der durch 
die Rahmenbedingungen stark begünstigt wird, 
ist auch in den USA Angebot und Nachfrage nach 
Cyberversicherungen sehr gering ausgeprägt. 
Dies gilt auch für Cyberversicherungen im ICS-
Bereich. 

Quelle: © nmann77 / Fotolia.com
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1. Einleitung

Der allgemeine Versicherungsmarkt in Groß-
britannien ist der größte Europas und selbst im 
weltweiten Vergleich landet er mit einem Anteil 
von circa sieben Prozent des globalen Prämi-
envolumens140 auf Platz vier der größten Versi-
cherungsmärkte. Damit einher geht eine ent-
sprechende Vorbildfunktion, mit der sich die 
Relevanz des Marktes begründet. Andererseits 
ist der Londoner Versicherungsmarkt auch des-
wegen besonders interessant, weil er sehr in-
novativ und international ist. So konnte er sich 

im noch jungen Bereich der Cyberversicherung 
einen überproportional hohen Marktanteil von 
mehr als zehn Prozent des globalen Cyberversi-
cherungsmarktes141 erarbeiten, was insbesonde-
re am Verkauf von Cyberversicherungsprodukten 
an Firmenkunden in den USA liegt. Im Folgenden 
sollen die politischen und rechtlichen Rahmenbe-
dingungen in Großbritannien beleuchtet werden, 
bevor anschließend die Besonderheiten des Cy-
berversicherungsmarktes beschrieben werden. 

2. Politische und rechtliche Rahmenbedingungen  

Die gesetzlichen Rahmenbedingungen für Cyber-
sicherheit in Großbritannien werden erheblich 
durch EU-Richtlinien beeinflusst. Somit steht 
auch die weitere Entwicklung der Rahmenbedin-
gungen in Abhängigkeit zu den Verhandlungen 
um den Austritt Großbritanniens aus der EU. 
Bereits das Datenschutzgesetz (Data Protection 
Act) von 1998 ist eine Umsetzung der EU-Daten-
schutzrichtlinie von 1995. Das Gesetz beinhal-
tet Pflichten für Unternehmen beim Umgang mit 
personenbezogenen Daten und ist somit auch die 
Grundlage für Ansprüche bei Verletzungen dieser 
Pflichten. Wesentlich höhere Anforderungen und 
höhere Strafzahlungen werden durch die EU-Da-
tenschutz-Grundverordnung von 2016 gesetzt, 
die eigentlich bis 2018 auch in Großbritannien 
umgesetzt sein sollte.  

Dies lässt sich sehr gut am Beispiel des Hacker-
angriffs auf den britischen Telekommunikations-
anbieter TalkTalk im Jahr 2015 verdeutlichen. 
Damals wurde auf unverschlüsselte Daten, in-
klusive Bankdaten, von fast 157.000 Kunden 
zugegriffen und das britische ICO (Information 
Commissioner‘s Office) hat daraufhin wegen des 
unzureichenden Schutzes die mit 400.000 GBP 
bisher höchste Strafzahlung verhängt, was im 
Vergleich mit den Gesamtkosten des Vorfalls von 
circa 42 Mio. GBP, inklusive Kosten von Notfall-
maßnahmen bis hin zu Kundenabwanderung, al-
lerding noch verhältnismäßig gering war.142 Auch 
die maximal mögliche Strafe hätte nur 500.000 
GBP betragen. Unter der künftigen EU-Daten-

schutz-Grundverordnung hätte die Strafzahlung 
hingegen mehr als 70 Mio. GBP betragen kön-
nen.143 Entsprechend gibt es hohe Erwartungen 
im Zusammenhang mit der Umsetzung der EU-
Datenschutz-Grundverordnung und ihrer Auswir-
kung auf die Cybersicherheit sowie den Cyber-
versicherungsmarkt.144 Allerdings ist derzeit noch 
nicht klar, ob dies in Anbetracht der Brexit-Ver-
handlungen noch erfolgen wird.

Gleiches gilt für die Umsetzung der EU-Richtlinie 
zur Netz- und Informationssicherheit (NIS-Richt-
linie), die bei Ihrer Umsetzung in Großbritannien 
zu erheblichen Berichtspflichten über Cyber-
vorfälle für Betreiber Kritischer Infrastrukturen 
führen würde. Die so vorliegenden Informatio-
nen über Bedrohungen könnten zu einer Erhö-
hung der Cybersicherheit führen und zudem die 
Kalkulationsgrundlage für Cyberversicherungen 
verbessern. Die britische Regierung hat zwar 
Ende 2016 noch Ihre Absicht bekräftigt, die NIS-
Richtlinie im Jahr 2017 umzusetzen145, allerdings 
erscheint auch diese Planung in Anbetracht der 
Wahlen des britischen Unterhauses im Juni 2017, 
der in Folge geschwächten Regierung und der 
Brexit-Verhandlungen als unsicher. 

Im Mai 2017 kündigte Pool Re, die gemeinsame 
Rückversicherung verschiedener britischer Versi-
cherungen und Lloyd‘s of London Syndikaten, an, 
dass sie ab 2018 ihre Terrorismusabdeckung um 
Cyberrisiken erweitern wird. Jedoch sollen weder 
Cyberangriffe von ausländischen Regierungen, 
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noch dadurch entstandene Vermögensschäden 
Teil der Deckung werden.146 Pool Re, die Anfang 
der 1990er Jahre als Reaktion auf die IRA-An-
schläge in London und Manchester etabliert wur-
de, wird in letzter Instanz durch die britische 
Regierung abgesichert.147 Der durch Prämien-
einnahmen entstandene Versicherungspool wird 
im Schadensfall voll ausgeschöpft. Übersteigt 
die Summe des Terrorangriffes den Fonds, wer-
den die Mitglieder um weitere zehn Prozent der 
Schadenssumme belangt. Übersteigt die Scha-
densumme diese jedoch auch, tritt die britische 
Regierung ein und hat ebenfalls die Möglichkeit, 
durch den Schadensfall in finanzielle Schwierig-
keiten geratene Mitglieder des Rückversicherers 
zu unterstützen.148 

Jenseits der gesetzlich verbindlichen Regelungen 
gibt es in Großbritannien auch eine Reihe von 
freiwilligen Standards, die allerdings durch ver-
schiedene Anreize beworben werden. So gibt 
es beispielsweise seit 2012 die „10 Schritte zu 
Cybersicherheit“ (10 Steps To Cyber Security)149, 

die von der Regierung in Zusammenarbeit mit der 

Privatwirtschaft erarbeitet wurden. Diese sehr 
allgemein gehaltenen Schritte bieten eine erste 
Richtschnur für Cybersicherheit in Unternehmen. 
Darauf aufbauend wurden 2014 die etwas de-
taillierteren Cyber Essentials veröffentlicht, die 
allerdings ebenfalls sehr grundlegende Sicher-
heitsvorkehrungen beschreiben. Die Einhaltung 
dieser Sicherheitsvorschriften können sich Unter-
nehmen mit einem Cyber Essentials-, bzw. bei 
einer aufwendigeren Prüfung mit einem Cyber 
Essentials Plus-Zertifikat durch eine der verschie-
denen lizensierten privatwirtschaftlichen Zertifi-
zierungsagenturen bestätigen lassen und damit 
werben.150 Somit haben die Cyber Essentials eine 
gewisse Ähnlichkeit mit dem Zertifikat ISO/IEC 

27001 Stufe 1 und 2 sowie Cyber Essentials Plus 
mit ISO/IEC 27001 Stufe 3. Die Einhaltung dieser 
Cyber Essentials ist zudem für alle Unternehmen 
verpflichtend, die sich für Aufträge der öffentli-
chen Hand bewerben wollen.151 Speziell für den 
Finanzsektor gibt es zudem den CBEST-Leitfaden 
der Bank von England.152 Damit analysieren Auf-
sichtsbehörden Cyberbedrohungen für Finanzin-
stitute. 

Darüber hinaus gibt es verschiedene Initiativen, 
die auf einen besseren Informationsaustausch 
über Cyberbedrohungen abzielen. Besonders er-
wähnenswert ist hierbei das Cyber Security In-
formation Sharing Partnership (CiSP).153 Dabei 
handelt es sich um eine öffentlich-private Part-
nerschaft, in der auch vertrauliche Informatio-
nen über Cyberbedrohungen und Schwachstellen 
ausgetauscht werden können. Das CiSP exi-
stierte seit 2013 unter dem Dach des Computer 
Emergency Response Team (CERT-UK), welches 
2016 im National Cyber Security Centre aufge-
gangen ist. Diese neue Behörde ist seitdem der 
zentrale Ansprechpartner für den öffentlichen 

Sektor und die Privatwirtschaft in Cybersicher-
heitsfragen. In ihr vereinigt wurden außerdem 
die CESG (Communications-Electronics Securi-
ty Group) des GCHQ (Government Communica-
tions Headquarters), das CCA (Centre for Cyber 
Assessment) sowie die Cyberkomponenten des 
CPNI (Centre for the Protection of National Infra-
structure). Durch die Zusammenführung dieser 
verschiedenen Stellen soll auch der Austausch 
über Cyberbedrohungen zwischen den verschie-
denen Behörden und der Privatwirtschaft weiter 
vorangetrieben werden. Mitteilungspflichten gibt 
es allerdings bisher nicht. 

In Zusammenarbeit mit Lloyd’s of London und 
dem Verband der Britischen Versicherer (Associ-
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Abbildung 12: Wichtige politische und rechtliche Rahmenbedingungen in Großbritannien

Quelle: Eigene Darstellung.
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ation of British Insurers, ABI) hat die Regierung 
zusätzlich einen Leitfaden über Cyberversiche-
rungen entwickelt.154 Dieser ist auf der Websei-
te der ABI zu finden und liefert Informationen 
darüber, was Cyberpolicen abdecken und leitet 

Firmenkunden an die Plattform der British Insu-
rance Brokers‘ Association weiter, die Hilfestel-
lung bei der Suche nach Maklern und/oder Versi-
cherungen bietet.

3. Marktbeschreibung 

Der britische Versicherungsmarkt für Unterneh-
mensrisiken und Rückversicherungen, der soge-
nannte Londoner Markt, ist der führende Markt 
für große, komplexe sowie speziell zugeschnitte-
ne gewerbliche Risiken.155 Dabei bezieht sich die 
führende Stellung nicht nur auf Versicherungs-
produkte, die durch britische Versicherungsun-
ternehmen gezeichnet werden. Besonders als 
internationaler Handelsplatz für zu versichernde 
Risiken ist der Londoner Markt von globaler Signi-
fikanz. Marktteilnehmer des Londoner Marktes, 
beispielsweise britische Maklerfirmen, bieten Pro-
dukte im Auftrag internationaler Versicherer und 
Rückversicherer an.156 Traditionell wurden auf 
dem Londoner Markt die größten und außerge-
wöhnlichsten Risiken versichert.157 Insbesondere 
die Struktur von Lloyd‘s und der diversifizierte 
Mix an gezeichneten Risiken sind einzigartig.158 
Am Londoner Markt wurden 1965 ebenfalls als 
erstes Versicherungslösungen für die Raumfahrt 
angeboten.159 

3.1 	Der britische  Cyberversicherungmarkt 
		 in Zahlen

Diese, oben skizzierte, Stellung spiegelt sich 
ebenfalls im britischen Cyberversicherungssek-
tor wider. Britische Versicherungen, vor allem der 
Versicherungsmarkt Lloyd‘s of London, können 
als führende Cyberversicherungsanbieter ange-
sehen werden. 2014 generierten sie mehr als 
zehn Prozent der globalen Prämieneinnahmen 
aus Cyberpolicen (160 Millionen GBP).160 Analog 
zur gesamten Versicherungsbranche für Indus-
trierisiken nimmt der britische Versicherungs-
markt ebenfalls als Handelsplatz für Cyberver-
sicherungsgeschäfte eine signifikante Stellung 
ein.161  

Die Mehrzahl der Nachfrager für Cyberversiche-
rungen stammen aus den USA.162 Deren Versi-
cherungsprodukte decken in erster Linie Schäden 
durch Datenschutzverletzungen aufgrund von 
Cyberattacken ab, was auf die Datenschutzpoli-
tik in den USA zurückzuführen ist. Denn die Ent-

Andere 
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UK  
25 Mio. 

GBP

160 Mio. GBP  
Prämieneinnahmen

Abbildung 13: Absatzmärkte der Produkte des Londoner Marktes für Cyberversicherungen (2014)

Quelle: Eigene Darstellung.
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wicklung des Cybersektors am Londoner Markt 
korreliert stark mit der US-amerikanischen Ent-
wicklung.163 Teilhaberschaften zwischen US-ame-
rikanischen und britischen Versicherern, Maklern 
und Rückversicherern sind darüber hinaus eben-
falls nicht ungewöhnlich.164

Bei dieser wichtigen Stellung der britischen Versi-
cherer und des Finanzplatzes London am interna-
tionalen Cyberversicherungsmarkt überrascht es, 
dass britische Versicherer lediglich circa 25 Mio. 
GBP aus Versicherungsverträgen mit britischen 
Firmen – also durch die inländische Nachfrage – 
generieren.165 Darüber hinaus haben Cyberversi-
cherungsverträge mit britischen Versicherungs-
nehmern nur einen Anteil von 1,5 Prozent am 
globalen Cyberversicherungsmarkt.166 Bevor die 
ersten eigenständigen Cyberversicherungspoli-
cen, in 2013 durch Lloyd’s of London, britischen 
Firmen angeboten wurden, wurde nur in seltenen 
Fällen die Absicherung von Cyberrisiken angebo-
ten und dies hauptsächlich innerhalb bestehen-
der klassischer Versicherungsprodukte.167 Dabei 
handelte es sich hauptsächlich um die Deckung 
von Eigenschäden, weniger Drittschäden.168

Das Lloyd‘s of London Kiln Versicherungskonsor-
tium bietet seit 2013 eine erste Cyberversiche-
rungslösung für ICS bzw. SCADA-Systeme an, 
die unter anderem Sachschäden in Höhe von 20 
Mio. USD abdeckt. Daneben bot das Brit Syndi-
kat 2014 eine Police für Kritische Infrastrukturen 
an, die mittlerweile jedoch wieder vom Markt ge-
nommen wurde.169 Diese Versicherungslösungen 
für Industrielle Kontrollsysteme scheinen auch in 
erster Linie von US-Firmen nachgefragt zu wer-
den und wenige Abnehmer in Großbritannien zu 
finden.  Die zuletzt ausgereifteste eigenständige 
Cyberversicherung am britischen Markt war die 
BRIT Cyberus, die eine Deckungsgrenze von 350 
Mio. USD aufwies und im Gegensatz zu bis da-
hin verfügbaren Produkten bot diese Police auch 
die Abdeckung von Betriebsunterbrechungen und 
daraus resultierende Schäden an betrieblichen 
Vermögen, Krisenmanagement, Datenwieder-
herstellung, Umwelthaftung, Personenschäden, 
sowie Beschädigung von materiellem Unterneh-
mensvermögen an.170 Auch diese Police ist aktu-
ell nicht mehr am Markt zu finden.  

In Bezug auf Versicherungslösungen für die in-
ländische Nachfrage herrscht auf Anbieterseite 

derzeit noch fehlender Konsens darüber,  ob klas-
sische Versicherungsprodukte um umfangreiche 
Cyberrisiko-Deckungen erweitert werden sollten 
oder eigenständige Cyberlösungen zur Abde-
ckung von Cyberrisiken geeigneter sind.171 Ein 
Mitarbeiter der Versicherungswirtschaft nannte 
zusätzlich die fehlenden regulativen positiven 
oder negativen Anreize wie Meldepflichten oder 
IT-Sicherheitsstandards als Grund für die sto-
ckende inländische Marktentwicklung von Cyber-
versicherungen in Großbritannien.  

Auf der britischen Nachfrageseite besteht Unsi-
cherheit und es fehlen Informationen über die 
Exponiertheit durch Cyberrisiken und die Ver-
sicherbarkeit dieser.172 Die durch das Department 
for Culture, Media & Sport in Auftrag gegebene 
Cyber Security Breaches Survey hat nach einer 
Befragung von 1.523 britischen Unternehmen 
verschiedener Größe zwischen Oktober 2016 und 
Januar 2017 gezeigt, dass 38 Prozent der bri-
tischen Firmen annahmen, eine Cyberversiche-
rung abgeschlossen zu haben.173 Die Betonung 
liegt hierbei auf „annahmen“, denn im Zuge der 
Umfrage stellte sich heraus, dass viele dieser Un-
ternehmen fälschlicherweise glaubten, gegen Cy-
berrisiken versichert zu sein (als Teil der beste-
henden Versicherungslösungen), obwohl sie es 
gar nicht waren.174 Der Anteil derjenigen Unter-
nehmen mit einer eigenständigen Versicherungs-
police war dabei besonders gering.175 Hier zeigt 
sich, dass neben fehlendem Bewusstsein eben-
falls eine Informationsasymmetrie vorherrscht. 
Viele Unternehmen haben keine vollständige 
Übersicht über die angebotenen Leistungen bzw. 
die tatsächlich versicherten Cyberrisiken. Darü-
ber hinaus waren besonders kleine bis mittel-
ständische Unternehmen über die Möglichkeit des 
Abschlusses einer Cyberpolice nicht im Bilde.176 

Aufgrund der fehlenden Übersicht über die abge-
deckten Cyberrisiken herrscht auf Nachfrageseite 
Unverständnis, wenn die Versicherung im Scha-
densfall nicht in Leistung tritt.177 Dies hat wei-
tere negative Auswirkungen auf die Entwicklung 
der Nachfrage. Von einem funktionierenden bri-
tischen Cybermarkt kann daher nicht die Rede 
sein. Möglicherweise bringt jedoch der WannaCry 
Cyberangriff auf Organisationen und Firmen welt-
weit, von dem das staatliche Gesundheitssystem 
Großbritanniens, die NHS, scheinbar am meisten 
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betroffen war, etwas Bewegung in den Markt – 
auf der einen Seite durch erhöhtes Bewusstsein 
der eigenen Vulnerabilität von Unternehmen und 
auf der anderen durch ggf. verstärkte politische 
Regulierung. Die Umfrage des Department for 
Culture, Media & Sport zeigte auch, dass die Maß-
nahmen zur Reduzierung von IT-Risiken bei groß-
en und mittelständischen Unternehmen gegen-
über dem Vorjahr zurückgingen.178 Knüpfungen 
von Prämien an die Standards Cyber Essentials 
und Cyber Essentials Plus als Anreiz für den Ab-
schluss einer Cyberversicherung werden darüber 
hinaus von vielen Unternehmen nicht angenom-
men, da die Zertifizierung durch diese Standards 
zu kostenaufwändig sei und dadurch die Kosten 
für die Zertifizierung die Einsparungen durch ge-
ringere Versicherungsprämien übertreffen.179  

3.2 	Struktur des britischen  
		 Cyberversicherungsmarktes 

Aufgrund der Struktur des britischen Versiche-
rungsmarktes können britische Versicherer im 
globalen Vergleich im besonderen Maße agie-
ren.180 Der Londoner Markt kann aufgrund sei-
ner Kapitalstruktur und seiner jahrzehntelangen 
Erfahrungsbasis besonders komplexe Unter-
nehmensrisiken absichern.181 Er besteht aus 
dem Company-Markt, dem Versicherungsmarkt 
Lloyd’s of London und den Protection und In-
demnity Clubs für die Absicherung von speziellen 
maritimen Risiken.182 Lloyd’s of London hält den 
größten Marktanteil am Londoner Markt mit rund 
57 Prozent (26,1 Mrd. GBP) in 2016.183 

Besonders ist, dass britische Versicherungen 
Konsortien, also Syndikate, und Versicherungs-
gruppen gründeten, die es ermöglichten, große 
sowie ungewöhnliche Risiken zu versichern.184 Die 
Syndikate und Versicherungsgruppen erhalten 

das benötigte Kapital von Aktien- und Komman-
ditgesellschaften, großen Versicherungen und 
Privatpersonen.185 Im Fall von Lloyd‘s of London 
sind die Kapitalgeber auch die Risikoträger, mit 
begrenzter sowie unbegrenzter Haftung (sieben 
Prozent der Kapitalgeber) und Großunterneh-
men.186 Die „Chain of Security“ von Lloyd‘s macht 
es vor allem möglich, höchst spezielle Risiken, 
die andere Versicherer nicht zeichnen können, zu 
versichern.187 Kapitalgeber des Company-Markts 
sind in erster Linie Assekuranzen und Rückversi-
cherer.  

Dieses Modell der verschiedenen Ebenen an Ver-
sicherungsvermittlern und Zwischenhändlern 
sowie der besonderen Struktur der Kapitalbe-
reitstellung ermöglichte der britischen Versiche-
rungsindustrie ihre führende Rolle im Segment 
der großen, komplexen und ungewöhnlichen 
Risiken bereits zu Beginn des 20. Jahrhunderts 
einzunehmen.188 Auch im Falle von Terrorversi-
cherung nach dem Anschlag auf das World Trade 
Center in New York City war Lloyd‘s of London 
führend und bot zunächst geringe Deckungs-
summen gegen Terror an, die jedoch jährlich an-
stiegen.189 Für den Bereich Cyberversicherungen 
bedeutet dies, dass insbesondere die spezielle 
Kapitalstruktur und die langjährige Erfahrung mit 
komplexen Risiken es Lloyd’s  frühzeitig möglich 
machen könnte, Cyberversicherungsprodukte 
mit besseren Konditionen für Versicherungsneh-
mer anzubieten. Als Antwort auf das prognosti-
zierte Marktwachstum hat Lloyd‘s bereits 2016 
15 zusätzliche Versicherungsdeckungen angebo-
ten.190 Zum anderen kann der Londoner Markt die 
Erfahrungsbasis, die er durch die Bereitstellung 
von Cyberlösungen für US-Firmen gesammelt 
hat, zu seinem Vorteil gegenüber anderen Versi-
cherungen nutzen.191

4. Fazit 

Obwohl der britische Cyberversicherungsmarkt, 
vor allem bei US-amerikanischen Firmen, eine 
signifikante Stellung einnimmt und britische Ver-
sicherer als weltweit führende Cyberversiche-
rungsanbieter angesehen werden, herrscht am 
heimischen Markt kaum Nachfrage für Cyberver-
sicherungsprodukte und vor allem Unkenntnis 

über die Exponiertheit durch Cyberrisiken und 
darüber was Cyberversicherungslösungen ab-
decken bzw. ob bereits eine Absicherung gegen 
Cyberrisiken besteht. Die signifikante Stellung 
Großbritanniens am globalen Cyberversiche-
rungsmarkt ist in erster Linie auf die besondere 
Struktur, die Art der Kapitalgeber und die histo-



Baban, Barker, Gruchmann, Paun, Peters, Stuchtey · Cyberversicherungen als Beitrag zum IT-Risikomanagement  57

rische Erfahrung des Londoner Marktes mit kom-
plexen Risiken und somit auf die Angebotsseite 
zurückzuführen. Das Lloyd’s of London Syndikat 
Kiln hat zum Beispiel als einer der ersten Ver-
sicherungsanbieter individuelle Versicherungslö-
sungen für ICS der Öl- und Gasindustrie in Texas 
angeboten.  Weitere Angebote für Kritische Infra-
strukturen sind jedoch nicht vorhanden. 

Unter einem anderen Gesichtspunkt sind die 
Briten ebenfalls Vorreiter: Die Kopplung von Cy-
berversicherungsprämien an IT-Sicherheitsstan-
dards wurde in Großbritannien bereits umgesetzt. 
Jedoch lässt die Ausgestaltung noch zu wünschen 
übrig, da die Kosten der erforderlichen Zertifizie-
rung die möglichen Prämieneinsparungen über-
teigen. Zudem wird voraussichtlich ab 2018 der 
Rückversicherer Pool Re, der mit Unterstützung 
der britischen Regierung derzeit Terrorrisiken 
zeichnet, auch Cyberterrorismus absichern. 

Wie die Entwicklung des heimischen Cyberver-
sicherungsmarktes sowie die Expansion des 
Marktes für Versicherungsnehmer aus dem eu-
ropäischen Ausland in Zukunft verlaufen wird, 
muss im Hinblick auf die Brexitverhandlungen 
abgewartet werden, da unklar ist, inwiefern die 
EU-Richtlinien, wie beispielsweise die Melde-
pflichten im Zuge der NIS-Richtlinie, Umsetzung 
in Großbritannien finden werden. Sollte die Richt-
linie umgesetzt werden, wird angenommen, dass 
diese, analog der Entwicklung des US-Marktes, 
eine signifikante Steigerung des inländischen Cy-
berversicherungsmarktes bedeuten wird.192 Dabei 
sollte jedoch dem Vorbild der US-amerikanischen 
Versicherungsbranche nicht blind gefolgt werden, 
sondern regelmäßige IT-Risk-Assessments zur 
Ausgestaltung der Versicherungspolicen zu Rate 
gezogen werden. 

Quelle: © QQ7 / Fotolia.com

Lloyd‘s of London
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VII HANDLUNGSEMPFEHLUNGEN FÜR DEN DEUTSCHEN 	
     CYBERVERSICHERUNGSMARKT 

Im Folgenden werden einige zentrale und ver-
gleichbare Ergebnisse der Länderstudien tabel-
larisch dargestellt sowie die jeweiligen Stadien 
des Marktlebenszyklus grafisch zueinander in 
Bezug gestellt. Darüber hinaus werden aus dem 
Vergleich der wesentlichen Analyseergebnisse 
der Länderstudien Handlungsempfehlungen für 
die Weiterentwicklung des Cyberversicherungs-
marktes in Deutschland abgeleitet, um grund-

sätzliche Empfehlungen für einen Beitrag von Cy-
berversicherungen für das IT-Risikomanagement 
von Unternehmen zu geben. Einschränkend muss 
jedoch darauf hingewiesen werden, dass die 
Handlungsempfehlungen aufgrund der fehlenden 
Marktexistenz zu KRITIS für den allgemeinen Cy-
berversicherungsmarkt ausgesprochen werden. 
Diese Empfehlungen sind allerdings in vielerlei 
Hinsicht ebenfalls für KRITIS anwendbar.

1. Daten und Fakten im Ländervergleich

Nachstehend sind für die innerhalb dieser Stu-
die untersuchten vier Länder – Deutschland, 
die Schweiz, die USA und Großbritannien – die 
Hauptakteure auf dem Cyberversicherungsmarkt, 
das jeweilige Prämienvolumen des Marktes sowie 

die länderspezifisch vorgesehen Meldeprozesse 
in einer Übersicht erfasst. Angaben zu den er-
sten verfügbaren Policen des jeweiligen Marktes 
ergänzen das Bild.

Tabelle 5: Daten und Fakten im Ländervergleich 

Quelle: Eigene Darstellung. *Die Angaben beziehen sich auf Versicherungsunternehmen, die bereits 2012 mit 
branchenunabhängigen Cyberversicherungsprodukten am Markt vertreten waren (siehe dazu Tabelle 1).193 

Deutschland Schweiz USA UK

Versicherungsmarkt: 
Hauptakteure

AGCS, AIG, Axa, 
Chubb, Hiscox, 
Marsh*

AGCS, AIG, Chubb, 
Zurich

AIG, Chubb,  
XL Group

Lloyd‘s of London, 
z.B. BRIT und  
Kiln Syndikate 

Versicherungsmarkt:  
Prämienvolumen

2016 
20+ Mio. EUR;  
90-100 Mio. EUR 

 
Vgl. Erichson (2016); 
KPMG (2017a)

2015 
5+ Mio. CHF 
(4,4 Mio. EUR) 

 
Vgl. Biener et al. 
(2015)

2016 
2,85 Mrd. USD  
(2,43 Mrd. EUR);  
4 Mrd. USD  
(3,41 Mrd. EUR)   
 
Vgl. KPMG (2017a); 
Betterley et al.  
(2017)

2014 
Inländischer Markt  
25 Mio. GBP  
(28 Mio. EUR)

Vgl. HM & Marsh 
(2015)

Meldeprozesse 
(IT-Sicherheitsvorfälle)

IT-Sicherheitsgesetz  
(Meldung an das BSI 
bzw. BNetzA)

Freiwillige Meldung an 
MELANI 
Meldepflicht für Sek-
tor Information und 
Kommunikation an 
BAKOM sowie Sektor 
Finanzen an FinMa

Meldung an Betrof-
fene in PII-Fällen  
(sektorspezifisch, 
bundesstaatlich)

Meldung an ICO in 
PII-Fällen;  
CPNI sektorspezi-
fische Regelungen

Erste Cyber- 
versicherungspolice 2011 2015 1996 2013
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Des Weiteren zeigt die folgende Abbildung, in 
welchen Stadien sich die jeweiligen Cyberver-
sicherungsmärkte in ihren Lebenszyklen befin-
den. Die Darstellung gibt die Entwicklung der 
aggregierten Cyberversicherungsprodukte am 
US-amerikanischen, britischen, deutschen und 
schweizerischen Markt wieder. Den Analyseer-
gebnissen dieser Studie folgend sind die USA in 
der fortgeschrittenen Wachstumsphase anzusie-
deln, Großbritannien und Deutschland hingegen 
befinden sich noch in der Einführungsphase. Der 
britische Marktlebenszyklus wurde aufgrund der 
langjährigen Erfahrungen des Londoner Marktes 
mit Cyberversicherungslösungen weiter fortge-
schritten eingestuft als der deutsche Markt. Auf-
grund der wenigen und kaum ausgereiften Cy-
berversicherungsprodukte am Schweizer Markt 
ist dieser in die frühe Einführungsphase einzu-
ordnen und damit noch am Anfang seiner Ent-
wicklung. 

2. Handlungsempfehlungen

Die Studie hat gezeigt, dass der Cyberversiche-
rungsmarkt in Deutschland ein Markt mit starkem 
Wachstumspotential ist. Damit sich die Cyberver-
sicherung jedoch tatsächlich als ein integraler 
Bestandteil des IT-Risikomanagements etablie-
ren und sich somit zugleich der Cyberversiche-
rungsmarkt weiterentwickeln kann, ist noch an 
einigen Stellschrauben zu drehen. In Ergänzung 
zu den in Kapitel III, Abschnitt 3 bereits ausge-
führten positiven Einflussfaktoren für die Weiter-
entwicklung des deutschen Cyberversicherungs-
marktes, werden folgend unter Einbindung der 
gewonnenen Erkenntnisse aus den drei weiteren 
Länderstudien – Schweiz, USA und Großbritan-
nien –Handlungsempfehlungen für den Staat, die 
Versicherungswirtschaft sowie die Unternehmen 
gegeben.

2.1 Handlungsempfehlungen für den Staat

•	Abbau von Informationsdefiziten  
durch Meldepflichten

Die zuverlässige Prämienberechnung für Cyber-
versicherungen wird durch mangelnde Informati-
onen über Cyberrisiken erheblich erschwert. Am 
weitesten entwickelt ist der Markt für Cyberver-

sicherungen gegen die Verletzung der Vertrau-
lichkeit von Kundendaten (Data Breach) in den 
USA. Dort ging diese Marktentwicklung mit der 
sukzessiven Ausweitung einer Mitteilungspflicht 
an betroffene Kunden einher. Begonnen hat die-
se Entwicklung 2002 mit einer Gesetzesänderung 
im Bundesstaat Kalifornien. Inzwischen gilt die 
Mitteilungspflicht in 48 Bundesstaaten sowie in 
einigen Branchen auch aufgrund bundesgesetz-
licher Regelungen. Zumeist sind so viele Kun-
dendaten von einem Hackerangriff betroffen, 
dass die Mitteilungspflicht an alle betroffenen 
Kunden de facto einer Veröffentlichungspflicht 
gleichkommt. Die so gesammelten Daten konn-
ten von den Versicherern genutzt werden, um 
ihre Prämien besser zu kalkulieren und attraktive 
Cyberversicherungen, die Nachfrage finden, an-
zubieten. In Deutschland wurden Meldepflichten 
erst 2015 durch das IT-Sicherheitsgesetz einge-
führt, und dies auch nur für Unternehmen aus 
dem Bereich der Kritischen Infrastrukturen. Es 
muss daher zunächst beobachtet werden, ob die-
se Gesetzesänderung zu einer Verbesserung der 
Informationslage und somit zu einer Optimierung 
der Produkte am Cyberversicherungsmarkt führt. 
Dafür ist es jedoch notwendig, dass Informatio-
nen anonymisiert auch den Versicherungen zur 

Abbildung 15: Marktlebenszyklus im Vergleich
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Verfügung gestellt werden. Wenn keine Verbes-
serung eintritt, bestünde die Möglichkeit, die Mel-
depflicht nach dem Vorbild der USA auszuweiten 
und zudem die Durchsetzung der Meldepflicht zu 
verbessern. 

•	Abbau von Informationsasymmetrien 
durch Versicherungsstandards und  
Datenbanken

Für Versicherungsnehmer ist der Cyberversiche-
rungsmarkt sehr unübersichtlich, weil sich noch 
keine einheitlichen Standards etabliert haben 
und somit die verschiedenen Versicherungspro-
dukte sehr schlecht miteinander verglichen wer-
den können. Die Lösung dieses Problems ist zwar 
primär eine Aufgabe der Marktteilnehmer und 
der GDV hat 2017 mit der Veröffentlichung der 
Musterbedingungen für Cyberversicherungen ei-
nen wichtigen Schritt in diese Richtung getan, 
allerdings wären bei anhaltenden Informationsa-
symmetrien auch staatliche Unterstützungen für 
weitere Schritte überlegenswert. Vorbild könnte 
hier Großbritannien sein, wo die Regierung in 
Zusammenarbeit mit Versicherern einen Leitfa-
den über Cyberversicherungen veröffentlicht und 
dabei auch die Datenbank der British Insurance 
Brokers‘ Association (BIBA) mit eingebunden hat 
(siehe auch Handlungsempfehlungen für die Ver-
sicherungswirtschaft).

 

•	Vom Risikotransfer zur Risikoreduzierung 
durch Sicherheitsstandards

Versicherungen dienen einerseits dem Risiko-
transfer, können andererseits aber auch zur Risi-
koreduktion beitragen, wenn die Einhaltung von 
Sicherheitsstandards entweder eine Bedingung 
für den Abschluss einer Versicherung ist oder 
zumindest durch Prämiennachlässe gefördert 
wird. Bisher ist der Cyberversicherungsmarkt 
allerdings primär auf den Risikotransfer fokus-
siert und das Potential der Risikoreduzierung 
wird nicht ausgeschöpft. In den USA hat sich 
ein Markt für Cyberversicherungen etabliert, bei 
denen zwar ein Risk Assessment durchgeführt 
wird, in dem die Einhaltung von Sicherheits-
standards allerdings kaum eine Rolle spielt. In 
Großbritannien gab es den Versuch, die Einhal-
tung der staatlich geförderten Cyber Essentials 

durch niedrigere Prämienzahlungen zu fördern, 
allerdings hat sich dort gezeigt, dass die Kosten 
der Zertifizierung höher sind als die eingespar-
ten Prämienzahlungen. Wenn diese Kostenlücke 
auch in Deutschland nicht geschlossen werden 
kann, dann wäre dies eine Stelle, wo der Staat 
im gesamtgesellschaftlichen Sicherheitsinteres-
se fördernd eingreifen könnte. Die Erhöhung der 
IT-Sicherheit in einzelnen Unternehmen ist nicht 
nur vorteilhaft für das betreffende Unternehmen, 
sondern erhöht auch die Sicherheit in der ver-
netzten Gesellschaft insgesamt. Diese positiven 
Externalitäten können eine staatliche Subvention 
für Sicherheitszertifizierungen oder für Cyberver-
sicherungen, welche die Sicherheitszertifizierung 
zur Bedingung haben, rechtfertigen.    

 

•	Der Staat als Rückversicherer bei  
Angriffen, deren eigentliches Ziel der 
Staat ist (Terrorismus)

Beim Abschluss einer Cyberversicherung füh-
ren Versicherer ein Risk Assessment des Ver-
sicherungsnehmers durch. Einige Risiken sind 
allerdings nicht individuell, sondern gesamt-
gesellschaftlich zu betrachten. So könnten bei-
spielsweise Cyberterroristen gegen einzelne 
Unternehmen vorgehen, ihr eigentliches Ziel ist 
aber der Staat bzw. die ganze Gesellschaft. Es ist 
daher erforderlich und von gesamtgesellschaft-
lichem Interesse, dass solche Risiken nicht vom 
Risikotransfer ausgeschlossen werden. Ein Vor-
bild könnte hier der britische Rückversicherer 
Pool Re sein, der mit Unterstützung der britischen 
Regierung Terrorrisiken zeichnet. Dieser britische 
Terrorpool wird voraussichtlich ab 2018 ebenfalls 
Deckungen von Cyberterrorismus anbieten. 
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2.2 	Handlungsempfehlungen für die  
		 Versicherungswirtschaft

•	Umfassende IT-Sicherheitsbeurteilungen 
und Knüpfung der Prämien an IT-Sicher-
heitsniveau

Die Analysen des US- und UK-Cyberversiche-
rungsmarktes haben zwei Schwachstellen aufge-
zeigt: Am US-Markt hat sich eine Versicherungs-
praxis etabliert, die zu Informationsasymmetrien 
vor und nach Vertragsabschluss führen. Versiche-
rer führen für die Prämienkalkulationen keine Be-
urteilungen des IT-Sicherheitsniveaus des Nach-
fragers bzw. der Präventionsmaßnahmen durch. 
Dementsprechend liegen den Versicherern vor 
Vertragsabschluss keine Informationen über das 
IT-Sicherheitsniveau der Versicherungsnehmer 
vor. Als Folge könnten Cyberversicherungsneh-
mer weniger Sorgfalt bei der Schadensprävention 
walten lassen und entsprechend Bestrebungen, 
die in einem erhöhtem IT-Sicherheitsniveau der 
Versicherungsnehmer resultieren würden, aus-
lassen. Eine umfassende IT-Sicherheitsbeurtei-
lung der Versicherungsnehmer vor Zeichnung der 
Risiken sowie in regelmäßigen Abständen wäh-
rend der Vertragslaufzeit ist daher sinnvoll, um 
den Informationsnachteil der Versicherungsgeber 
nach Vertragsabschluss auf ein Minimum zu re-
duzieren und Anreize zu schaffen, das eigene IT-
Sicherheitsniveau kontinuierlich zu verbessern. 
Letzteres hat wiederum positive gesamtgesell-
schaftliche Auswirkungen.

Am UK-Markt dagegen wurden Anreize für den 
Abschluss von Cyberversicherungen etabliert, die 
allerdings wenig erfolgreich waren (siehe Kapi-
tel VI). Jedoch kann die Sicherheitsbeurteilung 
als Anreiz für den Abschluss von Versicherungen 
instrumentalisiert werden, indem Prämienzah-
lungen an das Niveau der IT-Sicherheitshygiene 
oder eine Zertifizierung geknüpft werden. Je hö-
her das IT-Sicherheitsniveau eines Unternehmens 
ist, desto geringer können die Versicherungsprä-
mien ausfallen. Mit Blick auf die Praxis in Groß-
britannien muss hier jedoch sichergestellt wer-
den, dass die Kosten für eine Zertifizierung oder 
gute IT-Sicherheitshygiene nicht höher ausfallen 
als die zu realisierenden Prämieneinsparungen. 
Um die Kosten der Zertifizierung beispielsweise 
an Zertifizierungen wie die DIN ISO/IEC 27001 
oder die Zertifizierung nach technischen Richt-

linien effektiv an Prämienzahlungen zu koppeln 
und Kosteneinsparungen zu ermöglichen, ist eine 
Kooperation von Versicherungen und Zertifizie-
rungsorganisationen denkbar. Darüber hinaus 
kann eine staatliche Förderung in Erwägung ge-
zogen werden (siehe dazu Handlungsempfeh-
lungen für den Staat). Neben einer Zertifizierung 
kann dann dem geprüften Unternehmen ein ent-
sprechendes Gütesiegel bzw. eine Auszeichnung 
durch die Versicherung ausgehändigt werden, mit 
dem das Unternehmen werben kann. Zusätzlich 
kann die Versicherungswirtschaft sich so in Be-
zug auf die IT-Sicherheitslandschaft in Deutsch-
land als wichtiger Akteur positionieren und somit 
die Relevanz der eigenen Rolle im Bereich Cyber-
sicherheit ausbauen.

 

•	Assistenzleistungen

Neben dem Einfluss auf die Sicherheitshygiene 
kann sich die Versicherungswirtschaft ebenfalls 
über den Faktor Assistenzleistungen als wichtiger 
Akteur der deutschen IT-Sicherheitslandschaft 
positionieren. Über Assistenzleistungen können 
akute und langfristige Schadensszenarien in ih-
rem Ausmaß begrenzt werden. Präventiv kann 
dies über Beratung zu Schadensverhütungsmaß-
nahmen und reaktiv durch eine 24/7-Notfall-
Hotline, forensische Dienstleistungen und der 
Unterstützung beim Krisenmanagement bzw. der 
Krisenkommunikation stattfinden. Insbesondere 
in Bezug auf forensische Dienstleistungen und ei-
ner Notfall-Hotline wären Kooperationen von IT-
Sicherheitsdienstleistern und Versicherern, wie 
sie beispielsweise bereits von der Swiss Re und 
IBM praktiziert werden, vorteilhaft (siehe dazu 
auch Tabelle 1). In den USA hat sich gezeigt, 
dass insbesondere die Ex-post-Kommunikation 
nach einer Datenschutzverletzung sowie die Zeit, 
die benötigt wird, um die Attacke zu identifizie-
ren und die Lücke zu schließen, Einfluss auf das 
monetäre Ausmaß eines Cyberangriffs haben.194  
Zusätzlich besteht hier für Versicherungsunter-
nehmen die Möglichkeit einer qualitativen Daten-
sammlung von Angriffsarten sowie erfolgreichen 
Reaktions- und Vorbeugungsmaßnahmen zur 
Verbesserung ihrer Wissensbasis. 

 



BIGS Standpunkt Nr. 8 / September 201762

•	Signaling-Maßnahmen zur Reduzierung 
von Informationsasymmetrien

Um den Abbau von Informationsdefiziten auf 
Seiten der Versicherungsnehmer voranzutreiben, 
sollten neben den Musterbedingungen des GDV 
weitere Signaling-Maßnahmen ergriffen werden. 
Empfehlenswert wäre es, dem britischen Modell 
zu folgen bzw. dessen Ansätze so weiterzuent-
wickeln, dass sie tatsächlich den Abbau von In-
formationsdefiziten zur Folge haben. Über die 
Datenbank der BIBA können Unternehmen an-
hand des Kriteriums des Standorts recherchieren 
oder eine Hotline nutzen, die bei der Suche eines 
Maklers entsprechend der benötigten Cyberab-
deckungsbedarfen behilflich ist. Zu beanstanden 
ist, dass gerade bei der Online-Suche Informati-
onen zu den angebotenen Cyberversicherungslö-
sungen nicht geliefert werden, sondern die Da-
tenbank lediglich als Makler-Register anzusehen 
ist.

Um wirklich transparente Informationen bereit-
zustellen, wäre ein Vergleichsportal der verschie-
denen am Markt verfügbaren Cyberversicherungen 
der richtige Ansatz. Versicherungsunternehmen, 
die entsprechend umfassende Informationen zu 
ihren Versicherungslösungen für diese Informa-  
tionsplattform bereitstellen, sollten die Möglich-
keit erhalten, sich mit einem entsprechenden 
Transparenz-Gütesiegel schmücken zu können, 
um so den ökonomischen Vorteil von Vertrau-
en zu ihren Gunsten nutzen zu können. Sollte 
sich nicht von selbst eine neutrale Instanz für 
die Ausgestaltung und Pflege eines solchen Ver-
gleichsportals finden lassen, wäre auch hier eine 
staatliche Anschubförderung in Erwägung zu zie-
hen (siehe auch Handlungsempfehlungen für den 
Staat).

 

•	Zurückgewinnung von Marktanteilen  
am deutschen Markt

Wie in den ökonomischen Einflussfaktoren prog-
nostiziert, werden aufgrund des erwarteten 
Wachstums des deutschen Cyberversicherungs-
marktes vermehrt internationale Akteure in den 
deutschen Markt drängen. Diese bringen höhere 
Erfahrungswerte und Kapitalstrukturen mit und 
können somit spezielle Risiken einfacher adres-
sieren. Jedoch fehlt ihnen das Wissen um die lan-

destypischen Besonderheiten der Versicherungs-
branche. Deutsche Versicherer sollten das neu 
verfügbare Wissen nutzen, um es mit dem eige-
nen zu verbinden und somit Produkte der neuen 
Akteure weiterzuentwickeln und besser auf den 
deutschen Markt auszurichten. Über diese Folger-
strategie können Marktanteile durch eine geziel-
tere Ausrichtung auf deutsche Versicherungsneh-
mer zurückgewonnen werden. Um Marktanteile 
am deutschen Markt zurückzugewinnen und sich 
am globalen Cyberversicherungsmarkt besser 
positionieren zu können, sollten vor allem die 
Module der Betriebsunterbrechung und der As-
sistenzleistungen im Mittelpunkt stehen. Diese 
Module sind bisher durch den Fokus des globalen 
Cyberversicherungsmarktes auf Datenschutzver-
letzungen nicht im Fokus der internationalen Ver-
sicherungsanbieter.

2.3 	Handlungsempfehlungen für  
		 Unternehmen

•	Risikobewusstsein für  
Cyberrisiken schärfen

Als eines der entscheidenden Markthemmnisse 
und damit zugleich als einer der zentralen Fak-
toren bei der Auseinandersetzung mit dem The-
ma Cyberversicherung hat sich ein fehlendes Be-
wusstsein für Cyberrisiken erwiesen. Abgesehen 
davon, dass grundsätzlich alle Mitarbeiter eines 
Unternehmens für Cyberrisiken sensibilisiert 
werden sollten, ist es heute und zukünftig unum-
gänglich, dass sich das Unternehmensmanage-
ment mit den Cyberrisiken auseinandersetzt, 
denen das Unternehmen potentiell ausgesetzt 
ist. Über ein IT-Risikomanagementsystem kann 
hier schon viel erreicht werden. Aber auch ak-
tiver Informationsaustausch institutioneller Art, 
wie bspw. in der Allianz für Cybersicherheit, kann 
das Risikobewusstsein verbessern. Für ein IT-
Risikomanagement gibt es unterschiedliche An-
knüpfungspunkte und Orientierungen im Sinne 
von Standards und Richtlinien für das Manage-
ment von Informationssicherheit –  von der DIN 
ISO/IEC 27001 bis hin zur VdS 3473 speziell für 
KMU. Damit muss nicht für jedes Unternehmen 
immer zugleich der Prozess einer Zertifizierung 
einhergehen. Diese Normen und Standards kön-
nen zunächst ebenfalls als Orientierung dienen. 
Wichtig sind in jedem Fall dennoch regelmäßige 
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Überprüfungen (Audits) der hierüber in den Un-
ternehmen etablierten Informationssicherheits-
managementsysteme (Information Security Ma-
nagement System, ISMS).

•	Komplexitätsreduktion bei der  
Betrachtung von Schadenspotentialen 
durch Cyberrisiken

Die Digitalisierung birgt neben den enormen 
Chancen auch einige neue Risiken, von denen 
viele heutzutage noch nicht absehbar sind. Unter-
nehmen müssen sich jedoch schon heute damit 
auseinandersetzen und eine Schadensminderung 
im Rahmen eines Risikomanagements forcieren. 
Die Schadensursache Cyber wird nicht in jedem 
Fall ursächlich für einen direkten Schaden sein, 
kann allerdings als weitere Variable die Eintritts-
wahrscheinlichkeit eines Schadens erhöhen und 
damit sowohl direkt als auch indirekt schadens-
ursächlich sein. 

Wenngleich die Schwierigkeit in Bezug auf die 
Beherrschung von Cyberrisiken auch darin be-
gründet liegt, dass die Eintrittswahrscheinlich-
keit eines Cyberschadens eher eine unbekannte 
Größe ist, ist die Alternative nichts zu tun und 
zu resignieren, eindeutig die schlechtere. Nicht 
nur das allgemeine Management von IT-Risiken, 
sondern auch die Dimension der Versicherbar-
keit von Cyberrisiken kann davon profitieren, 
dass durch die genaue Betrachtung von Scha-
denspotentialen, ausgelöst durch Cybervorfälle, 
komplexe Zusammenhänge auf das Wesentliche 
reduziert werden. Verallgemeinert gesprochen 
verändert Digitalisierung eher die Schadensur-
sache als das eigentliche Schadensszenario. Im 
Sinne eines allgemeinen Unternehmensrisikoma-
nagements müssen Unternehmensverantwort-
liche daher wissen, welche Schadensszenarien 
für ihr eigenes Unternehmen von Relevanz sein 
könnten – beispielsweise Betriebsunterbrechung, 
Sabotage und Sachschäden, Verlust von Kunden-
daten, Zerstörung oder Diebstahl von Unterneh-
mensdaten – und den Faktor Cyber hierfür als 
Schadensursache mitberücksichtigen. 

•	Cyberversicherung als ergänzende  
Maßnahme im IT-Risikomanagement

Den mit der Digitalisierung einhergehenden Ri-
siken, mit denen sich Unternehmen heute und 
auch zukünftig konfrontiert sehen werden, muss 
mithilfe eines umfassenden IT-Risikomanage-
ments begegnet werden. Cyberversicherungen 
können hierbei eine wichtige Rolle spielen, in-
dem finanzielle Restrisiken im Falle eines Cyber-
schadens auf den Versicherer transferiert wer-
den können. Zudem können die Unternehmen 
– insbesondere diejenigen, die nicht über eine 
eigene IT-Abteilung verfügen – im (potentiellen) 
Schadensfall auf die von den Versicherungen im 
Rahmen ihrer Policen angebotenen Assistenzleis-
tungen zurückgreifen, die u.a. Forensik und Re-
putationsmanagement umfassen. 

Wird die Cyberversicherung, wie vorausgehend 
erläutert, von Versicherungsseite an die richtigen 
Bedingungen geknüpft, kann sie zugleich nicht 
nur eine reaktive Sicherheitsfunktion aufweisen, 
wenn es zu einem Schadensfall gekommen ist, 
sondern ebenfalls bereits einen Einfluss auf die 
präventiven technischen und managementbezo-
genen IT-Sicherheitsstrategien haben. Dies ist 
über die notwendige Einhaltung von sowie die 
Orientierung an IT-Sicherheitsstandards möglich. 

Durch die Zunahme von Cyberangriffen stellt sich 
für Entscheidungsträger immer mehr die Frage, 
wann eine Cyberversicherung sinnvoll ist. Es ist 
nicht der Anspruch dieser Studie, darauf eine all-
umfassende Antwort zu geben. In manchen Fäl-
len kann es ausreichen, sich durch das Vorhalten 
von hinreichend Eigenkapitel und die Investition 
in IT-Sicherheit abzusichern. Dies ist möglich, 
wenn mit relativ niedrigen Schadenshöhen zu 
rechnen ist. Bei einer relativ hohen potentiellen 
Schadenshöhe lohnt hingegen trotz Investitionen 
in IT-Sicherheit eine Versicherung. Grundsätzlich 
dürfen die Investitionen für Cyberversicherung 
nicht den Investitionen in IT-Sicherheit entge-
genstehen. Zudem darf eine Cyberversicherung 
IT-Sicherheitsmaßnahmen nicht ersetzen. 
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3. Kollektives Lernen

In Ergänzung zu den vorausgehend ausgeführten 
Handlungsempfehlungen hat diese vergleichende 
Länderstudie noch einen weiteren Punkt heraus-
kristallisiert, dem mit dem Begriff des „kollek-
tiven Lernens“ Rechnung getragen werden soll. 
Eng gekoppelt an die Risikowahrnehmung des 
Einzelnen sowie der Gesellschaft ist die Entwick-
lung eines Bewusstseins für IT-Risiken ein kollek-
tiver Lernprozess. 

Wie innerhalb dieser Studie skizziert, erweist sich 
der Regulierungsmechanismus (IT-Sicherheitsge-
setz) für Deutschland als Trigger, der langfristig 
zur Versicherbarkeit von IT-Risiken bei KRITIS-
Betreibern und damit ebenfalls der gesamten 
Industrie führen kann (siehe dazu auch Kapitel 
III, Abschnitt 3.2 sowie Abschnitt 3.3). Das IT-
Sicherheitsgesetz  ermöglicht zum einen, dass 
branchenübergreifend Daten gesammelt werden. 
Diese sollten allerdings in anonymisierter Form 
auch den Versicherungsunternehmen zur Verfü-
gung gestellt werden. Zum anderen befördert es 
durch die Erarbeitung und Umsetzung branchen-
spezifischer Standards („Stand der Technik“), 
und dem expliziten Einbinden der Unternehmen 
in deren Ausgestaltung, einen nachhaltigen Aus-
tausch zwischen allen relevanten Akteuren – den 
Betreibern, Behörden, Verbänden sowie den 
Versicherern. Schließlich führt die Etablierung 
von sektorspezifischen KRITIS-IT-Standards 
nicht nur zu einer verbesserten Zertifizierbarkeit 
und einem gemeinsamen branchenspezifischen 
„Stand der Technik“, sondern ebenfalls zu einer 
besseren Versicherbarkeit auf Basis eines hier-
durch insgesamt verbesserten Risk Assessments 
der Versicherungsunternehmen und -makler. 

Insgesamt lässt sich auf diese Weise ein Prozess 
des kollektiven Lernens anstoßen, an dem so-
wohl Unternehmen als auch Behörden, Verbän-
de sowie die Versicherungswirtschaft teilhaben. 
Das hierdurch nachhaltig gewonnene und weiter-
zuentwickelnde Wissen sowie die IT-sicherheits-
bezogenen Praktiken in den KRITIS-Sektoren 
werden dazu führen, dass über den Aspekt der 
Versicherbarkeit von Industriellen Kontrollsyste-
men und insbesondere von KRITIS-Betreibern 
noch einmal neu nachgedacht werden kann. 
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